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GrulRwort

von Dr.-Ing. Wolfram Rink

Dr.-Ing. Wolfram Rink gehirte zu den Griindungsgremien des weiterbildenden S tudienganges

,» Lelekommmunikations-Manager und des ,, TKM Telekommunikations-Manager e.1. . Er ist
Absolvent des TKM-Jabrgangs 1997/ 98, betreute den S tudiengang von seinen Anfangen 1993
bis 1999 organisatorisch und war langjabrig als Dozent im Studiengang tatig. Seit 2003 ist Dr.
Rink erster Vorstand des ,, TKM Telekommunikations-Manager e.1”.“ Dr. Rink arbeitet seit

2011 bei der DB Systel GmbH.

Sehr geehrte Giste, liebe TKMs,
wir kénnen uns wieder personlich treffen, was fir eine Freude!

Aber die durch die Pandemie verursachten Verinderungen in der Art unserer Zu-
sammenarbeit bleibt nachhaltig sichtbar. So ist es inzwischen selbstverstindlich ge-
worden, bei einer Vor-Ort-Veranstaltung zusitzlich auch eine virtuelle Beteiligung
zu ermoglichen. Auch wir werden es in diesem Jahr so handhaben und freuen uns

sehr darauf, dadurch weiteren Gisten die M6glichkeit zur Teilnahme zu geben.

Auf unserem diesjdhrigen und nunmehr 17. Ilmenauer TKM-Workshop wenden wir

uns wieder stirker einem ubergreifenden technischen Schwerpunkt zu:
»yModerne Mobilkommunikation und Kiinstliche Intelligenz

Die moderne Mobilfunkkommunikation ist fiir uns ein Themenschwerpunkt per se
und in den letzten Jahren ist das Thema Kiinstliche Intelligenz (KI) immer prasenter
geworden. Und das nicht nur in der Fachpresse, sondern in den letzten Monaten

auch zunehmend in den offentlichen Medien.

Denn zunehmend ist das Interesse bei Wirtschaft und Politik, aber auch beim Biirger

geweckt.

Einerseits er6ffnen sich da groe Chancen, denn Systeme mit Funktionen generati-
ver KI kénnten nach einer Studie zur Wertschopfung der deutschen Wirtschaft in
Zukunft rund 330 Mrd. EUR beitragen (Thuringer Allgemeine v. 26.09.2023).

Andererseits ergeben sich daraus auch mégliche Gefahren, wie z.B. Identititsdieb-
stahl.



Neuerdings angewandt beim Enkeltrick mit der von KI generierten vermeintlichen
Stimme eines bekannten Menschen aus der Familie (Brisant, 01.06.2023).

Oder - sehr prominent- bei Christian Sievers, der als ZDF-Moderator Opfer eine
KI-Fakes wurde (Berliner Morgenpost, 21.09.2023).

Heute und hier konzentrieren wir uns aber auf unseren Beitrag als Wissenschaftler

und Ingenieure, um die Welt wie immer ,,etwas besser zu machen®.

Mein besonderer Dank gilt auch in diesem Jahr wieder allen Vortragenden. Ohne
Sie/Dich wire dieser Workshop undenkbat.

Ein ganz besonderes Dankeschon auch wieder an Michael Heubach als verantwort-
lichen Organisator. So manche Hiirde war zu iiberwinden, aber Du hast das wieder

hervorragend gemeistert. Danke!

Ich wiinsche Thnen/Euch und uns einen erfolgreichen Workshop und viel Erfolg!
Thr/Euer

Dr. Wolfram Rink

1. Vorstand ,,TKM Telekommunikations-Manager e. V.*

%

olfram Rink



Going private - a closer look at 5G/6G
for AI/ML in industry automation

von Florian Spinty, Adtran Networks SE

Florian Spinty studierte Elektro- und Informationstechnik mit Fokus anf eingebettete Systeme an
der Hochschule Schmalkalden. Derzeit arbeitet er bei Adtran Networks SE in Meiningen in der
Forschung an Themen im Bereich Softwareentwicklung fiir Microcontroller und FPG.A. Der For-
schungsschwerpunkt liegt im Bereich Physical-1.ayer-Technologien fiir optische Ubertragungsnetze.

Motivation und Zielstellung

Eine Schlusselrolle bei der Effizienzsteigerung moderner Fertigungsanlagen kommt
der Digitalisierung und den dafiir benétigten Kommunikations-, Sensor- und Assis-
tenztechnolgien zu. 5G und zukiinftig 6G, kinstliche Intelligenz bzw. maschinelles
Lernen (KI/ML), Cloud- und Edge-Computing sowie innovative Robotik etlauben
es im Industrie-4.0-Kontext, eine bisher ungekannte Automatisierungstiefe in der
Produktion und eine partnerschaftliche Kollaboration zwischen Menschen und Ma-

schinen zu erreichen.

Dank hoher Bandbreiten und insbesondere deterministischer und niedriger Latenzen
der neuen 5G/6G Standatds ist es nicht mehr nétig, Steuerungen fiir Industrieanla-
gen lokal zu implementieren. Stattdessen konnen dank Cloud/Edge-Losungen Steu-
erungsaufgaben auf einem zentralen Rechner oder in der Cloud zur Erth6hung der
Ausfallsicherheit biindeln und Entscheidungen nicht nur aut der Basis der Informa-
tionen getroffen werden, die der einzelnen Maschine lokal zur Verfiigung stehen,
sondern auf der Basis eines Gesamtlagebildes. Auch kann redundante Hardware ein-
gespart werden, was sich wiederum positiv auf Wartungs- Anschaffungs- und Be-
triebskosten auswirkt. Kunstliche Intelligenz und Bilderkennungsalgorithmen erwei-
tern die Fahigkeiten der menschlichen Arbeitskrifte und erkennen und verhindern
Fehler frithzeitig. Kiinstliche Intelligenz Gibernimmt Aufgaben zur Optimierung und

Visualisierung von Produktionsprozessen.

Die Firma Adtran baut derzeit in Meiningen eine neue Produktionsstitte und etab-
liert dabei ein privates 5G-Campus-Netz zur Steuerung und Automatisierung von



Produktions- und Logistikaufgaben. 5G ist dabei mehr als nur ein Standard zum Da-
tentransfer. Es ermoglicht Tracking und Positionierung von Waren, die Steuerung
und Priorisierung von Produktionsaufgaben. Gleichzeitig bildet das Kommunikati-
onsnetz die Grundlage fiir die Auswertung von beispielsweise Materialfluss-Wegen
und damit die Optimierung von Prozessen. Mithilfe von kinstlicher Intelligenz und
Bilderkennungsverfahren wird der Mitarbeiter in der Produktionsumgebung unter-
stiitzt und die Fehlerquote wird durch automatische Kontrollen in Versand und Fer-
tigung gesenkt.

Im Vortrag wird es um die Planung und Einrichtung eines Netzes sowie die M6g-
lichkeiten der Nutzung gehen.



,Zero Trust 2023 — Buzzword oder
Mythos?

Ein Realitatscheck und mogliche Mig-
rationswege”

von Dipl.-Phys. Christoph Schmidt, Controlware GmbH

Christoph Schmidt ist seit 2005 bei der Controlware GmbH als 1ead Architect Information
Security tatig. Nach dem Studium der Physik an der TH Darmstadt waren weitere Stationen im
Beruf die Netzwerkadministration beim Hessischen Rundfunk in Frankfurt/ M., sowie dip. 1T
Dienstleister mit dem Schwerpunfkt der I'T Security. Neben den klassischen Themen wie 3.B. Netz-
werksecurity oder auch ,,Network Access Control* beschiftigt sich Christoph Schmidt hauptsichlich
mit dem ,,Re-Design* von Netzwerkinfrastrukturen in Bezug auf Segmentiernng und DMZ/ In-
ternet/ Cloud-Ubergéingen. Themen wie SASE oder vor allem ,,Zero Trust bestimmen hierbei die

strategischen Aspekte, die moderne Architekturen nicht nur beeinflussen, sondern sogar bestimmen.

swZero Trust 2023 — Buzzword oder Mythos?
Ein Realititscheck und mégliche Migrationswege*

In diesem Vortrag wird der Begriff ,,Zero Trust™ hinsichtlich Marketing-Hype und Machbarkeit
gegentiibergestellt.

Ist Zero Trust jetzt gerade nur irgendwie alter Wein in neuen Schliuchen oder , transformiert™
diese Methode Sicherheitsinfrastrukturen wie es seitens der Offentlichkeit suggeriert wird?

Entstanden 2008 durch den Forrester Analysten John Kindervag beschreibt Zero Trust ein Sicher-
heitskonzept, das in der Informationstechnologie eingesetzt wird, um Netzwerke und Systeme vor
Bedrohungen zu schiitzen. Im Gegensatz zu traditionellen Sicherheitsansitzen, die darauf abzielen,
einen sicheren Perimeter um das Netzwerk zu errichten, geht Zero Trust von der Annahme aus,
dass kein Benutzer oder keine Ressource innerhalb oder auflerhalb des Netzwerks automatisch

vertrauenswiirdig ist.

Der Grundgedanke von Zero Trust besteht darin, dass jeder Zugriffsversuch auf Ressourcen oder
Daten uberpriift und autorisiert werden muss, unabhingig von der Netzwerkumgebung oder dem



Standort des Benutzers. Dies wird durch eine Kombination von Sicherheitsmechanismen wie Iden-
titits- und Zugriffsmanagement, mehrstufiger Authentifizierung, kontextbasierter Zugriffskon-

trolle, Verschliisselung und fortgeschrittenen Bedrohungserkennungstechniken erreicht.

Fazit

Zero Trust hat sich zu einem wichtigen Konzept in der Cybersicherheit entwickelt, da traditionelle
Sicherheitsansitze aufgrund der zunehmenden Komplexitit und Verbreitung von Bedrohungen
immer weniger effektiv werden. Unternehmen und Organisationen, die Zero Trust implementie-
ren, konnen ihre Sicherheitslage verbessern und proaktiv auf potenzielle Sicherheitsverletzungen

reagieren, um ihre sensiblen Daten und Systeme zu schiitzen



Privatsphare-garantierendes
Intrusion-Detection im Internet der
Dinge

von Prof. Ralf C. Staudemeyer, Ph.D., Tobias Tefke, Hoch-
schule Schmalkalden

Ralf C. Standemeyer ist Professor mit Schwerpunkt I'T-Sicherbeit an der Fakultat fiir Informatik
der Hochschule Schmalkalden. Seine Interessengebiete liegen in den Bereichen IT-Sicherbeit und
Privatheit, Rechnernetze und Kiinstliche Intelligens. Herr Standemeyer lebrte an zablreichen aka-
demischen Institutionen in Deutschland, Siidafrika und Fidschi.

Tobias Tefke studiert seit 2018 Informatik an der Hochschule Schmalkalden. 2022 erwarb er den
Bachelorgrad, seitdem studiert er im Masterprogramm ,, Applied Computer Science*. Er interessiert
sich fiir Softwareentwicklung sowie I'1-Sicherbeit und Privatheit, v.a. Im Bereich mobiler Gerite

und Kleinstrechner (Internet of Things). Hier wirkte er mafSgeblich an mebreren Publikationen mit.

Motivation und Zielstellung

Durch fortschreitende Digitalisierung nehmen Kleinstrechner immer weiter Einzug
in unseren personlichen Lebensbereich. Bei Anwendungstfillen im Bereich des Inter-
net-der-Dinge (IoT), wie beispielsweise dem SmartHome, werden private Daten in
hohem Mal3e und hoher Qualitit erhoben, ausgetauscht und ausgewertet. Dies ge-
schieht in Netzwerken, in denen Microcontroller mittels angeschlossener Sensoren
Umgebungsdaten erheben und mit anderen Rechnern austauschen. Gateways sam-
meln diese Daten und ermdéglichen es, auf Veranderungen in der Umgebung zu rea-
gieren [3]. Dies kann beispielsweise das Einschalten eines Lichts bei der Erkennung

von Bewegung sein.

Im Rahmen dieses Austausches ist sicherzustellen, dass Authentizitit und Vertrau-
lichkeit versandter Daten gewihrleistet sind. Zur Abwehr entsprechender Angriffe
konnen kryptografische Algorithmen eingesetzt werden. Gelingt einem Angreifer der
Diebstahl genutzter kryptografischer Schliissel, wird dieser Schutz jedoch nutzlos.
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Intrusion-Detection-Systeme (IDS) kénnen verwendet werden, um von Angreifern
tibernommene Gerite zu erkennen und aus Netzwerken auszuschlieBen [2, 6]. IDS
konnen hierzu beispielsweise auf die Nutzung von Deep-Learning-Algorithmen zu-
rickgreifen [1, 5]. Entsprechende neuronale Netze werden mit einem zuvor erstellten
Datensatz darauf trainiert, Anomalien im Netzwerkverkehr zu erkennen. So ist eine
Erkennung von durch Angreifer gesteuerten Geraten méglich. Sobald ein Gerit als
nicht vertrauenswiirdig identifiziert wird, konnen Administratoren gewarnt und das
betroffene Gerit von der Netzwerkkommunikation ausgeschlossen werden. Aller-
dings muss hierbei der Schutz personlicher Daten berticksichtigt werden. Verwen-
dete Deep- Learning-Algorithmen miissen eine Privatsphire-garantierende Erken-

nung von Anomalien erméglichen [4].

Im Rahmen dieses Vortrags soll skizziert werden, wie ein entsprechendes System im
Rahmen eines SmartHome-Anwendungsfalles aufgebaut sein konnte. In diesem
Kontext wird auch darauf eingegangen, welche Deep-Learning-Algorithmen zur Er-

kennung von Anomalien im Netzwerkverkehr geeignet sind.
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5G Sidelink fur Positionsbestimmung
und Verbesserung der Objektklassifi-
kation in Fahrzeugen

von Thomas Kleinhenz, Elektrobit Automotive GmbH

Thomas Kleinhenz, ist seit drei Jabren bei Elektrobit im Bereich Connect Mobility Solutions und
leitet dort die Aktivitéiten fiir System Engineering und Architektur mit etwa 40 Mitarbeitern. Ein
Schwerpunkt liegt hier anf Losungen und Anmwendungen fiir ADAS sowie AL 1V or seiner Zeit
bei Elektrobit war Thomas Kleinhenz in verschiedenen Funktionen bei der Entwicklung von 4G
und 5G Systemen beteiligt und hat unter anderen fiir Intel und Ericsson als System Experte und

Manager gearbeitet.

Motivation und Zielstellung

Eine der wichtigsten Grundlagen fiir das assistierte, automatisierte sowie zukinftig
autonome Fahren ist die genaue Bestimmung der eigenen Fahrzeugposition sowie
eine genaue Kenntnis der Positionen und Typen der anderen Verkehrsteilnehmer
wie Fahrzeug, Fullginger oder Radfahrer. Derzeit versucht man dies mit GNSS
(Global Navigation Satellite Systems), einer Anbindung von Fahrzeugen an das glo-
bale Datennetz per WLAN IEEE 802.11p mit DSRC (Dynamic Short Range Com-
munication) oder mit 4G-Mobilfunk bzw. C-V2X (Cellular Vehicle-to-Everything)
zu 16sen. Diese Technologien weisen jedoch Schwichen und Funktionsliicken auf,
die durch die nachfolgenden Generationen mobiler Netze Giberwunden werden sol-
len. So funktioniert die Lokalisierung per GNSS nur bei direkter Sichtverbindung zu
den Satelliten, also z.B. nicht bei Verdeckung durch Gebiude oder in Tunneln. Ein-
schrinkungen ergeben sich auch, wenn zu viele Signalreflexionen wie in ,,Urban
Street Canyons‘ vorliegen oder die Signale gestort oder verfilscht werden (Jamming
und Spoofing).

Mit 5G konnen erstmals zellulare Signale des Mobilfunknetzes auch zur Ortbestim-
mung des Fahrzeugs mit einer hohen Genauigkeit bis kleiner 1 m herangezogen wer-
den. In den Releases 16 und 17 von 5G wurden bereits Messungen zur Ortsbestim-
mung auf den Up- und Downlink-Verbindungen zu den Basisstationen (z.B. DL-
TDOA oder UL-TDOA auf der Uu-Schnittstelle) definiert.
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Ab Release 18 sind auch genaue Device-to-Device-basierte Abstandsmessungen
(V2X: Vehicle-to-Everything, z.B. Vehicle-to-Vehicle, Vehicle-to-Pedestrian) im
3GPP-Standard verankert. Die Device-To-Device-Verbindung wird als 5G-Sidelink
oder als PC5-Schnittstelle bezeichnet. Damit werden Liicken im Lokalisierungskon-
zept fir ADAS-Anwendungen / autonomes Fahren geschlossen.

Mit 5G-Advanced (ab 3GPP Release 18) werden beispielsweise hochprizise Positi-
onierungs- und Lokalisierungsmethoden mit dem gemeinsamen Performance Target
von einer Genauigkeit bis zu 0,2 m eingeftihrt. Dariiber hinaus unterstitzt der 5G-
Sidelink eine direkte Kommunikation auch ohne die Notwendigkeit der Funkabde-
ckung durch ein Mobilfunknetz in ,,Out-of-Coverage“-Szenarien. Damit werden vol-
lig neue Anwendungsfille und Funktionen fiir jede Art von Mobilitit unterstiitzt. Im
Vortrag wird ein Uberblick tiber Méglichkeiten des 5G-Sidelinks und denkbare 1.6-
sungsansitze aus der Automotive-Perspektive gegeben.
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Kommunikationsnetze und -technik an
der Technischen Universitat lImenau

von Jochen Seitz, TU lImenau

Prof. Dr. rer. nat. Jochen Seitz studierte Informatik an der Universitat Karlsrube (TH). Dort
promovierte und habilitierte er am Institut fiir Telematik bei Prof. Gerbard Kriiger. Nach einem
Post-Doc-Aufenthalt an der Lancaster University (Grofbritannien) und einer 1 ertretungsprofessur
an der Technischen Universitat Braunschweig nabm er 2001 einen Ruf anf die Professur ,,Kom-
munikationsnetze an der Technischen Universitét menau an. Dort war er als wissenschaftlicher
Leiter fiir das Weiterbildungsstudinm ,, Telekommunikations-Manager* verantwortlich und enga-
giert heute noch sich als Mitglied im ,, TKNM Telekommunikations-Manager e.1”.

Ausgangslage

Aktuelle Schlagzeilen verkiinden unisono einen kaum behebbaren Fachkriftemangel,
gleichzeitig scheint das Niveau an deutschen Schulen immer mehr zu sinken und die
Schiiler und Schiilerinnen haben offensichtlich kein Interesse mehr an einem techni-
schen Studienfach. Thnen wird das grundlegende Ristzeug fiir ein technisches Stu-
dium nicht mehr vermittelt, weil die dazu notwendigen engagierten Lehrerinnen und
Lehrer fehlen, gleichzeitig leidet auch das Berufsbild eines Ingenieurs. Die Abitu-
rient*innen haben keine Vorstellung mehr davon, was einen Ingenieur ausmacht und

welchen Aufgaben und Herausforderungen er sich stellen muss.

Kommunikationstechnik in Lehre und Forschung

Dabei ist gerade die Informationstechnik an der Technischen Universitit Ilmenau
sehr breit aufgestellt. In allen Fakultiten gibt es Fachgebiete, die sich mit unterschied-
lichen Aspekten der Informationstechnik auseinandersetzen. Hierzu seien nur drei

Beispiele genannt.

Mit den Grundlagen der Kiinstlichen Intelligenz befasst sich die Fakultit fir In-
formatik und Automatisierung, wobei einige Fachgebiete im Thiiringer Zentrum fir
Lernende Systeme und Robotik (https://tzlr.de) engagiert sind. Mit der Anwendung
von KI-Methoden dagegen befassen sich Fachgebiete der Elektrotechnik und Infor-
mationstechnik, des Maschinenbaus und der Mathematik/Naturwissenschaften. Am
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Fachgebiet Kommunikationsnetze wurde beispielsweise ein Kl-basiertes Intrusion
Detection System in einer Dissertation entwickelt.

Im Bereich ,,Autonomes und vernetztes Fahren“ sind ebenfalls verschiedene
Fachgebiete vertreten. So sind insbesondere zwei erst kiirzlich berufene Juniorpro-
tessuren zu nennen: Prof. Dallmann fir das Fachgebiet ,,Funktechnologien fiir Au-
tomatisierte und Vernetzte Fahrzeuge® und Prof. Klingler fir das Fachgebiet ,,Ent-
wicklung von Systemen fur das Internet-of-Things (IoT-Engineering)*“. Im Thiirin-
ger Innovationszentrum Mobilitit (ThIMo, https://www.mobilitact-thueringen.de)
erarbeiten die beteiligten Fachgebiete mit ihren Partnern wissenschaftlich hochwer-
tige und zugleich innovationsrelevante Losungen fiir nachhaltige Mobilititstechno-
logien, wobei insbesondere informationstechnische Aspekte einen immer héheren
Stellenwert einnehmen. Gerade die Vernetzung von Verkehrsteilnehmern unter-
schiedlicher Art ist Gegenstand der Forschung am Fachgebiet Kommunikations-

netze.

Schlief3lich hat die Technische Universitat im letzten Jahr mit Hilfe des Thiiringer
Wissenschaftsministeriums im Rahmen des Programms ,,PROF-IT 25 drei neue
Professuren im Bereich der Digitalisierung eingerichtet. Dies sind die Professur
,,Medizinische Informatik®, die Professur ,,Mathematics of Data Science” und die
Professur ,,Digitale Werkstoffwissenschaft®. Hierbei geht es im Grunde um das Sam-
meln, Verdichten und Auswerten von gro3en Mengen digitaler Daten, was nur durch
eine angepasste und optimierte Informations- und Kommunikationstechnik moglich
ist. Eng damit zusammen hingt das Internet der Dinge, dessen Aspekte ebenfalls am
Fachgebiet Kommunikationsnetze erforscht werden.

SchlieBlich riickt an der Fakultit fiir Elektrotechnik und Informationstechnik aktuell
ein anderes Thema in den Fokus: Quantum Engineering. Hier steht die ingenieur-
wissenschaftliche Nutzbarmachung von Quanteneigenschaften im Mittelpunkt, wo-
bei in der Kommunikationstechnik die darauf aufbauende Quantenkryptographie
von groB3em Interesse ist. Im Master ,,Elektrotechnik und Informationstechnik® der
Technischen Universitat konnen interessierte Studierende seit diesem Semester die

Vertiefung ,,Quantum Engineering® belegen.

Zusammenfassung

Zusammengefasst deckt die Technische Universitit Ilmenau in Lehre und Forschung
alle aktuell relevanten Facetten der Kommunikationsnetze und -technik ab. Interdis-
ziplinire Projekte und internationale Kooperationen erweitern den Blick und sensi-
bilisieren fiir andere Gesichtspunkte. Jetzt miissen nur noch neue Studierende kom-

men und diese Gelegenheiten nutzen.
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