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Zusammenfassung: GSM-/UMTS-Mobilfunknetze werden im Geschaftsleben nicht nur zur
Sprachkommunikation, sondern immer haufiger auch zur Ubertragung von Geschéftsdaten
eingesetzt. Zur sicheren Gestaltung derartiger mobiler Datentbertragungen erarbeiten wir
in diesem Arbeitsbericht einen Malnahmenkatalog. Zunéchst strukturieren wir den Be-
trachtungsgegenstand ,,mobile Datenlibertragung* in einem Ebenenmodell. Mit Hilfe ei-
ner Bedrohungsanalyse untersuchen wir danach typische Bedrohungen bei der mobilen
Datenubertragung und dokumentieren diese in Form von Bedrohungsbdumen. Auf Grund-
lage einer Literaturrecherche und von uns durchgefiihrten Expertengesprachen ermitteln
wir anschlieBend mogliche Sicherheitsmanahmen. Unser Katalog umfasst 70 technische
und organisatorische MaRnahmen.

Schlisselworte: Mobilfunk, Sicherheit, Bedrohungen, Sicherheitsmanahmen, GSM,
UMTS
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1 Einleitung

1.1 Problemstellung

Mobilfunknetze werden im Unternehmensbereich nicht nur fir die Sprachkommunikation
genutzt, sondern immer haufiger auch zur Ubertragung von Geschéftsdaten. Die zuneh-
mende Ausstattung von Mitarbeitern mit mobilen Endgeraten beschleunigt diesen Trend
[IDCO09]. Bei der mobilen Dateniibertragung im Unternehmensbereich gibt es verschiedene
Einsatzfelder, angefangen vom einfachen Abgleich von Kontakt- und Termindaten eines
Mitarbeiters bis hin zum Zugriff auf den unternehmensinternen Datenbestand. Weitere
Dateniibertragungen kénnen sogar mittels mobiler Endgerate zum Auslésen und Steuern
von Unternehmensprozessen genutzt werden, z. B. im Rahmen der mobilen Auftragserfas-
sung fir AuRendienstmitarbeiter oder zur Aktualisierung von Datensatzen eines CRM-
Systems* direkt nach einem Kundengesprach. Die Nutzung dieser Dienste vereinfacht die
alltagliche Arbeit vieler Mitarbeiter. Jedoch wird die mobile Datentibertragung tber Mo-
bilfunknetze oftmals in die Geschéaftsprozesse eingebunden, ohne die mdglichen Bedro-

hungen zu kennen, die mit derartigen Ubertragungen verbunden sind.

Abb. 1-1 zeigt die an einer Datenlibertragung uber ein Mobilfunknetz beteiligten Akteure
und Systeme. Diese sind: der Nutzer, das mobile Endgerét, das Mobilfunknetz, das Inter-
net? und das lokale Unternehmensnetzwerk.

Nutzer mobiles Mobilfunknetz Internet lokales
Endgeriat Unternehmensnetzwerk

Abb. 1-1: Akteure und Systeme einer Datentbertragung Uber ein Mobilfunknetz

1 Customer Relationship Management System sind Datenbankanwendung zur Erfassung von Kunden-

daten und Interaktionshandlungen mit den Kunden [AbMi09, 278 f.].

2 Das Internet stellt hier das Transportnetzwerk zwischen Mobilfunknetz und lokalem Netzwerk dar.

—1—
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Alle diese Akteure und Systeme kdnnen Schwachstellen aufweisen. Durch Aushutzung
dieser Schwachstellen kénnen die allgemeinen Sicherheitsziele Integritét, Vertraulichkeit,
Authentizitdt und Verfiigbarkeit bedroht werden. Daher stellt sich die Frage: Welche
Sicherheitsmalinahmen sind fur die Dateniibertragung in Mobilfunknetzen publiziert und

wie erhdhen diese das Sicherheitsniveau?

1.2 Zielsetzung

Ziel dieser Arbeit ist es, einen Malinahmenkatalog zur Sicherung der Dateniibertragung
uber Mobilfunknetze (GSM/UMTS) zu erstellen. Dieser wird aus Nutzersicht erstellt und
beinhaltet nur Malinahmen, die der Nutzer selbststandig ergreifen kann, ohne dabei auf die

Unterstutzung der Mobilfunknetzbetreiber angewiesen zu sein.

1.3 Methodik

Die Grundlagen zu den Themen IT-Sicherheit, Mobilfunknetze und Bedrohungsanalyse
[Ecke08, 170] erarbeiteten wir mit Hilfe einer Literatur- und Internetrecherche. Eine detail-
lierte Bedrohungsanalyse half uns anschliel’end typische Bedrohungen bei der Datenuber-
tragung Uber Mobilfunknetze aufzudecken und in einem Bedrohungskatalog zusammenzu-
stellen. Ausgehend von dem Bedrohungskatalog haben wir durch umfangreiche Literatur-
analysen, Internetrecherche, Experteninterviews sowie personliche Einschatzungen und
Tests mogliche Sicherheitsmalinahmen ermittelt und diese systematisiert in einem Mal3-
nahmenkatalog zusammengefasst. AbschlieRend stellten wir die ermittelten Bedrohungen
und die mogliche Sicherheitsmalnahmen in Kreuzreferenztabellen [Tern05, 12] dar, um zu

verdeutlichen, welche MalRnahmen welchen Bedrohungen entgegenwirken.

1.4 Aufbau

Der vorliegende Arbeitsbericht hat folgenden Aufbau: Im zweiten Abschnitt erértern wir
kurz wesentliche Begriffe zur IT-Sicherheit, zu den Mobilfunknetzen GSM und UMTS
sowie zu mobilen Endgeraten. Des Weiteren grenzen wir den Betrachtungsgegenstand der
Arbeit durch die Einfuhrung eines Ebenenmodells fiir die mobile Datentibertragung weiter
ein. Im dritten Abschnitt beschreiben wir die Durchfiihrung unserer Bedrohungsanalyse.
Anhand von Bedrohungsbdumen [Ecke08, 172 ff.] stellen wir typische Bedrohungen der
einzelnen, an der Dateniibertragung beteiligten Akteure und Systeme dar. Im vierten Kapi-
tel ermitteln wir Sicherheitsmainahmen [FSKr06, 12] (bzw. GegenmafRnahmen zu den

zuvor ermittelten Bedrohungen) und stellen diese in einem MalRnahmenkatalog zusammen.

—
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Zusatzlich ordnen wir in Kreuzreferenztabellen die Sicherheitsmalnahmen den ermittelten
Bedrohungen zu. Im letzten Abschnitt fassen wir unsere Erkenntnisse zusammen, unter-
ziehen diese einer kritischen Wirdigung und geben Hinweise fur weitere Forschung im

Bereich der Sicherheit von mobilen Daten(ibertragungen.

2 Begriffsbestimmung und Abgrenzung des

Betrachtungsgegenstandes

2.1 IT-Sicherheit
2.1.1 Sicherheit

Sicherheit in der Informationsverarbeitung ist ein vielféltig definierter Begriff. Rieger und
Witt verstehen unter IT-Sicherheit im Allgemeinen einen Zustand, in dem keine Gefahren
und/oder Schwachstellen in einem definierten IT-System?® vorhanden sind [Rieg05, 23;
Witt06, 1]. Da dies aber in der Realitét in der Regel nie der Fall ist, stellen andere Autoren
bei der Definition eher die Anwendung von Sicherheitsmanahmen in der Vordergrund
[DBCr01, 15 ff.; Raep01, 8; Stel93, 20ff.]. Das BSI definiert IT-Sicherheit als Zustand ,,in
dem die Risiken, die beim Einsatz von Informationstechnik aufgrund von Bedrohungen
und Schwachstellen vorhanden sind, durch angemessene MalRnahmen auf ein tragbares
MaR reduziert sind.” [BSI09, 51]

2.1.2 Schwachstellen und Bedrohungen

Ein IT-System kann verschiedene Schwachstellen aufweisen und ist dadurch anfallig fir
Bedrohungen [BSI09, 54].

Schwachstellen sind Méngel/Schwéchen eine IT-Systems, die das Einwirken von sicher-
heitsgefahrdenden Ereignissen auf dieses System begiinstigen [Stel93, 40]. Uber eine
Schwachstelle kénnen Sicherheitsmalinahmen eines IT-Systems umgangen, getduscht oder

unautorisiert modifiziert werden [Ecke08, 13 f.; Kapp07, 6].

Eine Bedrohung ist ein Umstand oder Ereignis, durch den oder das ein Schaden entstehen

kann [BSI09, 46]. Eine Gefahrdung entsteht, wenn eine Bedrohung auf eine Schwachstelle

®  IT-Systeme sind offene oder geschlossene Systeme, welche dynamischen Entwicklungen unterliegen

kénnen und zur Speicherung und Verarbeitung von Informationen dienen [Ecke08, 2].

—3—
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eines IT-Systems trifft und dies fiir einen Angriff ausgenutzt werden kann [Sack08]. Ein
Verlust der Integritat, der Vertraulichkeit oder der Verfligbarkeit des IT-Systems oder ei-
nes Systemteils (sicherheitsrelevante Elemente) waren die Folge [BSI09, 46; Ecke08, 13
ff.; Stel93, 40].

2.1.3 Sicherheitsziele

Sicherheitsziele sind Eigenschaften, ,,die ein IT-System bereitstellen muss, um den Sicher-
heitsanforderungen seiner Benutzer zu entsprechen.” [Raep01, 4] Aus den Anforderungen
an die wichtigsten Sicherheitsziele Vertraulichkeit, Integritdt und Verfugbarkeit [BSI03,
58] entsteht ein entsprechender Schutzbedarf fir ein IT-System. Da Bedrohungen in offe-
nen Netzen immer wieder diesen drei Gesichtspunkten zugeordnet werden kénnen, spricht
man bei einer Verletzung dieser Sicherheitsziele von den Grundbedrohungen eines Sys-
tems [BS192, 19]. Daruber hinaus existieren weitere wichtige Sicherheitsziele. Diese sind
die Authentifikation von Benutzern, die Kontrolle von Zugriffen, die Verbindlichkeit von
Kommunikationsbeziehungen und bei Bedarf auch die Anonymitat des Ursprungs von In-
formationen [Raep01, 8; Scha03, 8].

Vertraulichkeit bedeutet, dass sicherheitsrelevante Elemente (z. B. Daten, Programme und
IV-Prozesse) vor unberechtigter Einsicht durch Dritte geschitzt sind [BITKO03, 63;
Raep01, 4; Stel93, 35]. Die Anforderung an die Vertraulichkeit kann sogar dahingehend
ausgeweitet werden, dass die blof3e Existenz von sicherheitsrelevanten Elementen nicht fur
Aulenstehende erkennbar sein darf [Raep01, 4; Sch&03, 8].

Integritat von sicherheitsrelevanten Elementen (Daten, Programme, usw.) bedeutet die
Sicherung gegen beabsichtigte oder zuféllige Manipulation [FePf00; Sack08; Stel93, 34].
Der Verlust der Integritat kann z. B. durch Ubertragungsfehler oder durch bewusst ausge-
fiihrte Angriffe verursacht werden, indem ein Angreifer wahrend der Ubertragung Infor-
mationen ersetzt oder Teile davon modifiziert. Es muss also mdglich sein, unbewusste oder
beabsichtigte Manipulationen zu erkennen, wofur es wiederum erforderlich ist, den Urhe-

ber von Daten eindeutig und nicht manipulierbar zu identifizieren [Raep01, 4; Scha03, 8].

»Verfugbarkeit trifft Vorsorge dafiir, dass nutzungsberechtigte Personen auf Informationen
und Kommunikationsdienste zur rechten Zeit am rechten Ort zugreifen konnen.* [Raep01,
4] Durch unbefugte Modifikation von Hardware, Software oder Daten kann ein Verlust der
Verflgbarkeit verursacht werden. Ist die Verfugbarkeit von IT-Systemen nicht gegeben,

konnen andere Sicherheitsziele, wie die Integritdt oder die Vertraulichkeit ebenfalls ge-

—4—
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fahrdet sein. ,,Die Anforderungen eines Systems an die Verfligbarkeit sind stark von des-
sen Einbindung in die operativen Ablaufe des Unternehmens abhéangig.” [Raep01, 4] Dabei
uberschneiden sich beispielsweise Verfligbarkeit und Integritat h&ufig. Wird ein sicher-
heitsrelevantes Element zerstort, so ist sowohl die Verfligbarkeit als auch die Integritét
verletzt [Stel93, 35].

Authentizitat bedeutet das zweifelsfreie Nachweisen der Identitat von Daten, Netzen, Sys-
temen oder Personen [BITKO03, 15]. Daher miissen Benutzer oder Systeme vor dem Zugriff
auf Daten oder Kommunikationsdienste einen eindeutigen Beweis ihrer Identitét erbringen.
Dieser Nachweis kann durch Besitztum (z. B. SmartCards [Papa06, 260]), Wissen (z. B.
einem Kennwort) oder personliche Merkmale (z. B. einem Fingerabdruck) realisiert wer-
den [BITKO3, 48 ff.; Stel93, 43]. Die Authentizitat ist auBerdem die Voraussetzung fir
weitere Sicherheitsziele wie Integritat und Vertraulichkeit [Ecke08, 429].

Die Verbindlichkeit von Kommunikationsbeziehungen soll es unmdéglich machen, die Nut-
zung oder den Empfang eines sicherheitsrelevanten Elementes abzustreiten [Stel93, 39].
Im Bereich der elektronischen Kommunikation muss ein vergleichbares Sicherheitsniveau
geschaffen werden, wie bei der Verwendung des Mediums Papier, bei dem der Inhalt eines
Dokumentes untrennbar mit einer Unterschrift verbunden ist [Raep01, 5].

Anonymitat schitzt, z. B. aus Grunden des Datenschutzes, eine Person davor, ihre Identitat
preiszugeben [Raep01, 6]. Anonymitat muss vor allem dort gewahrleistet werden, wo per-
sonenbezogene Daten in Verbindung mit vorausgegangenen Authentifikationsverfahren
erhoben werden. Die beteiligten Akteure mussen sich demnach gegenseitig authentisieren,
wobei ihre eingegebenen Daten vor dem Zugriff unbefugter Dritter geschiitzt werden mus-

sen.

2.1.4 Sicherheitsmallnahmen

SicherheitsmalRnahmen* sind Methoden und Werkzeuge, die dazu geeignet sind, identifi-
zierte Schwachstellen (Sicherheitsliicken) zu reduzieren und somit den Anforderungen an
die Sicherheit eines Systems gerecht zu werden [Raep01, 22; Schn04, 269]. Grundsétzlich
stehen dabei folgende Arten von Malinahmen zur Auswahl [BSI92, 73; Hump04, 15;
Raep01, 23; Schn04, 269 f.]:

*  Zu dem Begriff SicherheitsmaBnahme existieren in der Literatur verschiedene Synonyme, wie z. B.

SicherungsmalRnahme [Witt06, 5], Schutzmechanismus [Bran05, 8 ff.], Gegenmalnahme [Ecke08, 49
ff.] usw. Im Folgenden verwenden wir einheitlich den Begriff Sicherheitsma3nahme.
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e praventive MaRRnahmen, die Gefahren bereits im Vorfeld zu vermeiden helfen,

e Uberwachende MalRnahmen, die Angriffe bei ihrem Eintritt erkennen und abzuweh-

ren versuchen, sowie

o reaktive Malinahmen, die nach Eintritt der Bedrohung die Schadensfolgen verrin-

gern.

Dabei ist es wichtig, sich nicht nur auf eine Art von Malinahmen (Schutz, Erkennung oder
Reaktion) zu verlassen. Es ist wichtig, eine gute Kombination aus allen zur Verfiigung
stehenden MaRRnahmen zu nutzen, denn was wére zum Beispiel eine Erkennungsmalinah-
me ohne eine reaktive MaRnahme [Schn04, 269 f.]?

Existieren mehrere Alternativen zur Minderung einer Bedrohung, so ist die Entscheidung
fiir oder gegen eine bestimmte Sicherheitsmanahme von verschiedenen Faktoren abhén-
gig [Raep01, 23]:

Schutzwirkung der MaRnahme,

e Kosten fiir die Beschaffung, Einfihrung und den Betrieb der MalRnahme,

e Hohe des verbleibenden Restrisikos nach Anwendung der Sicherheitsmanahme,
e Zusammenwirken mit anderen MalRnahmen,

e Benutzerfreundlichkeit der Malinahme.

Die Schutzwirkung muss immer im Verhéltnis zum Wert des geschiitzten Elementes ste-
hen, da mit dem Einsatz starkerer Sicherheitsmalinahmen gewohnlich auch die Kosten
steigen. Ist mit der Einfiihrung der Malinahme das verbleibende Restrisiko immer noch zu
hoch, dann sollte tber andere oder erganzende Alternativen nachgedacht werden. Dabei
sind die bereits vorgeschlagenen Sicherheitsmalinahmen in die Planung mit einzubeziehen,
da sie selbst sicherheitsrelevante und damit schutzwirdige Elemente darstellen kdnnen
[Stel93, 42].

2.2 Mobilfunknetze
2.2.1 Global System for Mobile Communications

Das Global System for Mobile Communications (GSM) ist ein leitungsvermitteltes Uber-
tragungssystem, welches fiir die Sprachkommunikation von mobilen Teilnehmern entwi-
ckelt wurde [Detk97; Ster06]. GSM unterstltzt aber nicht nur die Sprachkommunikation,
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sondern auch die Datenkommunikation. 1989 tbernahm das European Telecommunicati-
ons Standards Institute (ETSI) die Verantwortung fur die Standardisierung von GSM®.
1991 begann die kommerzielle Nutzung der GSM-Netze [Detk97, 22 ff.; Ster06, 7 ff.]. Es
ist der weltweit am weitesten verbreitete Mobilfunkstandard, auf dessen Grundlage in tber
130 Landern Mobilfunknetze betrieben werden. Heute sind vor allem vier Frequenzbander
fur eine weltweite GSM-Kommunikation entscheidend: 850 MHz, 900 MHz, 1800 MHz
und 1900 MHz [Saut08, 30]. Abb. 2-3 zeigt den Aufbau eines GSM-Mobilfunknetzes.

TE BSS

Abb. 2-1: Aufbau eines GSM-Netzes ohne GPRS [BS108a, 9]

Die mobile Station (MS), die im allgemeinen Sprachgebrauch als mobiles Endgerét oder
Mobiltelefon bezeichnet wird, ermdéglicht einen ortsunabhdngigen Zugriff auf die im
GSM-Netz angebotenen Dienste [BSI08a, 9 ff.; Detk97, 39 ff.; Fede99, 37 ff.; Saut08, 12
ff.]. Die mobile Station besteht aus dem Subscriber Identity Module (kurz: SIM-Karte) und
aus der Hardware zum Senden und Empfangen von Sprache und Daten. Die SIM-Karte
enthélt den geheimen Schlissel (K;) und Informationen zur Identifikation des Nutzers®.
Aus K; wird der Verschlusselungsschlissel (K¢) generiert, welcher fir die Verschlusselung

der gesendeten Daten bendtigt wird.

Das Base Station Subsystem (BSS) ist das eigentliche Funknetz [BS108a, 9 ff.; Detk97, 39
ff.]. Es besteht aus den Base Transceiver Stations (BTS), den so genannten Funkantennen,

welche Uber die Luftschnittstelle (Air Interface) die Verbindung zur mobilen Station und

Fur die Standardisierung ist mittlerweile das 3rd Generation Partnership Project (3GGP) zustandig.
Dokumentationen und Spezifikationen befinden sich unter http://www.3gpp.org.

®  Die Identifikation des Nutzers erfolgt tber die International Mobile Subscriber Identity (IMSI). Anhand
der IMSI ist ein Teilnehmer international eindeutig identifizierbar.
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zum Base Station Controller (BSC) herstellen. Der Base Station Controller ist die Funkka-
nal-Vermittlungseinrichtung innerhalb des BSS und tbernimmt die Prozesssteuerung der
BTS. Das BSC ist wiederum (ber das Abis-Interface mit den BTS verbunden [Saut08, 42].
Zur Ubertragung der Signalisierungs- und Inhaltsdaten wird im GSM-Netz der Algorith-

mus A5 verwendet. Vom A5 Algorithmus existieren vier Varianten [BS108a, 20]:

e A5/0 ist eine Variante ohne jegliche Verschliisselung, die nachtraglich implemen-

tiert wurde, da in einigen Staaten die Verschliisselung verboten ist.

e AD5/1 ist eine Stromchiffre, dessen Algorithmus nicht offen gelegt wurde, durch
Reverseengineering aber nachgestellt wurde und mittlerweile anféllig fir Angriffe

ist.

e Ab5/2 ist ebenfalls eine Stromchiffre, allerdings eine abgeschwéchte Version des

A5/1 Algorithmus, die extrem anféllig fir Angriffe ist.

e Ab5/3ist eine Blockchiffre, die auch unter dem Name ,,Misty* bekannt ist. Dieser ist
identisch zu dem als ,,Kasumi* bekannten Algorithmus, der in UMTS-Netzen zum
Einsatz kommt. Die Spezifikationen von A5/3 wurden von Anfang an offen gelegt,

was die Identifikation und Schlieung von Schwachstellen vereinfacht.

Das Operation and Support System (OSS) koppelt das BSS und das NSS und stellt Funkti-
onalitdten zur Konfiguration samtlicher GSM-Netzkomponenten sowie zur Gespréachs-
uberwachung bereit [BS108a, 9 ff.; Detk97, 39 ff.; Fede99, 37 ff.].

Das Network Switching Subsystem (NSS) tbernimmt die Vermittlung von Verbindungen
innerhalb des Netzes und auch in andere Netze [BSI08a, 9 ff.; Detk97, 39 ff.; Fede99, 37
ff.; Saut08, 12 ff.]. Zentrales Element ist das Mobile Switching Center (MSC). Alle Ver-
bindungen werden immer Uber ein MSC geleitet und kontrolliert, auch der Handover’ zwi-
schen den verschiedenen BSC wird durch das MSC durchgefuhrt. Im Visitor Location Re-
gister (VLR) werden alle Teilnehmer, die sich im Bereich des MSC aufhalten, temporare
verwaltet (Besucherdatenbank). Es enthélt Kopien der im Home Location Register (HLR)
gespeicherten Teilnehmerdaten, um die Signalisierung zwischen MSC und HLR zu redu-
zieren. Das HLR ist die Teilnehmerdatenbank. In ihr werden alle firr die Identifikation der

Teilnehmer notwendigen Daten und die fir die Teilnehmer freigeschalteten Dienste ge-

" Handover bezeichnet die Ubergabe einer sich bewegenden mobilen Station von einer zur anderen

Funkzelle ohne einen Verbindungsabbruch [Jung02, 3-270].
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speichert. Das Authentication Centre (AuC) enthélt neben den Algorithmen zur Authentifi-
zierung der Teilnehmer auch die geheimen Schlissel (K;) der Teilnehmer. Auf jeder SIM-
Karte befindet sich einer dieser Schlussel als Kopie. Das Equipment Identity Register
(EIR) enthdlt eine Geréatedatenbank, welche die mobilen Stationen und die zugehdrigen
Nutzungsbedingungen registriert. Das Gateway-MSC (GMSC) ibernimmt die Vermittlung
von Verbindungen aus dem internen Netz in externe Netze, wie z. B. das Festnetz. Das
Signalisierungssystem Nr. 7 (SS7) ist fur den Signalisierungskanal zustandig. Auf diesem
Kanal werden Verbindungsaufbau- und -abbau-Informationen tbertragen.

Da GSM vor allem fiir die Sprachkommunikation entwickelt wurde, entstanden in Bezug
auf die Datenkommunikation schnell grof3e Defizite [AKHa03, 10 f.; Saut08, 87 f.]. Vor
allem die geringe maximale Dateniibertragungsrate von 9,6 kbit/s® (bzw. 14,4 kbit/s mit
Circuit Switched Data) erwies sich als Hemmnis. Als Erganzung des GSM-Standards wur-
de daher High Speed Circuit Switched Data (HSCSD) eingefuhrt. Dieses leitungsvermittel-
te Datenuibertragungsverfahren ermdglicht durch Biindelung mehrere Kanale Ubertra-
gungsrate von bis zu 57,6 kbit/s. Jedoch konnte auch HSCSD den Anspriichen an ein stei-
gendes Dateniibertragungsvolumen nicht lange gerecht werden. Somit wurde die néchste
GSM-Erweiterung implementiert, General Packet Radio Services (GPRS). GPRS nutzt
erstmals eine paketvermittelte Datenlbertragung innerhalb des GSM-Netzes. Dies ermdg-
licht nicht nur eine hohere Datenubertragungsrate von maximal 171 kbit/s, sondern auch
eine effektivere Nutzung der begrenzten Ressourcen der Luftschnittstelle. Um die Ubertra-
gungsgeschwindigkeit nochmals zu steigern, wurde eine weitere Ausbaustufe unter dem
Namen Enhanced Data Rates for GSM Evolution (EDGE)® eingefiihrt. Mit EDGE wurde
die maximale Datenubertragungsrate auf 474 kbit/s angehoben. Fur die Ausbaustufen
GPRS und EDGE sind allerdings aufwendige Erweiterungen an der Infrastruktur des Mo-
bilfunknetzes erforderlich.

2.2.2 Universal Mobile Telecommunications System

Das Universal Mobile Telecommunications System (UMTS) ist nach GPRS eine weitere
Entwicklungsstufe mobiler Telekommunikationsnetze [BSI08a, 35 ff.; Saut08, 149 ff.].
UMTS wurde auf Basis von GSM entwickelt. Es vereint die Eigenschaften eines leitungs-

Die in diesem Abschnitt aufgefiihrten Datenraten entsprechen den theoretisch maximalen Datenraten.
Die in der Praxis erzielten Datenraten liegen meist weit unter diesen theoretischen Datenraten.

Enhanced Data Rates for GSM Evolution wird auch als EGPRS bezeichnet, normalerweise wird aber
die Abkiirzung EDGE verwendet.



MaRnahmen zur Sicherung von Dateniibertragungen in GSM-/UMTS-Mobilfunknetzen Frosch, Fischer

vermittelten Sprachnetzes mit denen eines paketvermittelten Datennetzes. Abb. 2-2 zeigt
den Aufbau eines UMTS-Mobilfunknetzes, die in weiten Teilen dem Aufbau eines GSM-
Netzes sehr &hnlich ist. Die groRten Unterschiede liegen eher in bestimmten Konzepten,
weniger in zusatzlichen Hardwareelementen des UMTS-Netzes.
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Abb. 2-2: Aufbau eines UMTS-Netzes [BS108a, 35]

Das UMTS-Netz lasst sich in drei Teilbereiche untergliedern, das User Equipment (UE),
das Radio Network Subsystem (RNS) und das UMTS Core Network [BSI08a, 35 ff.;
Saut08, 149 ff.].

Beim User Equipment (UE) handelt es sich um die Einheit aus Mobile Equipment (ME)
und dem Universal Subscriber Identity Module (USIM), welches der mobilen Station und
der SIM-Karte im GSM-Netz entspricht.

Der Radio Network Controller (RNC) tbernimmt im Radio Network Subsystem im We-
sentlichen die gleichen Aufgaben wie der BSC im Base Station Subsystem des GSM-
Netzes. Im UMTS-Mobilfunknetz wird zur Verschlisselung der Dateniibertragung zwi-
schen dem mobile Equipment und dem Node B (Basisstation) der Algorithmus A5/3*

verwendet, der auch unter der Bezeichnung ,,Kasumi“** bekannt ist.

Im Core Network (CN) gibt es im Vergleich zu GSM die zusétzlichen Komponenten
SGSN und GGSN. Der Serving GPRS Support Node (SGSN) tbernimmt fir den paket-

10 Siehe dazu Abschnitt 2.2.1.
11 Kasumi stammt aus dem Japanischen und bedeutet verschleiern.
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vermittelten Teil des UMTS-Netzes &hnliche Aufgaben wie das MSC fir den leitungsver-
mittelten Bereich und stellt eine I1P-basierte Schnittstelle zum GGSN bereit. Das Gateway
GPRS Support Node (GGSN) ist fiir den Ubergang in andere Paketnetze, wie z. B. das
Internet zustandig. Hauptelemente des GGSN sind IP-Router, welche die Verkehrslenkung

und die Weiterleitung von IP-Paketen tibernehmen.

Weitere Unterschiede zum GSM-Netz ergaben sich durch die Einfiihrung neuer Konzepte
[BSI08a, 35 ff.; Saut08, 149 ff.]. Eine der gravierendsten Anderungen stellt das verwende-
te Multiplexverfahren Code Division Multiple Access (CDMA) dar. Dieses ermdglicht
gegenliber dem Multiplexverfahren von GSM eine wesentlich héhere Dateniibertragungs-
rate, da mehrere Teilnehmer die volle Bandbreite der Ubertragungskanale nutzen kénnen.
Weiterhin wird bei paketvermittelten Ubertragungen ein dedizierter Kanal zwischen Teil-
nehmer und Netz vergeben. Dieser wird auch dann fur eine bestimmte Zeit aufrechterhal-
ten, wenn keine Daten gesendet werden. Dies macht eine standige Neuzuweisung unnétig
und vermeidet lange Verzogerungszeiten bei Dateniibertragungen. Die Vergabe eines sol-
chen dedizierten Kanals bringt auch fur den Zellwechsel Vorteile. Wurde der Handover im
GSM-Netz von der mobilen Station durchgefiihrt und sorgte somit flr eine Unterbrechung
von einer bis drei Sekunden, so wird im UMTS-Netz der Handover vom Netz unterbre-
chungsfrei durchgefiihrt. AulRerdem wurde eine gegenseitige Authentifizierung zwischen
dem UE und dem Mobilfunknetz eingefiihrt [Ecke08, 809 ff.]. Bei UMTS muss sich nicht
nur der Teilnehmer bzw. das UE gegenlber dem Mobilfunknetz, sondern auch das Mobil-
funknetz gegentiber dem Teilnehmer authentisieren. Dies geschieht mittels eines symmet-
rischen Challenge-Response-Verfahrens, bei dem zwischen UE und Mobilfunknetz Au-

thentifizierungs-Vektoren ausgetauscht werden.

2.3 Mobile Endgerdate
2.3.1 Kategorien mobiler Endgerate

»Mit mobilen Endgeréten ist es [...] Benutzern méglich, Dienste tiber drahtlose Netze oder
lokal verfiighbare mobile Anwendungen zu nutzen.” [BSI110] Diese Endgerate besitzen eine
eigene Stromversorgung, in der Regel einen Akkumulator, und kénnen kabellos zu einem
Netz Verbindung aufnehmen [BSI06, 5 ff.; Ruck06, 2 ff.]. Mobile Endgerate unterscheiden
sich in ihrer Grof3e und Leistungsfahigkeit. Dabei Ubernehmen sie mitunter komplette Auf-
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gaben eines PC-Systems* oder aber sie sind auf spezielle Aufgaben, wie die Telefonie,
beschrénkt. Mobile Endgeréate lassen sich daher in verschiedene Gerateklassen einteilen,
z. B. Mobiltelefone, Personal Digital Assistants (PDAs), Smartphones, Laptops und
Tablet-PCs [BSI106, 6; Ruck06, 2 ff.; WaPi02, 50 ff.; Wiec02, 405]. Oftmals ist der Uber-
gang zwischen den einzelnen Gerateklassen flieRend, jedoch stellt jedes mobile Endgerét
heute einen (leistungsfahigen) Computer dar, dessen Struktur grundsatzlich dem eines her-
kdmmlichen PC-Systems &hnlich ist. In Abb. 2-3 sind die wichtigsten Hardwarekompo-
nenten eines mobilen Endgerates dargestelit.

Mobiles Endgerat
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Abb. 2-3: Blockbild eines mobilen Endgeréates [BS106, 6]

Der Ubergang der als Hardware realisierten Teile des Endgerates und der durch Software
realisierten Teile ist flieBend. Insbesondere im Kommunikationsbereich wird immer mehr
der aufwendigen Hochfrequenzverarbeitung durch Software ubernommen oder durch sie

vorbereitet.

Laptops bzw. Notebooks sind tragbare PC-Systeme, welche lediglich in ihrer GroRe redu-
ziert wurden und auf geringen Stromverbrauch hin optimiert wurden [Wiec02, 406 f.]. Die
Leistungsfahigkeit heutiger Laptops steht denen von Desktop-PCs nicht nach. Auch die

verwendeten Komponenten, wie z. B. Prozessor, Grafikkarte und Festplatten sind denen

2 In dieser Arbeit verstehen wir den Begriff PC-System stellvertretend fiir Desktop-PCs, Laptops und

Notebooks.
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der Desktop-PCs sehr ahnlich. Mit einer PCMCIA-UMTS-Datenkarte ausgerustet oder mit
einem Mobiltelefon als Modem verbunden, ist es Laptops beispielsweise mdglich, von

jedem Ort aus Uber ein Mobilfunknetz Verbindung mit dem Internet aufzunehmen.

Tablet-PCs sind laptopéhnliche Gerate, welche statt mit Tastatur und Maus mit berih-
rungsempfindlichen Bildschirmen ausgestattet sind, sich sonst jedoch kaum von einem
Laptop unterscheiden [BSI06, 5 ff.].

Personliche digitale Assistenten (PDA) wurden Anfang der 90er Jahre als ,,kleiner Compu-
ter* entwickelt, der zunéchst nur zum Termin- und Aufgabenverwaltung eingesetzt wurden
[Rucko0e6, 3 f.; WaPi02, 52 ff.; Wiec02, 413 f.]. Dies beinhaltet Aufgaben bzw. Applikatio-
nen wie Kalender, Kontakte, Notizen und Nachrichtenverwaltung. Dabei ist das Bedien-
konzept von Maus und Tastatur durch ein beriihrungsempfindliches Display und die Ein-
gabe per Stift ersetzt. Ein weiteres Merkmal dieser Geréte ist das Eingeben von Texten per
Schreiben auf dem Display, welches den Umgang mit diesen ,,kleinen Computern* wesent-
lich erleichtern sollte. Waren PDAs zu Anfang ihrer Entwicklung mit geringer Rechenleis-
tung ausgestattet, so steht ein heutiger PDA einem Laptop nur noch in wenigen Punkten
nach. Aktuelle PDAs sind mit vielen Kommunikations- und Erweiterungsschnittstellen
ausgerustet. Bluetooth, Wireless LAN sowie diverse Erweiterungssteckplatze fir Spei-
cherkarten oder funktionserweiternde Steckkarten gehdren zur Standardausstattung aktuel-
ler PDAs.

Mobiltelefone, deren flachendeckender Einsatz Anfang der 90er Jahre mit der Einfiihrung
von GSM begann, wurden mit der Zeit immer kleiner, leistungsfahiger und kostenguinsti-
ger [BSIO06, 5 ff.; Ruck06, 4 f.; WaPi02, 52 ff.; Wiec02, 407 ff.]. Zu Beginn der Entwick-
lung konnte mit einem Mobiltelefon lediglich telefoniert werden, 1993 kam die Mdéglich-
keit des Versandes von Textnachrichten®® hinzu. Die neuesten Entwicklungen gehen dahin,
aus Mobiltelefonen Multimediagerdte zu machen, die mit vielen zusétzlichen Anwen-
dungsmaoglichkeiten, wie z. B. Digitalkamera, Videoplayer und MP3-Player ausgerustet

sind.

Smartphones stellen den flieRenden Ubergang zwischen PDAs und Mobiltelefonen dar
[RuckO0e6, 4 f.; WaPi02, 52 ff.; Wiec02, 417]. Hier wird die Hauptfunktion des Mobiltele-

fons, das Telefonieren und Versenden von Textnachrichten, mit den Funktionen des PDAs

13 Auch als SMS (Short Message Service) oder Kurzmitteilungen bezeichnet.
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in einem Gerdat verschmolzen. Ein Smartphone kann wie ein Mobiltelefon benutzt werden
und bietet zusatzlich die Moglichkeit, Personal Information Manager Daten (PIM-Daten)
zu verwalten, E-Mails zu versenden, einen Internetzugang zu nutzen oder zusétzliche An-
wendungssoftware zu installieren. Auch bei diesen Geraten gehéren GSM, UMTS, Wire-

less LAN, Bluetooth und Erweiterungssteckplétze zur Grundausstattung.

Trotz ihrer Ahnlichkeit unterscheiden sich alle Gerateklassen in der Qualitat ihrer vorhan-
denen Komponenten und Schnittstellen [WaPi02, 53 ff.]. Konkrete Schwachstellen hdngen
daher stark von der betrachteten Gerateklasse bzw. vom betrachteten Gerét ab. Im weiteren
Verlauf der Arbeit beschranken wir uns im Wesentlichen auf Mobiltelefone und
Smartphones. Den Begriff ,,mobiles Endgerat” verwenden wir als Synonym fiir Mobiltele-

fon bzw. Smartphone.

2.3.2 Betriebssysteme mobiler Endgerate

Fur mobile Endgeréate haben sich in den letzten Jahren eine ganze Reihe unterschiedlicher
Betriebssysteme etabliert. Zu den bekanntesten Betriebssysteme gehdren Apple iOS,
BlackBerry, Linux, Palm OS, Symbian OS und Windows Mobile [Gart10]. In dieser Arbeit
konzentrieren wir uns auf die Betriebssysteme BlackBerry, Symbian OS und Windows
Mobile.

BlackBerry ist ein proprietares Smartphone Betriebssystem der kanadischen Firma ,,Re-
search in Motion“ (RIM). Es konnte sich erfolgreich in Nordamerika durchsetzen und wird
seit 2003 auch in Europa angeboten [Wieh04, 74]. Es ist ein echtzeitfahiges Betriebssys-
tem mit integrierten kryptografischen Mechanismen und der zentralen VVergabemdglichkeit
von Sicherheitspolicies*, welche durch das Gerat umgesetzt wird [BSI06, 9]. Hauptau-
genmerk des BlackBerry-Betriebssystems in Verbindung mit der BlackBerry-Infrastruktur
[Fox05, 647 f.] liegt auf den verschlisselten Ende-zu-Ende E-Mail- und Intranetservices.

Fur zusétzliche Anwendungssoftware stehen Java-Programmierschnittstellen zur Verfu-
gung.
Symbian OS ist ein offenes lizenzierbares Betriebssystem fiir Smartphones, welches fur

Sprach- und Datenanwendungen optimiert wurde [BSI06, 8; Wieh04, 74]. Es ist als Ein-
zelbenutzersystem ausgelegt und nutzt preemptives Multitasking. Aktuelle Versionen von

14 Sicherheitspolicies stellen ein Regelwerk dar, mit deren Hilfe genau definiert wird, was z. B. auf einem

Endgerét einer bestimmten Benutzergruppe erlaubt ist und was nicht [BS106, 33].

— 14—
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Symbian OS beinhalten Capability™ basierten Zugriffsschutz fiir die Application Pro-
gramming Interfaces (API), wodurch alle Zugriffe von Prozessen auf Daten und APIs kon-
trolliert werden. AuBerdem enthélt das System eine Kryptografiebibliothek und Mecha-
nismen fir ein Zertifikatsmanagement. Zusétzliche Anwendungssoftware lasst sich tber

Java- und C++-Programmierschnittstellen realisieren.

Windows Mobile ist das Betriebssystem von Microsoft fur PDAs und Smartphones. Bezlig-
lich der Benutzeroberflache ist es stark an Windows flir PC-Systeme angelehnt [Alby08,
109 f.]. Im Betriebssystem integriert sind angepasste Versionen der typischen Microsoft
Office Anwendungen. Das System ist mit Speicherschutztechniken ausgestattet und ver-
wendet preemptives Multitasking [BS106, 8]. Das integrierte Dateisystem unterscheidet
zwischen Benutzer- und geschiitzten Systemdateien, kann aber auch durch Dateisysteme
anderer Hersteller, die zuséatzliche Sicherheitsmanahmen unterstiitzen, ergénzt werden.
Aulerdem stehen Kryptografie- und Authentisierungsmechanismen zur Verfugung. Seit
der Version Windows Mobile 2005 kdnnen die Rechte eines Benutzers durch Security
Roles* beschrankt bzw. definiert werden [Enz07]. Security Policies (z. B. Security Policy
4102 - ,erlaube -“ oder ,verbiete die Ausfilhrung unsignierter Anwendungen“'’) regeln
zusatzlich die Sicherheitseinstellungen des mobilen Endgerates. Anwendungssoftware wird
unter anderem in C# und C/C++ geschrieben und kann mittels Zertifikaten unterschiedli-

che Ausflhrungsrechte (normal, privilegiert) erhalten.

2.4 Abgrenzung des Betrachtungsgegenstandes

Der Betrachtungsgegenstand in dieser Arbeit ist die Datenlibertragung von einem mobilen
Endgerat Gber ein Mobilfunknetz und das Internet in ein lokales Unternehmensnetzwerk
(vgl. Abb. 1-1). Fir die systematische Untersuchung einer derartigen Dateniibertragung

haben wir zun&chst ein Strukturierungsmodell entwickelt.

In Anlehnung an das Modell der Sicherheit in der Informationsverarbeitung von Stelzer
[Stel93, 26 ff.] unterscheiden wir hierzu einerseits folgende Betrachtungsebenen: Infra-
strukturebene, technische Ebene (mit Hard- und Software) sowie organisatorische und

Nutzer-Ebene. Andererseits differenzieren wir anhand der Systeme, die an der Daten-

5 Capabilitys sind Berechtigungen. Diese Berechtigungen sind in entsprechende Klassen eingeteilt und

erlauben den Zugriff von Programmen auf bestimmte APl [Enz07, Abschnitt 2.2].
Val. zur Auflistung der zur Verfligung stehenden Security Roles [Micrl10a].
Val. zur Auflistung der zur Verfligung stehenden Security Policies [Micr10b].

16
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Ubertragung beteiligt sind: mobiles Endgerat, Mobilfunknetz (GSM/UMTS), Internet und

lokales Unternehmensnetzwerk.18 Das anhand dieser beiden Kriterien entstehende Modell

fiir die Strukturierung einer mobilen DatenUbertragung ist in Abb. 2-4 dargestellt.

Systeme einer mobilen Dateniibertragung

mobiles Endgerat

Mobilfunknetz
(GSM/UMTS)

Internet

lokale Netzwerke

Betrachtungsebenen

Organisatorische
und
Nutzer-Ebene

Verhalten des Nutzers

(z. B. (un)beabsichtigte
Fehlhandlungen, Unkenntnis tiber
Sicherheitsrisiken, Verlust)

Verhalten des Nutzers

(z. B. (un)beabsichtigte
Fehlhandlungen, Unkenntnis tiber
Sicherheitsrisiken)

Verhalten des Nutzers

(z. B. (un)beabsichtigte
Fehlhandlungen, Unkenntnis tiber
Sicherheitsrisiken)

Verhalten des Nutzers

(z. B. (un)beabsichtigte
Fehlhandlungen, Unkenntnis tiber
Sicherheitsrisiken)

organisatorische Regelungen

(z. B. Regelungen tber die Nutzung
\von mobilen Endgeraten,
Schulungen in
Sicherheitsbelangen)

org. Regelungen (z. B. Regelungen
uber den Umgang mit
sicherheitsrelevanten Elementen,
Schulungen in
Sicherheitsbelangen)

org. Regelungen (z. B. Regelungen
tber den Umgang mit
sicherheitsrelevanten Elementen,
Schulungen in
Sicherheitsbelangen)

Software

(Anwendungen (z. B. Browser,
E-Mailprogramme, ERP-Clients,
CRM-Clients)

Verschliisselungsalgorithmen
(z. B. A5, A8)

Anwendungen (z. B. DHCP-Server,
DNS-Server, Proxy-Server)

Anwendungen (z. B. Browser, ERP-|
Systeme, E-Mailprogramme)

Betriebssysteme (z. B. Symbian
OS, Windows Mobile, BlackBerry,
Mac OS)

Betriebssystem und Software zum
Betreiben der Systeme eines
Mobilfunknetzes

Server-Betriebssysteme
(z. B. Windows, Linux)

Betriebssysteme (z. B. Windows,
Linux, Mac)

(reine) PDA (z. B. HTC, Hewlett-

Infrastruktur des Mobilfunknetzes

Hardwareinfrastruktur

Hardwareinfrastruktur (z. B.

technische Packard, Asus) (z. B. Mobilfunksendesystem (z. B. Server) Arbeitsplatzrechner, Server)
Ebene (reine) Mobiltelefone (z. B. Nokia, (isség/;rmmlungssystem (=S Kommunikationsinfrastruktur Kommunikationsinfrastruktur
Samsung, Motorola) [ ) (z. B. Gateways, Router) (z. B. Router, Switch, Firewall)
Hardware
Smartphones (z. B. Nokia, HTC,
RIM, Sony, Samsung)
Mobilfunkkarten fur tragbare PCs
(z. B. PCMCIA-Datenkarten, UMTS-
USB-Stick)
Kommunikationsschnittstellen Ubertragungsdienste und - i i
Infrastrukturebene  |mobiler Endgeréate (z. B. GSM, protokolle (z. B. GPRS, HSDPA, !;(():I'\F”I/FIHF\’.I)NIKE\IIOHSPTOIOKOHE (e _I}fgrs/rlnF\’J)nlkallonsprolokolle @&
UMTS, WLAN, Bluetooth, IrDA) SMS, WAP)
Legende: I:lBereiche/Elemente, die in dieser Arbeit im Mittelpunkt stehen

Abb. 2-4: Ebenenmodell zur Strukturierung des Betrachtungsgegenstandes®

Hinsichtlich der im Modell unterschiedenen Bereiche haben wir fur die weiteren Untersu-

chungen folgende Eingrenzungen vorgenommen:

Als mobile Endgerate sind Smartphones, deren Kommunikationsschnittstellen, Be-

triebssysteme und Anwendungen exemplarisch zu untersuchen. Bei den Betriebs-

systeme konzentrieren wir uns auf BlackBerry, Symbian OS und Windows Mobile
(vgl. hierzu auch Abschnitt 2.3.2).

Das Nutzerverhalten und die organisatorischen Regelungen sind Gegenstand unse-

rer Betrachtungen. Es werden Bedrohungen berucksichtigt, die durch unbewusstes

oder absichtlich nachlassiges Handeln des Nutzers entstehen.

In Bezug auf das Mobilfunknetz beschranken wir uns auf eine allgemeine Betrach-

tung der Mobilfunkstandards GSM und UMTS, da sie die technische Basis fiir da-

18
19

Fur eine ausfihrlichere Beschreibung der Systeme vgl. Abschnitt 3.2.
Alle farblich hervorgehobenen Bereiche sind Gegenstand der weiteren Betrachtungen.
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rauf aufbauende Ubertragungsdienste und -protokolle darstellen. Des Weiteren un-

tersuchen wir Mobilfunk- und Datendienste.

e Das Internet als Transportnetz zwischen Mobilfunknetz und lokalem Unterneh-
mensnetzwerk ist groBtenteils nicht Gegenstand der weiteren Diskussionen, da
hierzu bereits umfassende Untersuchungen zu Sicherheitsbedrohungen und Sicher-
heitsmalinahmen existieren, vgl. z. B. [FRR600; Raep01].

e Im lokalen Unternehmensnetzwerk werden wir nur Sicherheitsbedrohungen und
-mafnahmen betrachten, die fur die direkte Anbindung von mobilen Endgeraten in
das Netzwerk von Relevanz sind. Zu allen weiteren (reguldren) Sicherheitsaspekten
in lokalen Unternehmensnetzwerken existiert bereits eine Vielzahl von Publikatio-
nen, so dass wir diese im Folgenden nicht weiter betrachtet werden, vgl. z. B.
[Alex06; Hunt98].

Entsprechend der getroffenen Eingrenzungen haben wir die von uns betrachteten Bereiche
bzw. Elemente einer mobilen Datenuibertragung in Abb. 2-4 farblich hervorgehoben. Alle

weiteren Bereiche bzw. Elemente stehen nicht im Fokus dieser Arbeit.

3 Bedrohungsanalyse

3.1 Vorgehensweise

Eine Bedrohungsanalyse ermdglicht die systematisch Ermittlung relevanter organisatori-
scher, technischer und benutzerbedingter Bedrohungen, die zu Schéden an IT-Systemen
(oder Systemteilen) fihren kénnen [BSI192, 52; Ecke08, 170 f.; Schn99]. Hierzu ist es zu-
néchst notwendig, die bedrohten Elemente der IT-Systeme zu erfassen und diese gegebe-
nenfalls in Teilelemente zu detaillieren, falls Bedrohungen nur auf diese Teilelemente ein-

wirken. Eine Bewertung der Elemente und Bedrohungen findet nicht statt.

Die mdglichst vollstandige Ermittlung der Bedrohungen eines IT-Systems stellt eine
schwierige Aufgabe dar [Schn04, 279] und erfordert fundierte Kenntnisse uber Sicher-
heitsprobleme und Schwachstellen der zu betrachtenden IT-Systeme. Bedrohungsbaume?®

helfen relevante Bedrohungen systematisch zu ermitteln und darzustellen [Ecke08, 172 f.;

2 Bedrohungshaume werden haufig auch als Angriffsbaume bezeichnet [Schn99; Schn04, 309 f.].
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Schn04, 309 f.]. Die Bedrohungen werden hierzu in einer Baumstruktur abgebildet, wobei
jede Bedrohung als Wurzelknoten definiert wird, der wiederum in diverse Bedrohungsteil-
ziele untergliedert ist [Schn99; Wurs04, 79 ff.]. Diese werden auch als Blattknoten be-
zeichnet. Der Baum wird ruckwarts, vom eigentlichen (Haupt-)Bedrohungsziel zu den
Teilzielen, Ebene fur Ebene aufgebaut. Miissen mehrere Teilziele gemeinsam erfillt wer-
den, um ein Bedrohungsziel zu erreichen, wird dies mit Hilfe einer UND-Verbindung ab-
gebildet. ODER-Verbindungen werden bei alternativen Zwischenzielen verwendet. Bedro-
hungsbaume werden zur Gewahrleistung der Ubersichtlichkeit meist grafisch aufbereitet
[Wurs04, 82]. Werden diese zu komplex, kénnen sie in Bedrohungsteilbdume nach Teilzie-
len untergliedert werden. In Abb. 3-1 haben wir die in der Arbeit verwendete grafische
Darstellung an einem Beispiel exemplarisch dargestellt. Nicht weitere gekennzeichnete
Verbindungen stellen ODER-Verbindungen dar, lediglich UND-Verbindungen werden

gesondert beschriftet.

Knoten-Nr.
Lauschangriffe auf
GSM

Aufzeichnung von Aufzeichnung von
Daten an der Daten innerhalb der
Funkschnittstelle Mobilfunkinfrastruktur

Entschlusselung Aufzeichnung von Verschaffung des Verschaffung des
der Daten unverschliisselten Zugriffs auf interne Zugriffs auf interne
Daten Gateways und Gateways und
Zwischenspeicher von Zwischenspeicher von
innen (Innentater) auf3en (unbefugte
Nutzung der
Schnittstellen)

Aufzeichnung von Errechnung des
verschlusselten Verschlisselungs-
Daten schlissels

Abb. 3-1: Bedrohungsbaum (grafisch)

Fur die Darstellung komplexer Bedrohungsbdaume wird auch oft eine textuelle Beschrei-
bungsform verwendet [Ecke08, 176 f.; Schn04, 315 f.]. Hierbei werden die ODER- und
UND-Teilbdume mit Hilfe von Texteinrlickungen dargestellt. Beginnend mit der Wurzel
des Baumes, dem Hauptbedrohungsziel, werden alle direkten Nachfolger der Wurzel auf

einer Beschreibungsebene aufgelistet. Alle weiteren Ebenen werden durch erneutes Einri-
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cken des Textes gekennzeichnet. In Abb. 3-2 ist der exemplarische Bedrohungsbaum aus
Abb. 3-1 in der textuellen Form abgebildet.

Ziel: Lauschangriffe auf GSM
Subziel 1: Aufzeichnung von Daten an der Funkschnittstelle (ODER)
Subziel 1.1: Entschliisselung der Daten (ODER)
Subziel 1.1.1: Aufzeichnung von verschlisselten Daten (UND)
Subziel 1.1.2: Errechnen des Verschlussungsschliissels
Subziel 1.2: Aufzeichnung von unverschliisselten Daten (ODER)
Subziel 2: Aufzeichnung von Daten innerhalb der Mobilfunkinfrastruktur (ODER)
Subziel 2.1: Verschaffung des Zugriffs auf interne Gateways und Zwischenspeicher
von innen (Innentater)
Subziel 2.2: Verschaffung des Zugriffs auf interne Gateways und Zwischenspeicher

von auBBen (unbefugte Nutzung von Schnittstellen)

Abb. 3-2: Bedrohungsbaum (textuell)

3.2 Ermittlung der sicherheitsrelevanten Elemente

Wie in den Abschnitten 1.1 und 2.4 bereits dargestellt, sind an einer mobilen Datenuber-
tragung mehrere Systeme sowie die Nutzer dieser Systeme beteiligt. Zur Ermittlung der
sicherheitsrelevanten Elemente ist es notwendig, die beteiligten Systeme detaillierter zu

betrachten:

e Das mobile Endgeréat, welches den Start- oder Endpunkt einer mobilen Dateniiber-
tragung darstellt, ist eines der sicherheitsrelevanten Elemente. Dieses untergliedern

wir zusatzlich in Hardware- und Softwareelemente.

e In einem Mobilfunknetz (GSM/UMTYS) gibt es verschiedene Elemente (z. B. Funk-
strecke, Basisstationen, Mobile Switching Center, Gateway-MSC, Gateway GPRS
Support Node), die wir als sicherheitsrelevante Elemente betrachten.

e Das Internet als Transportweg zwischen dem Mobilfunknetz und dem lokalen Un-
ternehmensnetzwerk besteht aus Servern, Routern, Gateways und Kabelverbindun-
gen, die durch Ausnutzung von Schwachstellen zu Angriffspunkten werden kénnen

und somit sicherheitsrelevante Elemente darstellen.

e |n lokale Unternehmensnetzwerke betrachten wir Arbeitsstationen, Servern, Rou-

tern und Kabelverbindungen als sicherheitsrelevante Elemente.
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e Der Nutzer muss fir eine Betrachtung der Bedrohungen einer mobilen Datenuber-
tragung mit seinem Handeln bericksichtigt werden, da auch durch sein wissentli-

ches oder unwissentliches Fehlverhalten Bedrohungen entstehen kdnnen.

3.3 Ermittlung von Bedrohungen

Bei der mobilen Datenlibertragung existieren viele Bedrohungen und Schwachstellen, die
durch Angriffe? gezielt ausgenutzt werden und zu einer Verletzung der Sicherheit filhren
kénnen [BSI106, 17 ff.; BSI08a, 21 ff., 33 ff., 43 ff.]. Die dadurch entstehenden Geféhrdun-

gen kénnen zum Verlust von Vertraulichkeit, Integritat und Verfiigbarkeit fiihren.?

Angriffe lassen sich in zwei Hauptkategorien unterteilen: unbeabsichtigte” und beabsich-
tigte. Im Folgenden konzentrieren wir uns auf beabsichtigte Angriffe. Bei diesen werden
wiederum aktive und passive Angriffe unterschieden [BS192, 317; Ecke08, 17; Schn04,
106; Schw05, 4]. Passive Angriffe* dienen der unbefugten Informationsbeschaffung und
bedrohen die Vertraulichkeit, nicht aber die Verfligbarkeit oder die Integritat. Aktive An-
griffe® hingegen sind auf Veranderung, Zerstérung oder Blockierung von Informationen
und Ressourcen ausgerichtet und bedrohen die Vertraulichkeit, Integritdt und/oder Verfug-
barkeit.

Im folgenden Abschnitt haben wir die mdglichen Bedrohungen einer mobilen Datentiber-
tragung anhand bekannter, gut dokumentierter Angriffe im mobilen Bereich zusammenge-
stellt.*® Aufgefiihrt werden auch Bedrohungen, die nicht direkt zur Gefahrdung einer mobi-
len Datenubertragung fiihren, aber z. B. zu deren Vorbereitung dienen. Kategorisiert haben

wir die Bedrohungen anhand der in Tab. 3-1 dargestellten Angriffskategorien und -typen.

2L Angriffe sind Aktionen/Vorgénge, deren Folge oder Ziel eine Verletzung der Sicherheit ist. Personen,

die derartige Aktionen/VVorgange durchfiihren, werden als Angreifer bezeichnet. Sie verfolgen ein
bestimmtes, meist illegales Ziel. Angreifer lassen sich in verschiedene Angreifer-Typen einteilen
[BSI09, 45; Ecke08, 19 ff.; Schn04, 39 f.].

Vgl. zu priméren und sekundaren Konsequenzen sicherheitsgefahrdender Ereignisse und Beeintréch-
tigungen von Sicherheitszielen z. B. [Stel93, 34 ff.].

Unbeabsichtigte (zuféllige) Angriffe sind vom Angreifer nicht gewollt. Sie werden zwar von ihm
ausgelost, jedoch unbewusst, zum Beispiel: ein defektes elektrisches Gerat wird zum Storsender. Witt
bezeichnet derartige Angriffe auch als zuféllige Ereignisse oder unbeabsichtigte Fehler [Witt96, 67 f.].
Typische passive Angriffe sind z. B. das Auffangen elektromagnetischer Abstrahlungen bzw. Uber-
tragungen, das Abhdren von Leitungen und die Verkehrsflussanalyse [Ecke08, 18; Schw05, 4].

Typische aktive Angriffe sind z. B. das funktionale Stéren von Systemen oder Systemteilen (z. B. DoS-
Attacken) und das Einfuigen, Léschen oder Modifizieren von Inhalten einer Datenlibertragung [Ecke08,
18; Schw05, 4].

Durch zukinftige Entwicklungen sind weitere Arten und Motivationen von Angriffen denkbar, vor
allem weil die Nutzung und Akzeptanz von mobilen Endgeraten sowohl im privaten als auch im unter-
nehmerischen Bereich ansteigt.
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Angriffskategorie Angriffstyp

Passiv Erkundungsangriffe
Lauschangriffe

Aktiv Verflgbarkeitsangriffe
Manipulationsangriffe
weitere Angriffe

Tab. 3-1: Angriffskategorisierung/-typen

Bei Erkundungsangriffen (engl. sniffing, snooping, footprinting, gathering) versuchen An-
greifer, die Datenkommunikation in einem Netzwerk mitzuhdren, aufzuzeichnen und an-
schlielend gezielt auszuwerten [KrwWe07, 393; SACOO06, 12 ff.; Zieg08, 5]. Dadurch kon-
nen Informationen tber das Netzwerk selbst (z. B. Anzahl und Art der Endgerate, verwen-
dete IP-Bereiche, verwendete Verschlisselung) und seine Teilnehmer (z. B. Verhalten,
Interessen, Gewohnheiten) gewonnen werden. Erkundungsangriffe dienen haufig zur Vor-

bereitung weiterer Angriffe.

Lauschangriffe (engl. eavesdropping) zielen darauf ab, die gesendeten (unverschliisselten)
Daten (z. B. Inhaltsdaten, Passwdrter) innerhalb eines Netzwerkes unbemerkt fiir eine spé-

tere unbefugte Nutzung aufzuzeichnen [Eren07, 105 f.; Wang09, 3].

Durch Verfligbarkeitsangriffe (engl. denial-of-service attack) soll die Nutzung bestimmter
Ressourcen und Dienste eines Netzwerkes eingeschrankt bzw. verhindern werden. Mittels
Storquellen (z. B. einem Storsender) oder durch eine Uberflutung mit Anfragen werden
Ressourcen oder Dienste eines Netzwerkes so Uberlastet, dass sie fur befugte Nutzer nicht
mehr zur Verfligung stehen [Ecke08, 111; KrwWe07, 29].

Mit Manipulationsangriffen kdnnen mehrere Ziele verfolgt werden. Z. B. kann ein Angrei-
fer versuchen, eine falsche Identitat vorzutduschen (engl. masquerading), um unbefugten
Zugang zu Daten zu erlangen oder um einen Kommunikationspartner zu tduschen [Sch&03,
8]. Das Intrigieren (engl. tampering) kann ein weiteres Ziel sein. Hierbei werden Nachrich-
ten bei ihrer Ubertragung unbemerkt verandert. Wiederholen und Verzégern (engl. replay
and delay) sind ebenfalls Ziele von Manipulationsangriffen. Dabei wird die Sendung der
Nachricht wiederholt durchgefihrt oder eine Nachricht abgefangen und unveréndert, aber

verzogert weitergesendet.
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3.3.1 Bedrohungen fiir Global System for Mobile Communications (GSM)

3.3.1.1 Erkundungsangriffe

Durch Erkundungsangriffe ist es einem Angreifer moglich, Informationen Uber GSM-
Teilnehmer bzw. deren mobile Endgerate zu sammeln. Hierzu zahlen vor allem die Identi-
fikation des mobilen Endgerates anhand der IMSI-Nummer bzw. IMEI-Nummer und die
Bestimmung des Aufenthaltsortes des Endgerates.

Ein Mobilfunkbetreiber kann aus der technischen Gegebenheit heraus, dass der Standort
(die Funkzelle, in der sich ein mobiles Endgerat aufhélt) eines mobilen Endgerates dem
Mobilfunknetz jederzeit bekannt sein muss, um die ein- und ausgehenden Verbindungen
des mobilen Endgerétes zu realisieren, in Erfahrung bringen, wo sich das mobile Endgerét
aufhdlt. Innentdter®” kdnnen so den Aufenthaltsort eines bestimmten Teilnehmers in Erfah-

rung bringen.

Mobiltelefonortung ist ebenfalls Uber bestimmte Dienste im Internet® fiir jedermann mog-
lich [NETZWO09]. Es muss lediglich die Telefonnummer bekannt sein. Um der Mdoglichkeit
der Ortung zuzustimmen, versenden die Anbieter meistens eine SMS, die die Zustimmung
zur Ortung einholt, jedoch sind die Betreiber dazu gesetzlich nicht verpflichtet [BS108a,
27]. Ist kein Anbieter auffindbar, der die Ortung auch ohne vorherige Zustimmung des
Mobilfunknutzers vornimmt, so muss es einem Angreifer lediglich gelingen, das mobile
Endgerat kurzzeitig in seinen Besitz zu bringen, um die Ruckfrage zu bestatigen. Danach

ist es mdglich, zu ermitteln, in welcher Funkzelle sich das mobile Endgerét aufhélt.

Ein bekanntes Hilfsmittel fir Erkundungsangriffe ist der IMSI-Catcher [Fox02, 213]. Der
IMSI-Catcher ist in der Lage, sich als GSM-Basisstation auszugeben [BSI08a, 21], da sich
im GSM-Standard lediglich das mobile Endgerét bzw. die SIM-Karte gegentiber dem Mo-
bilfunknetz authentisieren muss. Eine Authentisierung des Mobilfunknetzes gegeniber
dem mobilen Endgerét ist nicht vorgesehen. Da ein mobiles Endgerat sich immer mit der
Basisstation verbindet, welche die beste Verbindungsqualitat ermdéglicht, verbinden sich in
unmittelbarer N&he befindliche mobile Endgerate mit dem IMSI-Catcher. Dieser ist dann

in der Lage, IMSI-Nummern und IMEI-Nummern der mit ihm verbundenen Endgerate

2" Innentéter sind Personen, welche in einem Unternehmen oder in einer Behérde arbeiten und aufgrund

ihrer Position/Stellung besondere Rechte besitzen und damit leichteren Zugriff z. B. auf sicherheits-
kritische Daten haben. Diese besonderen Rechten bzw. Zugangsmdglichkeiten kénnen sie fiir Angriffe
nutzen.

8 Ein Internet-Anbieter zur Ortung von mobilen Endgeraten ist z. B. http://www.handy-ortung.org.
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auszulesen. Der Aufenthaltsort eines mobilen Endgerdtes kann vom Mobilfunkprovider
lediglich auf die Funkzelle, in der sich das mobile Endgerat aktuell befindet, genau be-
stimmt werden. Eine wesentlich genauere Standortbestimmung ist hingegen mit Hilfe des
IMSI-Catchers moglich, da dieser aufgrund seiner geringeren Sendeleistung [Fox02, 213]

den Aufenthaltsort besser eingrenzen kann.?

3.3.1.2 Lauschangriffe

Daten, welche mittels Funktechnik Ubertragen werden, sind grundsatzlich der Gefahr aus-
gesetzt, dass sie relativ leicht von unbefugten Dritten aufgezeichnet werden kénnen. Da
zumindest ein Teil der GSM-Kommunikation iber die so genannte Funkschnittstelle reali-
siert wird, ist dies fur GSM eine Quelle fir Bedrohungen. Die uber die GSM-
Funkschnittstelle Gbertragenen Daten sind zwar verschlisselt, jedoch kdnnen Fehler in den
Verschlisselungsalgorithmen oder deren Implementierung® dafiir sorgen, dass die Ver-

schlisselung gebrochen wird und somit die verschlisselten Daten entschliisselt werden.

Eine solche Mdglichkeit zeigte die Hackergruppe THC®*! mit einem Time-Memory-Trade-
Off-Angriff (TMTO-Angriff [Oech03, 1]) auf den Verschlisselungsalgorithmus A5/1
[RUttO7]. Dazu ist es lediglich notwendig, das erste verschllsselte Datenpaket einer Ver-
bindung aufzuzeichnen. Analysen des GSM-Verbindungsaufbaus ergaben, dass der Inhalt
des ersten verschlisselten Datenpaketes fast vollstandig vorhersehbar ist und immer aus
vornehmlich nutzlosen, konstanten Fullbits besteht. Anschlieend konnte der Schlissel zur
Verbindungsverschlisselung errechnet werden, um somit die aufgezeichneten verschlis-

selten Daten zu entschlisseln.

Die Aufzeichnung von Verbindungen ist auch mittels eines IMSI-Catchers méglich, wenn
dieser zuvor das mobile Endgerat dazu veranlasst hat, die Verschlisselung der Verbin-

dungsdaten zu deaktivieren®.

2 In den Bedrohungsbdumen unterscheiden wir daher zwischen ,Ermittlung des ME-Standortes

(Zellortung)“ und ,,Ermittlung des ME- Standortes (Signalstarke)“. Bei der erst genannten Bezeichnung
handelt es sich um die Ortung mittels des Mobilfunkproviders und bei der zweit genannten Bezeich-
nung um die Ortung mittels des IMSI-Catchers.

GSM-Mobilfunknetzbetreiber sind nicht gezwungen, eine bestimmte Implementierung des Verschlis-
selungsalgorithmus A5 zu verwenden. Sie sind lediglich dazu angehalten, eine geeignete Implemen-
tierung zu wahlen. Es kdnnen daher je nach Betreiber unterschiedliche Schwachstellen auftreten
[BSI108a, 23].

The Hacker's Choice ist eine nicht kommerziell orientierte Gruppe von internationalen IT-Spezialisten,
die sich IT-Sicherheit befassen [THC11].

Zur Deaktivierung der Verschlisselung vgl. Abschnitt 3.3.1.4.
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Des Weiteren ist es denkbar, dass unbefugte Dritte als so genannte Innentéter an vertrauli-
che Daten gelangen. Die im GSM-Netz Ubertragenen Daten werden vom mobilen Endgerét
nur auf dem Weg bis zur n&chsten Basisstation verschlusselt [Ecke08, 798]. Die empfan-
gende Basisstation entschlisselt diese und leitet sie zur weiteren Bearbeitung an das Net-
work Subsystem weiter. In der Mobilfunkinfrastruktur liegen die Daten ab dem BTS un-
verschlusselt vor und kénnten von einem Innentater mit entsprechenden Zugangsmaglich-

keiten aufgezeichnet werden.

Eine weitere Mdglichkeit zur unbefugten Aufzeichnung der gesendeten Daten stellen die
fir Ermittlungsbehorden geschaffenen Schnittstellen zur Verbindungsiiberwachung dar.
Mobilfunkbetreiber sind gesetzlich verpflichtet, den Behdrden derartige Uberwachungs-
moglichkeiten zur Verfligung zu stellen.® Eine solche Schnittstelle wurde 1999 im Zuge
der Aktualisierungen des GSM-Standards durch die Standardisierungsinitiative 3rd
Generation Partnership Project (3GPP) geschaffen [BS108a, 22]. Da eine derartige Schnitt-
stelle existiert, ist es denkbar, dass sich unter bestimmten Bedingungen auch unbefugte
Dritte darauf Zugriff verschaffen konnen. Ein solcher Fall wurde zum Beispiel in Grie-
chenland bekannt [Fisc08].

3.3.1.3 Verfugbarkeitsangriffe

Es gibt verschiedene Mdoglichkeiten, das Zustandekommen einer Verbindung zu verhin-
dern oder eine Verbindung abbrechen zu lassen. Eine Mdoglichkeit der Blockierung bietet
der IMSI-Catcher, welcher durch seine technische Beschrankung immer nur eine Verbin-
dung eines mobilen Endgeréates weiterleitet, samtliche anderen ,,gefangenen‘ mobilen End-
geréte blockiert. Auch ist es denkbar, dass das vermeintlich weitergeleitete ,,gefangene*
mobile Endgerat an der Kommunikation gehindert wird [Fox02, 214].

Mittels eines Storsenders (GSM-Jammer) ist es ebenso mdglich, in begrenzter Reichweite®
den GSM-Funk zu stéren, so dass keine Verbindungen aufgebaut werden kénnen [neueQ9,
SESP11]. Dazu ist es allerdings notwendig, dass der Angreifer den Aufenthaltsort des zu
blockierenden mobilen Endgerétes kennt.

Mobilfunkbetreiber kdnnen Anschliisse ihrer Kunden sperren, wenn diese z. B. ihre Rech-

nung nicht bezahlt haben oder das mobile Endgeréat bzw. die SIM-Karte als verloren/ge-

% vgl. dazu §§ 100a, 100b Strafprozessordnung [StPO11].
¥ Je nach Modell ist die Reichweite dieser Sender von wenigen Metern bis etwa einem Kilometer méglich,
vgl. hierzu z. B. [SESP11].

— 24—
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stohlen gemeldet wurde. Dann ist es mit der gesperrten SIM-Karte nicht mehr moglich,
eine Verbindung aufzubauen. Auch dieser Mechanismen kdnnte sich ein unbefugter Dritter

bemdchtigen und somit eine Kommunikation verhindern.

3.3.1.4 Manipulationsangriffe

Da sich im GSM-Standard lediglich das mobile Endgerat gegenliber dem Netz authentisie-
ren muss, nicht aber das Netz gegeniiber dem Endgerat [BS108a, 19], sind Bedrohungen
durch Maskierungsangriffe bzw. so genannte Man-in-the-Middle-Angriffe [Schn04, 106]
denkbar. Es ist, wie bereits in Abschnitt 3.3.1.1 beschrieben, mdglich, ein Gerét wie den
IMSI-Catcher so zu maskieren, dass dieser eine GSM-Basisstation imitiert [Fox02, 214].
Der IMSI-Catcher ist dann in der Lage, mittels spezieller Kommandos, die sonst dem Mo-
bilfunknetz vorbehalten sind, die Verschliusselung der Kommunikation zu deaktivieren und

Verbindungen aufzuzeichnen.

Die Vortaduschung einer vermeintlich vertrauenswurdigen Identitét ist auch durch das Klo-
nen von SIM-Karten moglich [BSI108a, 24; WeLu99, 3]. Ein Angreifer kann so die Identi-
tat eines anderen Mobilfunkteilnehmers annehmen und andere zur Ubermittlung von sen-
siblen Daten verleiten. Fur einen solchen Angriff ist allerdings der physische Zugriff auf
die zu klonende SIM-Karte und die Kenntnis der PIN der SIM-Karte notwendig. Dieser
Angriff ist auBerdem nur mit SIM-Karten mdglich, die vor 2001 ausgegeben wurden
[Back07; BSI08a, 24].*

3.3.2 Bedrohungen fiir General Packet Radio Service (GPRS)

Grundsétzlich gelten fir GPRS &hnliche Bedrohungen wie fiir GSM®*, da GPRS ein Teil
des GSM-Netzwerkes ist [BS108a, 33]. GPRS ermdglicht den Teilnehmern permanent, mit
einer eigenen IP-Adresse online zu sein. Dadurch kommen verstarkt Angriffe aus dem In-

ternet zu den bereits aufgefiihrten Bedrohungen hinzu [Ecke08, 806].

% Das Klonen von SIM-Karten ist nur mit SIM-Karten moglich, die den COMP128-Algorithmus in der
Version 1 verwenden. Diese erste Version wurde mittlerweile durch die Nachfolgeversionen 2 bzw. 3
abgeldst. Bei den Nachfolgeversionen ist es nicht mehr méglich, den geheimen Schlissel Ki auszulesen
und die SIM-Karte zu klonen. Der COMP128-Algorithmus Version 1 wurde 2001 abgeldst. SIM-
Karten, die nach diesem Zeitraum ausgegeben wurden, sind daher nicht mehr gefahrdet [Back07;
RaEf08, 151].

Der im Abschnitt 3.3.1.2 aufgefiihrte Time-Memory-Trade-Off-Angriff zur Brechung des Verschlissel-
ungsalgorithmus A5/1 ist fir GPRS nicht anwendbar, da GPRS den Verschlisselungsalgorithmus A5/3
verwendet, der auch in UMTS-Netzen Verwendung findet und als (noch) sicher gilt.
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3.3.2.1 Manipulationssangriffe

Zu denen Uber das Internet ausgefiihrten Angriffen zahlt z. B. die Ubermittlung von Schad-
software®. Schadsoftware kann als Anhang von E-Mails an das mobile Endgeréat Gibermit-
telt werden oder innerhalb einer manipulierten Webseite als aktiver Inhalt verborgen sein.

Denkbar sind weitere, bereits aus dem PC-System-Bereich bekannte, Bedrohungen durch

die Nutzung des Internets (z. B. Pharming®, Browser-Hijacking®, Link-Manipulation®).

3.3.2.2 Sonstige Angriffe

Da GPRS IP-basiert ist, kdnnen auch Schwachstellen der Internetprotokolle (z. B.
UDP/TCP, DNS, HTTP, ICMP, ARP usw.) fur Manipulations-, Verfiigbarkeits- oder
Lauschangriffe genutzt werden.

3.3.3 Bedrohungen fir Universal Mobile Telecommunications System (UMTS)

3.3.3.1 Erkundungsangriffe

Bedrohungen durch Erkundungsangriffe sind flir UMTS in dhnlicher Weise wie bei GSM
denkbar. Der UMTS-Standard muss eine Kompatibilitdt zu GSM aufweisen, um im Falle
einer zu geringen Netzabdeckung durch UMTS eine Verbindung tber GSM zu ermdgli-
chen [BGTe04, 130; BSI08a, 44]. Hierdurch wird der Einsatz eines IMSI-Catchers wieder
maoglich, obwohl gerade diese Schwachstelle von GSM, die fehlende gegenseitige
Authentisierung, im UMTS-Netz durch eine gegenseitige Authentisierung behoben werden
sollte. Die Erkundung der in der Nahe befindlichen mobilen Endgerate ist ohne Kenntnis
der IMSI-Nummer und vorher beschaffter Authentisierungsinformationen jedoch nicht
mehr moglich. Liegen diese aber vor, sind eine ungefédhre Ortsbestimmung des mobilen

Endgerates und das Auslesen der IMEI-Nummer weiterhin realisierbar [MeWe04, 95].

37 Schadsoftware (engl. Maleware) ist jegliche Art von Software, die dazu geeignet ist, die Sicherheit von

Systemen und Daten zu beeintréchtigen. Beispiele dafir sind: Viren, Trojaner, Wirmer, Key-Logger
[BS108a, 126].

Als Pharming wird der Versuch bezeichnet, Internetnutzer auf eine manipulierte Webseite zu locken
[Kapp07, 270 ff.]

Als Browser-Hijacking wird eine Technik bezeichnet, die die Einstellungen des Webbrowsers mani-
puliert oder den Nutzer am Besuch von bestimmten Webseiten hindert [Wang09, 24].

Bei der Link-Manipulation wird das eigentliche Ziel eines Links verschleiert. Der Link zeigt demNutzer
ein Ziel, z. B. http://www.hausbank.de, das eigentliche Ziel ist aber www.hacker.de. Dies kann auf
verschiedene Arten geschehen, z. B. mittels HTML-E-Mails, in denen es méglich ist, mittels HTML-
Formatierungen einen Link einzugeben und ihn mit Hilfe von Anzeigetext anders erscheinen zulassen.
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3.3.3.2 Lauschangriffe

Die Nutzung eines IMSI-Catchers bzw. allgemein das Durchfiihren einer Man-in-the-
Middle-Attacke wurde durch das neue Authentisierungsverfahren im UMTS-Standard
[Ecke08, 809 ff.] zwar erschwert, kann einen solchen Angriff aber nicht verhindern. Meyer
und Wetzel dokumentieren, wie sich ein solcher Angriff mit Hilfe eines IMSI-Catchers
weiterhin durchfuhren l&sst [MeWe04].

Des Weiteren sind die in Abschnitt 3.3.1.2 erwéhnten Angriffe durch Innentéter und die
unbefugte Nutzung der Schnittstellen fiir Ermittlungsbehdrden auch bei UMTS denkbar,
sofern keine Ende-zu-Ende-Verschlisselungsanwendungen durch die Provider eingesetzt

werden.

3.3.3.3 Verfugbarkeitsangriffe

UMTS-Verbindungen lassen sich mit den in Abschnitt 3.3.1.3 beschriebenen Methoden
ebenfalls verhindern bzw. unterbrechen. Die in diesem Abschnitt erwdhnten GSM-Jammer
gibt es in dhnlicher Funktionsweise fir UMTS bzw. als Multifunktionsgerate [SESP11].

3.3.3.4 Manipulationsangriffe

Bedrohungen durch Abschalten der Verbindungsverschlisselung sind auch im UMTS-Netz
gegenwartig. Wie beispielsweise ein IMSI-Catcher auch bei UMTS-Endgeréten eingesetzt

werden kann, haben Meyer und Wetzel gezeigt [MeWe04, 94].

Die Datendienste im UMTS-Netz bauen hauptséachlich auf dem Datendienst GPRS auf, der
auch in den GSM-Netzen fir die Datenubertragung zur Verfligung steht [BGTe04, 157].
Die in Abschnitt 3.3.2.1 und 3.3.2.2 erwéhnten Bedrohungen durch die Internetnutzung
sowie die Bedrohungen durch Schwachstellen in den Internetprotokollen kénnen daher

auch fir UMTS-Datendienste Bedrohungen darstellen.

3.3.4 Bedrohungen fir allgemeine Mobilfunk- und Datendienste

3.3.4.1 Kurzmitteilungen (SMS)

Kurzmitteilungen werden auf dem Signalisierungskanal, der normalerweise fur den Ruf-
aufbau genutzt wird, tbertragen und unterliegen dabei den gleichen Verschliisselungsme-
thoden wie die Signalisierungs- und Sprachdaten [BS108a, 65 ff.]. Allerdings sind auch sie

nicht mit einer Ende-zu-Ende-Verschlisselung geschiitzt, sondern liegen innerhalb des
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Network Subsystems unverschliisselt vor. Innentéter und auch sich von auBen Zugriff ver-

schaffende Angreifer konnten auf die Inhalte der Kurzmitteilungen zugreifen.

Mittels spezieller SMS-Nachrichten ist es moglich, Einstellungen und Konfigurationen auf
dem mobilen Endgerat anzupassen, teils sogar ohne dass der Nutzer davon etwas bemerkt
[BS108a, 66]. Mittels spezieller Control-SMS l&sst sich bspw. die SSL-Verschlusselung
des WLAN abschalten, um anschlieRend den Datenverkehr abzuhdren [Stei09].

3.3.4.2 Multimedia-Mitteilungen (MMS)

Multimedia-Mitteilungen* konnen fur verschiedene Angriffe missbraucht werden
[BS108a, 85]. Richtet ein Angreifer einen eigenen MMS-Proxy-Server ein und hat zuvor
mittels OT A-Provisioning (siehe Abschnitt 3.3.5.1.4) die MMS Konfiguration des mobilen
Endgerates manipuliert, so kann er mittels einer MMS, die auf seinen eigenen MMS-
Proxy-Server verweist, das mobile Endgerat auf diesen Server zugreifen lassen und belie-
bige Inhalte an das mobile Endgerét tibergeben. Da es Nutzern nicht ohne weiteres moglich
ist, zu erkennen, welche aktiven Inhalte in einer Multimedia-Mitteilung enthalten sind,
kann sich in einer solchen Mitteilung Schadsoftware befinden, die beim Offnen der Mittei-

lung ausgefiihrt wird.

3.3.4.3 Wireless Application Protocol (WAP) und Internet-Dienste

Internetdienste mit WAP 1.x gewéhrleisten keine Ende-zu-Ende-Verschlisselung [BS108a,
95]. Das in WAP 1.x verwendete Protokoll, Wireless Transport Layer Security (WTLS),
gewahrleistet nur eine Verschlusselung bis zum WAP-Gateway des Mobilfunkbetreibers.
Erlangt ein Angreifer Zugriff auf diese Gateways, so kann er gesendete Daten aufzeichnen.

Mittels WAP-Push-Nachricht kann der Nutzer dazu veranlasst werden, eine mit aktiven
Inhalten praparierte Webseite aufzurufen, die darin enthaltenen Inhalte werden automatisch

ausgefuhrt. Somit wird das mobile Endgerat kompromittiert [BS108a, 80; Stei09].

Fur die effizientere Nutzung verschiedener Internetdienste (z. B. Surfen und E-Mail) wird
oftmals Anwendungssoftware angeboten, die fur die entsprechenden Dienste keine direkte
Verbindung aufbaut, sondern tber Proxy-Server die Dienste zur Verfugung stellt [BS108a,
87 f.]. Dabei konnten Inhalte einer angeforderten Webseite komprimiert werden, bevor die
Weiterleitung an das mobile Endgerat erfolgt. Diese Art des Verbindungsaufbaus bietet

*1 Zu den technischen Hintergriinden von Multimedia-Mitteilungen vgl. [BS108a, 83 ff.].
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aullerdem keine Mdoglichkeit einer Ende-zu-Ende-Verschlisselung, da der Proxy-Server
aus jeder Verbindungsrichtung den Endpunkt der Verschlisselung darstellt. Des Weiteren
ist es denkbar, dass sich unbefugte Dritte Zugriff auf den Proxy-Server verschaffen und so
die gesendeten Daten aufzeichnen kdnnen. Auch die Manipulation von Anwendungssoft-
ware, die eine Verbindung uber einen Proxy-Server aufbaut, kann fiir einen Angriff genutzt

werden.*

Bewegt sich der Nutzer im Internet, so sind hier Bedrohungen durch verschiedene Manipu-
lationstechniken denkbar. Der Nutzer kann durch gefalschte Zertifikate oder gefélschte
Status- und Adressanzeigen im Browser dazu verleitet werden, manipulierte Webseiten
aufzurufen, die sich oft als originale Seiten (z. B. Bankwebseiten) tarnen.* Gibt der Nutzer
dann Zugangsdaten auf dieser Webseite ein, werden diese an unbefugte Dritte weitergelei-
tet. Auch konnen verborgene Inhalte innerhalb der Webseite nachgeladen werden. Somit
wird das mobile Endgerat kompromittiert, um spétere Datentibertragungen abzuhdéren oder
zu manipulieren. Weitere Bedrohungen, welche aus dem PC-System-Bereich bekannt sind,
sind bei der Nutzung des Internets denkbar. Diese werden wir hier allerdings nicht im De-
tail aufzeigen, da bereits eine Vielzahl von Literatur existiert, die sich mit diesem Thema
beschaftigt.*

Werden Server, PC-Systeme sowie die dazu notwendigen Softwarekomponenten fur eine
mobile Synchronisation von Kontakt-, Kalenderdaten, E-Mails und Dateien verwendet,
koénnen Angreifer durch Ausnutzung von Sicherheitsliicken in diesen Komponenten die
dariiber versendeten Daten ausspahen oder manipulieren.® Verfiligbarkeitsangriffe auf die-
se Komponenten sind ebenfalls zur Verhinderung der Kommunikation denkbar. Erlangt ein
Angreifer Zugriff auf einen solchen Synchronisationsserver, so kann er sich eine firmenin-
terne Identitat erschleichen und somit Nutzer dazu verleiten, sensible Informationen und
Daten an den Angreifer weiterzuleiten [BSI08a, 94]. Zusatzlich zu einem Synchronisati-
onsserver kann ein Network Operation Center (NOC) betrieben werden [BS108a, 91]. Die-
ses leitet die zu Ubermittelnden Daten, angepasst an die mobilen Endgerate und an die zur

Verfiigung stehenden Ubertragungswege, an das mobile Endgerat weiter.

2 Zur ndheren Erlauterung siehe Abschnitt 3.3.5.1.4.

* Diese Techniken werden als Pharming oder Phishings bezeichnet [Kapp07, 270  ff.].
* Exemplarisch seien hier [Jano07; Raep01] genannt.

* In Abschnitt 3.3.5.1.4 gehen wir auf diesen Aspekt noch detaillierter ein.
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3.3.5 Bedrohungen fiir mobile Endgeréate

In diesem Abschnitt werden die Bedrohungen nach den Angriffstypen und zusétzlich hin-
sichtlich des Angriffsortes (der Angreifer ist im Besitz des mobilen Endgerates bzw. er ist

nicht im Besitz des mobilen Endgerétes) unterschieden.

3.3.5.1 Angreifer ist nicht im Besitz des mobilen Endgerates
3.3.5.1.1 Erkundungsangriffe

Mobile Endgerate besitzen oft mehrere Schnittstellen fur die drahtlose Kommunikation,
neben GSM/UMTS z. B. fir WLAN, Bluetooth oder IrDA*. Diese kdnnen teilweise aus
grolRer raumlicher Distanz mit verschiedenen Hilfsmitteln hinsichtlich der verwendeten
bzw. nicht verwendeten Sicherheitsmalinahmen untersucht werden. Zu nennen sind hier
vor allem WLAN-Sniffer*” und Bluetooth-Sniffer [Bach07a]. Weiterhin sind bestimmte
Hilfsmittel z. B. dazu in der Lage, aus mitgelesenen Datenpaketen wéhrend einer Blue-
tooth-Kopplung die Kopplungs-PIN mittels einer Brute-Force-Attacke [Erte07, 24 f.] zu
erraten, um daraus wiederum den Link-Key* zu errechnen [BachO5; Detk06, 175;
ShwWo05]. Damit ist es einem Angreifer moglich, Zugriff auf ein mobiles Endgerat zu er-

langen.
3.3.5.1.2 Lauschangriffe

Die drahtlosen Schnittstellen von mobilen Endgeraten konnen von Angreifern fiir Lausch-
angriffe genutzt werden, insbesondere wenn sie permanent und ohne aktivierte Sicher-
heitsmalnahmen betrieben werden. Angreifer nutzen hierfur Sicherheitsliicken in den
drahtlosen Schnittstellen aus, um Zugang zum mobilen Endgerédt und dessen Datenkom-

munikation zu erlangen.*

Weitere Lauschangriffe sind bei der Nutzung von Hot Spots mdglich. Ein entsprechend
maskiertes Gerat (z. B. ein Laptop) kann einen seridsen 6ffentlichen Hot Spot vortauschen

und mit entsprechenden Mitteln den Gber ihn laufenden Datenverkehr aufzeichnen.

46
47

IrDA ist eine Infrarot-Schnittstelle zur Dateniibertragung zwischen zwei (mobilen) Endgeraten.
WLAN-Sniffer analysieren den WLAN-Datenverkehr, um Informationen tber das Netzwerk oder Uber
bestimmte Endgerate zu erlangen. Ein Beispiel eines solchen Sniffers ist Kismet [Kism11].

Link-Key ist ein Schlussel, den die Gerate abspeichern, um ihn fir die Verbindungsverschliisselung und
die gegenseitige Authentisierung zu nutzen.

Es gibt immer wieder Meldungen ber fehlerhafte Bluetooth Protokolle. Vgl. dazu z. B. [Bach09].

48
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In einigen Landern ist das Verschlisseln von gesendeten Daten verboten. Die entsprechen-
den Strafverfolgungsbehorden dieser Lander konnen daher auch mit Herstellern zusam-
menarbeiten, um Maoglichkeiten zu schaffen, alle gesendeten Daten zu tberwachen. Halt
man sich in einem solchen Land auf, kann es sein, dass man ebenfalls von derartigen Mal3-
nahmen betroffen ist [Webe08].

3.3.5.1.3 Verfligbarkeitsangriffe

Mobile Endgeréte lassen sich zum Absturz bringen, indem mittels provozierter Puffer-
uberldufe Angriffe auf fehlerhafte WLAN-Komponenten, Bluetooth-Komponenten, Netz-
werkprotokolle oder Anwendungssoftware durchgefiuhrt werden [Bach07b; BSI06, 20].
Die Folgen eines solchen Angriffes sind Unerreichbarkeit oder der Abbruch einer Daten-

ubertragung.

Sind System- oder Anwendungssoftware fehlerhaft, so kénnen speziell préaparierte Daten
diese zum Absturz bringen [Bach07b; Hemp09]. Auch manipulierte Anwendungssoftware
kann das mobile Endgerat zeitweilig, ganz oder teilweise unbrauchbar machen [O’Co07,
17].

3.3.5.1.4 Manipulationsangriffe

Bei mobilen Endgeraten kann die Betriebssystem- und Anwendungssoftware auf verschie-

denen Wegen manipuliert werden. Haufig erfolgt dies mit Hilfe von Schadsoftware™.

Eine Manipulation des Betriebssystems eines mobilen Endgeréates ist z. B. bei Update-
prozeduren Uber die Firmware-Over-The-Air-Schnittstelle méglich [BSI08a, 124]. Hierbei
kann als Update getarnte Schadsoftware auf das mobile Endgerdt Gbertragen werden
[Ahle09].

Manipulierte Anwendungssoftware fur ein mobiles Endgerét kann fir Angreifer Hintertu-
ren 0ffnen, um Zugriff auf das Geréat zu erlangen oder um vertrauliche Informationen an
Dritte weiterzuleiten. Browser kénnten z. B. derart manipuliert werden, dass sie die gesen-
deten Daten Uber einen feindlichen Proxy-Server umleiten, der samtlichen Datenverkehr
aufzeichnet und ggf. verandert. Auch als harmloses Spiel getarnte Schadsoftware kann

vertrauliche Informationen weiterleiten [O’Co07, 19].

0 Schadsoftware im Allgemeinen stellt eine immer stirker werdende Bedrohung fiir mobile Endgerate und

deren Inhalte dar [Grie08]. Ein Beispiel ist der Wurm mit der Bezeichnung "Yxes' fir Symbian S60 3rd
Edition Gerate [Augu09].
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Mobile Endgerate werden oft mit PC-Systemen oder speziellen Synchronisations-Servern
abgeglichen, um Kontakt-, Kalenderdatenbanken, E-Mails oder Dateien miteinander zu
synchronisieren.®* Dazu ist meist eine Synchronisationssoftware notwendig. Ist das fur die
Synchronisation verwendete PC-System oder der Server von einem Angreifer manipuliert
oder weist die Synchronisationssoftware Sicherheitsliicken auf*’, welche von einem An-
greifer ausgenutzt werden, kann sich ein Angreifer dartiber Zugriff auf das mobile Endge-

rat verschaffen bzw. die gesendeten und empfangenen Daten manipulieren.

Wird das mobile Endgerat mit einem PC-System verbunden, das nicht vertrauenswirdig
ist, besteht ebenfalls die Gefahr der Manipulation des mobilen Endgeréates, da das PC-
System prépariert sein kann, um bspw. Schadsoftware auf das mobile Endgerdt zu

ubertragen.®

Manipulationen von auf dem mobilen Endgerat befindlichen Konfigurationsdaten sind
uber die Over-The-Air-Schnittstelle mdoglich. Over-The-Air-Provisioning (OTA)
[Gemp09] ist eine Schnittstelle, die es Mobilfunkprovidern erlaubt,> Konfigurationsdaten
(E-Mail-Konfigurationen, WAP-Konfigurationen, Konfigurationen fur Datenverbindungen
mittels GPRS etc.) eines mobilen Endgerates ohne Zutun des Nutzers anzupassen oder
Applikationen einzuspielen [BSI08a, 123 f.]. Uber diese Schnittstelle ist es mdglich, mit
Hilfe einer speziellen SMS die Zugangsdaten fiir Datenverbindungen mobiler Endgeréte so
zu manipulieren, dass die Datenverbindungen auf einen frei gewéhlten Server umgeleitet

werden, um dort aufgezeichnet und manipuliert werden zu kdnnen [Ries09].

Eine weitere Bedrohung stellt die Manipulation von Menupunkten des mobilen Endgerates
dar.® Mittels SIM-Toolkit kbnnen vom Mobilfunkprovider kleine Applikationen an die
SIM-Karte gesendet werden [Saut08, 77]. Diese Applikationen kénnen auf Benutzereinga-
ben reagieren oder auch Men(punkte in die Mendstruktur des mobilen Endgerates einbin-
den. Verschafft sich ein Angreifer Zugriff auf die SIM-Toolkit-Schnittstelle, so kann er in

> Fir Symbian OS steht die 'PCSuite’ zur Verfiigung, bei Windows Mobile 'Active Sync' und bei

BlackBerry die 'BlackBerry Desktop-Software'. Zusétzlich gibt es bei BlackBerry den Enterprise Server
fur Unternehmen. Windows Mobile Geréte lassen sich mit diversen Exchange Servern synchronisieren.
Dokumentierte Beispiele fur Sicherheitslicken in Synchronisationssoftware traten z. B. bei der
BlackBerry Desktop-Software [Tech08] und im BlackBerry Enterprise Server [Tech09] auf.

Vgl. fir die notwendige Nutzerinteraktion bei diesem Angriff Abschnitt 3.3.6.

Obwohl Over-The-Air-Provisioning ein Dienst ist, den das Mobilfunknetz zur Verfiigung stellt, wurde
diese Bedrohung den Bedrohungen der mobilen Endgerédte zugeordnet, da die mobilen Endgeréte
oftmals den Nutzern keine Mdglichkeit bieten, die Durchfiihrung dieser Veranderungen abzulehnen.

Die Bedrohungen durch SIM-Toolkit sind den mobilen Endgeraten zugeordnet, da die SIM-Karte und
das mobile Endgerat in der Literatur immer als zusammengehérige Einheit dargestellt wird.
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die Software des mobilen Endgerates eingreifen und manipulierte Menteintrage ablegen.
In Verbindung mit bereits auf dem Telefon befindlicher Schadsoftware kann so die oftmals
benotigte Mithilfe des Benutzers beim Ausfiihren von Schadsoftware leicht erreicht wer-
den. Auch koénnen schon auf dem mobilen Endgerdt befindliche manipulierte

Firmwarekomponenten aktiviert werden.

3.3.5.2 Angreifer ist im Besitz des mobilen Endgeréates

Werden mobile Endgerate ,,aus der Hand* gegeben, z. B. fur Wartungsarbeiten, zur Abga-
be im Empfangsbereich beim Besuch eines fremden Unternehmens zur Wahrung des Fir-

mengeheimnisses oder durch Diebstahl, sind folgende weitere Bedrohungen denkbar:
3.3.5.2.1 Erkundungsangriffe

Mobile Endgerédte eines Unternehmens oder einer Behorde konnen gewisse &ulerliche
Merkmale aufweisen (bspw. Gerédtekennzeichnungen, Inventarnummern etc.), die sie als
unternehmens- bzw. behordenzugehdrig erscheinen lassen. Solche Merkmale kénnen aus-
spioniert werden, um manipulierte Endgerate duBerlich so zu veréndern, dass sie als unter-

nehmens- bzw. behdrdenzugehdrig angesehen werden [BSI06, 17].

Zugangsdaten bzw. Passworter lassen sich Uber verschiedene Wege erkunden: tber den
Nutzer selbst (siehe Abschnitt 3.3.6), durch Erraten der Zugangsdaten sowie uUber Worter-
buch-, Brute-Force-, Known-Plaintext-, Known-Chiphertext-Angriffe [Ecke08, 333 f.,
453]. Auch Passwortdateien, in denen Hashwerte des Passwortes abgelegt werden, lassen
sich mittlerweile Uber Webseiten auf das Klartext-Passwort zurlickrechnen bzw. per Wor-

terbuchtabellen in Erfahrung bringen.*

Gerate mit berthrungsempfindlichen Displays weisen oftmals Gebrauchsspuren auf, die
auf Passwarter zur Anmeldung am Gerat schliel3en lassen (bspw. Kratzspuren durch haufi-

ge PIN- oder Passworteingabe beim Einschalten des Gerates) [BSI06, 17].

Im Besitz von Angreifern befindliche mobile Endgerate kdnnen hinsichtlich der eingesetz-
ten Betriebssysteme, der Anwendungssoftware und der Sicherheitsmalinahmen (z. B.
Sicherheitssoftware, Sicherheitspolicies) analysiert werden [BSI06, 17]. Dies kann das

Finden von Angriffspunkten erleichtern.

% Als Beispiel einer solchen Webseite sei auf http://md5cracker.org verwiesen.
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3.3.5.2.2 Lauschangriffe

Ist ein Angreifer im Besitz eines mobilen Endgerates, kann er vielfaltige Informationen aus
dem internen Telefonspeicher oder von Speicherkarten auslesen, wenn der Zugriff auf die-
se unzureichend gesichert ist. Hierbei kdnnen nicht nur sensible Unternehmensdaten aus-
gelesen werden, sondern auch Passworter oder Konfigurationsdaten (z. B. glltige IP-

Bereiche etc.). Das Entfernen von Log-Dateien ist ebenso denkbar [BS106, 21].

Es besteht die Mdéglichkeit des Erlangens von sensiblen Daten, wenn mobile Endgerate die
nicht fir den Mehrbenutzerbetrieb ausgelegt sind, von mehreren Personen genutzt werden
[BSI106, 17]. Wird ein Gerat beim Nutzerwechsel zuriickgesetzt, wird oft der Speicher des
mobilen Gerates nicht sicher geléscht. Daten, die vor der Loschung auf dem Gerét gespei-
chert waren, kdnnen dann ggf. leicht wiederhergestellt werden. Unbefugte erhalten da-
durch relativ leicht Zugriff auf sensible Daten.

3.3.5.2.3 Verfligbarkeitsangriffe

Das mobile Endgerat kann zur Verhinderung einer Datenkommunikation gezielt entwendet
werden. Ein Diebstahl kann aber auch zum Zwecke der Manipulation erfolgen und an-
schlielend wieder zuriickgegeben werden (vgl. folgenden Abschnitt).

3.3.5.2.4 Manipulationsangriffe

Ein Geréat kann bereits beim Hersteller manipuliert werden, aber auch bei den in Abschnitt

3.3.5.2 erwahnten Gelegenheiten, sind folgende Manipulationen denkbar:

Installation zuséatzlicher Speicher- und Kommunikationshardware zur Protokollie-

rung der Eingaben und von gesendeten/gespeicherten Daten
e Manipulation des Betriebssystems/ der Firmware und der Anwendungssoftware
e Ausnutzung der Software-Schwachstellen (Betriebssystem-, Anwendungssoftware)
o Deaktivierung der Sicherheitsmalinahmen und Authentisierungsmechanismen
e Installation von Schadsoftware

AnschlieBend wird das manipulierte mobile Endgerat dem Nutzer zuriickgegeben. Dieser
verwendet es unter Umstédnden ohne vorherige, intensive Prifung auf Manipulationen
durch einen Techniker bzw. Administrator. Durch die (fahrlassige) Weiterverwendung
kénnen dann z. B. Informationen Uber Zugangsdaten an unbefugte Dritte Gbermittelt wer-

den.

— 34—
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Eine weitere Bedrohung besteht in der Verwendung von zuriickgegebenen, gefélschten
mobilen Endgeraten. Ist eine Manipulation des urspringlich entwendeten Endgerates nicht
maoglich, ist es ebenfalls denkbar, dass das entwendete mobile Endgerdt geklont wird.
Hierbei wird das einzuschleusende mobile Endgerdt sowohl duferlich als auch von der
Softwarekonfiguration her so gestaltet, dass der Nutzer, dem es spater zuriickgegeben wird,

keinen Unterschied zum urspriinglichen Gerat bemerkt und es weiter verwendet.

3.3.5.3 Madgliche Bedrohungen fir Symbian Operating System

SicherheitsmalRnahmen von Symbian OS basieren hauptséchlich auf Capabilities®” und auf
der Signierung von Anwendungssoftware [EnWe08; Enz07]. Sicherheitsrelevante APIs
sind immer mit einer Capability verknupft. Eine Anwendungssoftware bzw. ein Prozess
kann nur dann auf diese APIs zugreifen, wenn er die Rechte an der entsprechenden
Capability hat. Mdchte eine Anwendungssoftware bspw. auf die Kurznachrichten des mo-
bilen Endgerates zugreifen, bendtigt diese die Rechte an der ReadUserData-Capability®,
Die Zugriffsrechte werden anhand der Signierung mit unterschiedlichen Zertifikaten fest-
gelegt. Die Signierung kann mit einem selbst erstellten Zertifikat geschehen, jedoch hat
dabei die Anwendungssoftware lediglich die Zugriffsrechte auf die User-Capabilities. Nur
wenn Anwendungssoftware von der offiziellen Signierungsinstanz ,,.SymbianSigned“ be-
glaubigt wurde, kann diese mittels eines Zertifikats erweiterte Zugriffsrechte, so genannte
Extended-Capabilities, erhalten. Anwendungssoftware, die tiber SymbianSigned zertifiziert
wurde, wird vor Erteilung des Zertifikates gepriift. Bis jetzt ist noch kein Fall von gefalsch-
ten Zertifikaten bekannt geworden, jedoch ist es durchaus denkbar, dass manipulierte An-
wendungssoftware mit gefélschten Zertifikaten versehen wird, um dem Nutzer eine ver-
meintlich seriose Anwendung vorzutauschen. Eine solche Anwendungssoftware hatte dann
vollen Zugriff auf das mobile Endgerat und kénnte verschiedene Manipulationen durchfih-

ren.

Ein weiteres Problem stellen so genannte Symbian Hacks* dar. Diese ermdglichen es,
Sicherheitseinstellungen und -mafinahmen zu umgehen und bspw. unsignierte Anwen-
dungssoftware zu installieren oder als Nutzer vollen Systemzugriff zu erlangen. Gehé&uft

erscheinen Berichte nicht nur Gber geknackte Versionen von Symbian OS, sondern auch

" Eine Capability besteht aus einer Referenz auf ein schiitzenswertes Objekt (z. B. eine Funktion, API,

Anwendung) und der Zugriffsrechte auf dieses Objekt [EnWe08; Espo09, 27].
Fur eine ausfihrliche Beschreibung der Capabilities von Symbian OS vgl. z. B. [EnWe08; Enz07].
Vgl. hier zum Beispiel [Open08].
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uber die Behebung der entsprechenden Sicherheitsliicken, die einen solchen Hack ermdég-
licht haben. Fur die Anwendung eines solchen, recht zeitaufwéndigen Hacks ist jedoch der
Besitz des mobilen Endgerates erforderlich. Allerdings sind danach vielfaltige Manipulati-

onsmdoglichkeiten denkbar.

3.3.5.4 Madogliche Bedrohungen fir Windows Mobile

Anwendungssoftware kann mit einem Zertifikat signiert werden, welches die vollen Zu-
griffsrechte auf das mobile Endgeréat gewahrleistet.®® Dies geschieht, wie auch bei Symbian
OS durch eine zentrale Instanz (Mobile2Market). Wiirde man Anwendungssoftware mit
einem gefélschten Zertifikat signieren, konnte ein Angreifer den Anschein einer serifsen

Anwendungssoftware vermitteln und den Nutzer dazu verleiten, diese zu installieren.

3.3.5.5 Madgliche Bedrohungen fur Research In Motion (R1M)

BlackBerry-Gerate werden selten als Einzelgerate betrieben. Sie sind vielmehr eine Einheit
aus mobilem Endgerat und der BlackBerry-Infrastruktur, bestehend aus BlackBerry
Enterpriseserver und BlackBerry Desktopsoftware. Um ein BlackBerry anzugreifen, bieten
sich somit gleich mehrere Angriffspunkte als das blofie mobile Endgerét. Schwachstellen
der Infrastruktur [Tech08; Tech09] lassen sich fir Angriffe auf das mobile Endgerét ver-
wenden, um bspw. den Verschliisselungsschliissel in Erfahrung zu bringen, der auf dem
dazugehdrigen PC-System und dem Exchange-Server des Unternehmens abgespeichert ist.
Mittels dieses Schlissels kann ein Angreifer die gesendeten Daten des BlackBerry wieder

entschliisseln.

Auf einem BlackBerry lasst sich lediglich Java-Anwendungssoftware installieren. Diese
hat begrenzte Zugriffsrechte und kann nur auf den fur die Java-Virtuelle-Maschine (JVM)
reservierten Speicher zugreifen [Diet04, 7]. Lediglich von RIM signierte Java-An-
wendungssoftware kann auf erweiterte APIs zugreifen (z. B. Netzwerkressourcen, Tele-
fonbucheintrage etc.). RIM priift die Anwendungssoftware jedoch nicht vor dem Signieren.
Es wird lediglich vermerkt, welcher Hersteller die erweiterten APIs nutzt. Somit ist es
denkbar, dass Schadsoftware signiert wird und als vertrauenswirdige Anwendungssoft-
ware erscheint. Ist eine solche Anwendung signiert, kann sie sich selbst starten und auch in
den Hintergrund versetzen, so dass sie vom Nutzer unbemerkt arbeiten kann [O’Co07, 18].

% Eine detaillierte Beschreibung der Zugriffsmodelle von Windows Mobile vgl. z. B. [EnWe08; Enz07].
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Anwendungssoftware kann sowohl SMS senden als auch empfangen [O’Co07, 18 ff.]. Mit
einem kompromittierten Endgerét ist es denkbar, unbefugten Dritten das Senden und Emp-
fangen von SMS zu ermdglichen und Hintertiiren fir Kontrollkommandos zu 6ffnen, um
sensible Daten an Dritte zu versenden oder Internetverbindungen aufzubauen. Ist die An-
wendungssoftware fur ein solches Vorhaben bspw. als Spiel, mit der Funktion des Versen-
dens von Spielstanden per SMS, getarnt, muss der Nutzer die Anwendung lediglich einmal
fir die SMS-Nutzung autorisieren. Danach kann die Anwendung ungehindert SMS ver-
schicken und empfangen. In Verbindung mit der im Absatz zuvor erwéhnten Maoglichkeit
signierter Anwendungssoftware sich selbst in den Autostart- und in den Hintergrundmodus
zu versetzen, musste der Nutzer die Anwendungssoftware nur ein einziges Mal starten,

damit sie ihre Aufgabe dauerhaft erfiillen kann.

3.3.6 Bedrohungen, die vom Nutzer des mobilen Endgerates ausgehen

Es ist notwendig, das Verhalten des Nutzers eines mobilen Endgerates in die Betrachtun-
gen einer Bedrohungsanalyse mit einzubeziehen, da dieser aus Unwissenheit, Fahrlassig-
keit, Bequemlichkeit oder mit VVorsatz daflir sorgen kann, dass etablierte SicherheitsmaR-
nahmen keine Wirkung haben.

Ein Angriff, der als Social Engineering oder auch als Social Hacking bezeichnet wird, zielt
darauf ab, die Nutzer derart zu tauschen, dass diese freiwillig Informationen preisgeben,
die einem Angreifer nutzlich sein kénnen, um einen geplanten Angriff vorzubereiten bzw.
durchzufuhren [Ecke08, 23, 58; HumpO04, 17]. Dies konnen Informationen Uber die ver-
wendete Software oder Hardware sein, aber auch Zugangsdaten zu sicherheitskritischen
Systeme. Angreifer tduschen dazu oft eine falsche Identitat vor, bspw. geben sie sich als
Systemadministrator aus, der angeblich fiir wichtige Wartungsarbeiten die Zugangsdaten

benétigt.

Auch der falsche Umgang mit Passwortern kann zu einer Bedrohung flr das mobile End-
gerat und fir die Systeme werden, zu denen das mobile Endgerat Zugang hat. Angreifern
wird dadurch der Zugang zu vertraulichen Inhalten erleichtert. Zum falschen Umgang zah-

len:
e Passwort- bzw. PIN-Abfragen aus Bequemlichkeit deaktivieren,

e Verwendung von schwachen Passworter und PIN-Nummern,
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e Ubermitteln von Passwortern iiber ungesicherte Kommunikationswege bzw. unver-

schlisselt,

e Preisgabe von Passwdortern gegentiber unbefugten Personen (z. B. durch Social En-
gineering oder durch Beobachtung der Passworteingabe nach einer erzwungenen

Neuanmeldung am mobilen Endgerat).

Firewalls, Virenscanner, Intrusion-Detection-Software oder Verschliisselungen (Kommu-
nikations- und Speicherverschliisselung) kénnen aus Leistungsgrinden abgeschaltet wer-
den, um mehr Rechenleistung auf dem mobilen Endgerét zur Verfligung zu haben. Dies
kann zur Folge haben, dass Angreifer nicht an bestimmten Angriffen gehindert werden

kdnnen bzw. dass Daten unverschlisselt vorliegen.

Ist in einem mobilen Endgerat keine Vorsorge daflr getroffen, dass Anwendungssoftware-
installationen nur von Administratoren durchgefuhrt werden kdnnen bzw. dirfen auch
nicht oder nur schwach zertifizierte Anwendungen® installiert werden, so kann die Instal-
lation von Anwendungssoftware aus ungepriften Quellen zur Kompromittierung des mobi-

len Endgerates fuhren.

Schnittstellen, wie WLAN, Bluetooth oder IrDA konnen fur Erkundungsangriffe genutzt

werden, insofern sie auch nach der Nutzung unndtig aktiviert bleiben [BSI06, 23].

Nutzer, die unzureichend fiir Sicherheitsaspekte im Umgang mit mobilen Endgeréten
sensibilisiert sind oder die wider besseres Wissen handeln, kénnen den in Abschnitt
3.3.5.1.4 dargestellten Manipulationsangriff erméglichen, indem sie das mobile Endgerat

mit einem manipulierten PC-System verbinden.

Die Verwendung von praparierten Wechselspeichermedien kann zur Kompromittierung
des mobilen Endgerates fuhren. Mobile Endgeréte sind oft mit Erweiterungssteckplatzen
ausgerustet, die Wechselspeichermedien aufnehmen kénnen. Sind solche Wechselspei-
chermedien entsprechend prépariert, z. B. mit sich selbst ausfihrender Schadsoftware, so
kann ein blof3es Einstecken dieser Wechselspeichermedien zur Kompromittierung des mo-

bilen Endgerates fuhren.

®1 " Symbian, RIM und Microsoft bieten Zertifizierungsdienste fiir Anwendungen ihrer Plattformen an. In

den mobilen Endgeraten ist es dann moglich, festzulegen welches Zertifikatsniveau eine Anwendung
aufweisen muss [Enz07; O’Co07, 6].
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Aus Unachtsamkeit und Zeitmangel kann es vorkommen, dass Nutzer auf ihren mobilen
Endgeraten Daten mit sich fuhren, die nicht permanent auf diesem vorgehalten werden
miussten. Kann ein Angreifer sich Zugriff auf das mobile Endgeréat verschaffen, ist der Um-
fang der Kenntnisnahme vertraulicher Informationen groier, als hétte der Nutzer eine ho-

here Sorgfalt bei der Auswahl der mitgefiihrten Daten walten lassen.

Unachtsamkeit im Umgang mit dem mobilen Endgerat kann zum Diebstahl oder zum Lie-
genlassen des mobilen Endgerates fihren. Daraufhin konnten sich unbefugte Dritte ver-
trauliche Informationen beschaffen oder das mobile Endgerat zu Manipulationszwecken

missbrauchen.

Auch die Innentéterproblematik gilt es zu beriicksichtigen. Verschiedene Aktionen, wie die
Preisgabe von Zugangsdaten, das Ubermitteln von sensiblen Unternehmensdaten, das Ent-
wenden von mobilen Endgeréten, das Verwenden von manipulierten mobilen Endgeréten
etc. kann auch, motiviert durch Bestechung oder Spionage, absichtlich durch einen Nutzer

vorgenommen werden.

3.4 Bedrohungsbaume und Bedrohungskatalog
3.4.1 Erstellung der Bedrohungsbaume

Die mittels der Bedrohungsanalyse ermittelten Bedrohungen werden in Bedrohungsteil-
b&dume Uberflhrt. Dabei haben wir die in Abschnitt 3.3 vorgenommene Einteilung Gber-

nommen. Abb. 3-3 zeigt diese Einteilung:

Bedrohungen durch die
Nutzung mobiler
Dateniibertragungen

11 12 14 15 16
Bedrohungen durch Bedrohungen durch Bedrohungen durch Bedrohungen durch Bedrohungen durch Bedrohungen durch
Angriffe auf GSM Angriffe auf GPRS Angriffe auf UMTS Angriffe auf Angriffe auf das ME Nutzerverhalten

allgemeine
Mobilfunk- und
Datendienste

Abb. 3-3: Hauptbedrohungsbaum

Zusétzlich zu dieser Aufteilung haben wir die Bedrohungsteilbdume nochmals unterteilt,
um eine bessere Ubersichtlichkeit zu gewahrleisten. Aufgrund der Ahnlichkeiten, z. B. bei

GSM und UMTS, kann es in den verschiedenen Bedrohungsteilbdumen zur Mehrfachnen-
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nung von gleichen Bedrohungen bzw. Angriffen unter verschiedenen Knoten-Nummern
kommen. ldentische Knoten, die unter verschiedenen Knoten-Nummern aufgefihrt sind,
sind im Bedrohungskatalog kenntlich gemacht. In der Spalte '‘Bemerkungen' befindet sich
ein Verweis auf alle identischen Knoten der gleichen Bedrohung. Um unnotige Mehrfach-
nennungen zu vermeiden, wird z. B. bei einem Lauschangriff davon ausgegangen, dass
zuvor ein Erkundungs- oder Manipulationsangriff stattgefunden hat. Die durch die voraus-
gegangenen Angriffe entstehenden Bedrohungen bzw. die dafiir notwendigen Angriffs-
schritte sind daher im Bedrohungsteilbaum fir den Lauschangriff nicht aufgefuhrt. Fir die
Modellierung der Bedrohungsbaume werden zwei Knotentypen unterschieden. Knoten, die
lediglich der Strukturierung innerhalb der Bedrohungsbaume dienen, sind blau (dunkel).
Knoten, die Bedrohungen bzw. die dafur notwendigen Angriffsschritte darstellen, sind
weil3 (hell) eingefarbt.

Die Darstellung aller Bedrohungsteilbdume ist den Abbildungen im Anhang A.1 zu ent-

nehmen.

3.4.2 Wirkungsanalyse und Erstellung des Bedrohungskataloges

Fur jede Bedrohung haben wir durch eine Wirkungsanalyse ermittelt, zu welchen denkba-
ren Konsequenzen/Folgen diese Bedrohung fihren kann und wie dadurch die Sicherheit
der mobilen Datenuibertragung geféhrdet wird [Stel93, 218 ff., 234 ff,]. Dabei haben wir
berucksichtigt, dass eine Bedrohung auch gleichzeitig zu mehreren Konsequenzen fiihren
kann. Maogliche Konsequenzen sind die Zerstorung bzw. der Verlust, der Ausfall, die
Nutzung, die Veranderung und die Kenntnisnahme sicherheitsrelevanter Objekte. In Folge
dieser Konsequenzen entsteht eine Gefédhrdung der Sicherheit, die sich durch die Beein-
trachtigung von Sicherheitsziele dokumentieren lasst. In Tab. 3-2 ist dargestellt, welche

Sicherheitsziele von welchen Angriffen beeintrachtigt werden kdnnen.

Sicherheitsziele (Abk.) Bedrohungen durch typische Angriffe
Vertraulichkeit (VT) Sniffing, Trojanische Pferde, Schadsoftware, Social Engineering,
Backdoors, Passwort-Cracking
Integritat (IN) Schadsoftware, Man-in-The-Middle-Angriffe,
Umleitung von Proxyverbindungen, Web-Spoofing
Verfugbarkeit (VF) Schadsoftware, Denial-of-Service-Angriffe, Redirect-Angriffe
Authentizitat (AU) Mail-Spoofing, ARP-Spoofing, IP-Spoofing, Passwort-Cracking
Verbindlichkeit (VB) Ablehnung von Bestellungen, Ablehnung von Empfangsbestatigungen
Anonymitat (AN) Ermittlung von Identitaten, Erstellen von Bewegungsprofilen

Tab. 3-2: Beeintrachtigungen von Sicherheitszielen durch Angriffe [Raep01, 99]

— 40 —
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Anhand der Tab. 3-2 haben wir die Zuordnung der durch die Bedrohungsanalyse ermittel-
ten Bedrohungen (Abschnitt 3.3) zu den geféhrdeten Sicherheitszielen vorgenommen. Fir
die Einschétzung der durch die Bedrohungen madglichen Beeintrachtigungen von Sicher-
heitszielen haben wir die in Abb. 3-4 dargestellten Zusammenhé&nge herangezogen.

Bedrohungen wirken auf Konsequenzen Beeintrachtigungen
sicherheitsrelevantes Objekt gefahrdender Ereignisse von Sicherheitszielen

Bedrohungen durch

Manipulationsangriffe

Zerstorung/Verlust
Bedrohungen durch
weitere Angriffe Veranderung
Bedrohungen durch
Verfugbarkeitsangriffe Ausfall
Bedrohungen durch Nutzung
Lauschangriffe >‘

Verlust der Integritat
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Abb. 3-4: Bedrohungen, Folgen und Beeintrachtigungen von Sicherheitszielen®

Im Anschluss an die Wirkungsanalyse haben wir die Bedrohungsteilbdume in einen Be-
drohungskatalog umgewandelt, in dem alle Bedrohungen mit ihren Eigenschaften tabella-
risch auflistet sind. Der Katalog gibt in fortlaufend nummerierten Eintrdgen jede Bedro-
hung aus den Bedrohungsteilbdumen anhand ihrer Knoten-Nummer wieder. Der zu einer
Bedrohung fiihrende Angriff wird genannt und die durch ihn entstehende Bedrohung kurz
erlautert. Das einer Bedrohung zugeordnete, gefahrdete Sicherheitsziel wird in der Spalte
'beeintrachtigtes Sicherheitsziel' aufgefiihrt. Des Weiteren sind in der Spalte 'Malinahmen-
Nummer' die Nummern der Sicherheitsmalnahmen verzeichnet, die die aufgefiihrte Be-
drohung mindern bzw. abwenden koénnen. In den 'Bemerkungen' finden sich die Verweise

auf identische Knoten, die unter unterschiedlichen Knoten-Nummern aufgefihrt sind.

Beispielhaft ist in Tab. 3-3 die Bedrohung Nr. 12 mit der Knoten-Nummer '1.1.1.1" darge-
stellt. Der Bedrohung des Auslesens der IMSI-Nummer eines Mobilfunkteilnehmers liegt
eine Schwachstelle des GSM-Mobilfunkstandards zu Grunde. Im GSM-Mobilfunkstandard

%2 Eigene Darstellung in Anlehnung an [Stel93, 37].
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ist keine gegenseitige Authentisierung zwischen mobilem Endgerdt und Mobilfunknetz
vorgesehen. Lediglich das mobile Endgerat muss sich authentisieren. Somit kann ein An-
greifer gegeniiber einem mobilen Endgerdt den IMSI-Catcher wie eine Basisstation eines
Mobilfunknetzes erscheinen lassen und vom mobilen Endgerét die IMSI-Nummer erfra-
gen. Es findet eine Kenntnisnahme der Identitat eines Mobilfunkteilnehmers statt.® Die
Kenntnisnahme hat zur Folge, dass die Anonymitat (AN) und die Vertraulichkeit (VT)

beeintrachtigt werden.

Ver- beeintr.

Nr. Knﬁ:en- Bedrohung knup- | Bedrohungsbeschreibung Sicherheits- MaBnﬁrmen- Bemerkungen
: fung ziel .
12 | 1.1.11 Auslesen der | ODER Eine Kenntnisnahme vertraulicher Identi- VT, AN OM 22, OM 23 | Punkt ist
IMSI- tatsinformationen ist méglich. identisch mit:
Nummer 1.3.11
13 | 1.1.1.1.1 | Vortauschen UND Mittels eines IMSI-Catchers ist es mdglich, VT, AN ™1 Punkt ist
einer GSM- eine GSM-Basisstation vorzutauschen. identisch mit:
Basisstation Mobile Endgeréate kénnen keinen Unter- 1.1.1.2.1,
schied zu einer "echten" GSM-Basisstation 1.1.1.31,
erkennen. Sie nutzen daher die vermeintli- 1.3.1.1.1,
che GSM-Basisstation, um sich mit dem 1.3.1.2.1,
Mobilfunknetz zu verbinden. Eine solche, 1.3.1.31

falsche GSM-Basisstation kann verschie-
dene Informationen aus dem mobilen
Endgerat auslesen, die Verschlusselung
des mobilen Endgerates abschalten und
den Standort des mobilen Endgerates
naher bestimmen. Eine Kenntnisnahme
vertraulicher Informationen ist méglich.

Tab. 3-3: Auszug aus dem Bedrohungskatalog (Beispiel 1)

Ergdnzend zu Tab. 3-3 zeigt Tab. 3-4 die Zuordnung der bedrohten Sicherheitsziele bei-
spielhaft anhand der Bedrohung ,,Entwendung des MEs*. Die im Bedrohungskatalog den
Bedrohungen zugeordneten beeintrachtigten Sicherheitsziele haben wir anhand des beab-
sichtigten Ziels eines Angriffes zugeordnet und nicht anhand aller tberhaupt denkbaren
bedrohten Sicherheitsziele. Wird ein mobiles Endgerét entwendet, so sind Gefahrdungen
fur alle Sicherheitsziele denkbar. Fir Bedrohung Nr. 219 ist kein genaues Angriffsziel spe-
zifiziert, daher sind alle Sicherheitsziele als mdglicherweise beeintréchtigte Sicherheitszie-
le in die Tabelle eingetragen. Bei Bedrohung Nr. 168 allerdings wird das mobile Endgerat
entwendet, um die Verflgbarkeitsangriff durchzufihren. Daher ist als beeintrachtigtes

Sicherheitsziel lediglich die Verfugbarkeit aufgefuhrt.

% Durch die Kenntnisnahme der IMSI-Nummer ist eine eindeutige ldentifizierung eines Mobilfunk-

teilnehmers maglich, da diese Nummer, im Gegensatz zur TMSI-Nummer, dem Mobilfunkteilnehmer
permanent zugeordnet ist, solange er die gleiche (U)SIM-Karte nutzt.
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Ver-

beeintr.

Nr. Knﬁ:en' Bedrohung knip- | Bedrohungsbeschreibung Sicherheits- MaBnﬁrmen- Bemerkungen
. fung ziel .
168 | 1.5.3.5 | Entwendung ODER | Um bestimmte Angriffe ausfiihren zu VF TM, 25, TM 26 | Punkt ist
des MEs kénnen, muss ein Angreifer das mobile OM 9, OM 10, | identisch mit:
Endgerat in seinen Besitz bringen. OM11,0M 12, [15.1.2.1,
OM13,0M31 |1.6.10.1
219 | 1.6.10.1 | Entwendung ODER | Verliert der Nutzer ein mobiles Endgerat, VT, IN, VF, TM 25, TM26, | Punkt ist
des MEs lasst er es unbeaufsichtigt zuriick oder AU, VB, AN ™™ 37 identisch mit:
verleiht er es an jemanden, ist eine Kennt- OM 4, 0M 9, 1.5.1.2.1,
nisnahme vertraulicher Informationen OM11,0M 12, | 1535
maglich. Weiterhin kann sich dann ein OM 13, OM 21,
Unbefugter Zugriff auf das lokale Unter- OM 31
nehmensnetzwerk verschaffen bzw. das
Endgerat kann dann manipuliert und
anschlielend zurtickgegeben werden etc..

Tab. 3-4: Auszug aus dem Bedrohungskatalog (Beispiel 2)

Der vollstandige Bedrohungskatalog mit allen 221 bewerteten Bedrohungen befindet sich
im Anhang A.2.

4 SicherheitsmalRnahmenkatalog

Fur die Zusammenstellung relevanter Mallnahmen zur Sicherung der Datentibertragung
uber Mobilfunknetze haben wir vornehmlich zwei Arbeiten des Bundesamtes flr Sicher-
heit in der Informationstechnik [BS106; BSI08a] verwendet sowie weitere Fachliteratur,
Dokumentationen und Publikationen ausgewertet. In einem zweiten Schritt haben wir
durch Expertendiskussionen, personliche Einschatzungen und den Test einzelner Mal-
nahmen den Katalog weiterentwickelt. Es entstand ein Katalog mit 70 Malinahmen zur

Sicherung der Datentibertragung tGiber Mobilfunknetze.

4.1 Aufbau des Sicherheitsmalinahmenkataloges

SicherheitsmaRnahmen kdénnen bspw. nach dem Vorbild der MaRnahmenklassifikation der
IT-Grundschutzkataloge des BSI* oder nach dem Ebenenmodell der Sicherheit der Infor-
mationsverarbeitung nach Stelzer® gegliedert werden [BSI09; Stel93].®® Daran angelehnt
haben wir die Sicherheitsmanahmen in unserem Katalog zunéchst nach technischen und

organisatorischen Sicherheitsmal3inahmen gegliedert.

% Das BSI unterscheidet MaBnahmen fiir die Bereiche Infrastruktur, Organisation, Personal, Hardware/

Software, Kommunikation und Notfallvorsorge [BSI09, 20].

Im Ebenenmodell der Sicherheit der Informationsverarbeitung unterscheidet Stelzer physische, logische,

organisatorisch-soziale sowie rechtlich-wirtschaftliche MalRnahmen [Stel93, 26 ff.].

% In der Literatur gibt es weitere Ansitze zur Klassifikation von SicherheitsmaBnahmen, vgl. z. B.
[ITU91; Mart73].

65

— 43—



MaRnahmen zur Sicherung von Dateniibertragungen in GSM-/UMTS-Mobilfunknetzen Frosch, Fischer

Bei den technischen SicherheitsmalRnahmen unterscheiden wir weiterhin in Malinahmen
fir die Kommunikationssicherheit, MalRnahmen fir die Endgeréatesicherheit und sonstige
technische Sicherheitsmanahmen. Malinahmen flr die Kommunikationssicherheit enthal-
ten MalRnahmen, die der Absicherung von Verbindungen, die Gber Mobilfunknetze zustan-
de kommen, dienen und das mobile Endgeréat vor Bedrohungen durch Mobilfunkkommu-
nikation schitzen. MaBnahmen fiir die Endgeratesicherheit stellen MaBnahmen zum
Schutz des mobilen Endgerétes vor Bedrohungen dar und werden auf dem mobilen Endge-
rat angewandt, wie z. B. Antivirussoftware auf dem mobilen Endgerat. Unter sonstige
technische SicherheitsmalRnahmen haben wir alle Manahmen zusammengefasst, die von
einer zentralen Stelle/Instanz durchgefuhrt werden bzw. die zum Schutz des lokalen Unter-
nehmensnetzwerkes beitragen. Jedoch gehen wir auf Malinahmen zum Schutz des lokalen
Unternehmensnetzwerks nicht detailliert ein, da fur den Schutz dieser Netzwerke bereits

ausfiihrliche Abhandlungen existieren.®’

Die organisatorischen Sicherheitsmalinahmen beinhalten Verhaltensregeln fur den Um-
gang mit mobilen Endgerédten und mit sensiblen Daten, die sich auf diesen Geréten befin-
den, sowie Mallnahmen zur Mitarbeitersensibilisierung und Verpflichtung der Mitarbeiter
zur Einhaltung der Sicherheitsmafinahmen.

Eingeordnet in die einzelnen Kategorien enthélt der Katalog die SicherheitsmalRnahmen
mit einer Beschreibung der jeweiligen MaBnahme und die mit der Sicherheitsmalinahme
verfolgten Sicherheitsziele. In der Spalte '‘Bemerkung' befinden sich die Quellengaben fir
die jeweilige Mallnahme und soweit verfiigbar, die Nennungen von Beispielen der in der
Praxis existierenden Hardware- bzw. Softwarelésung fur die jeweilige Sicherheitsmal-

nahme.

4.2 Uberblick tber die SicherheitsmaRnahmen
Der SicherheitsmaBnahmenkatalog umfasst 37 technische und 33 organisatorische Mal3-
nahmen. Diese sind jeweils fortlaufend nummeriert. TM steht fiir technische Sicherheits-

maRnahme und OM flir organisatorische Sicherheitsmalinahme.

Auf die detaillierte Erlauterung jeder einzelnen Sicherheitsmanahme haben wir verzichtet.
Stattdessen befindet sich im Sicherheitsmalinahmenkatalog fir jede MaRnahme eine kurze

" vgl. hier z. B. [Alex06; Hunt98]
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Beschreibung. AulRerdem haben wir dort auf Publikationen verwiesen, die genauere Erldu-

terungen zu den einzelnen MaRRnahmen enthalten.

Des Weiteren haben wir darauf verzichtet, zu jeder technischen Sicherheitsmafinahme,
z.B. ,,TM 21 - Einsatz von Firewallsoftware®, eine gleichnamige organisatorische Sicher-
heitsmalRnahme einzufuhren, die lediglich die Durchsetzung der technischen Sicherheits-
malnahme gewadhrleistet. Stattdessen wurden die Maltnahmen ,,OM 5 - Nutzer fur die
Sicherheitsmalinamen sensibilisieren”, ,,OM 6 - Nutzer im Umgang mit den Sicherheits-
maBnamen schulen” und ,,OM 7 - Nutzer zur Einhaltung und Anwendung von Sicher-
heitsmalRnahmen verpflichten* erstellt. Diese MaRRnahmen sollen die Durchsetzung und
Einhaltung der Sicherheitsmalinahmen gewahrleisten. Auf diese drei organisatorischen
Malinahmen haben wir noch einmal gesondert in denjenigen technischen Sicherheitsmal-
nahmen verwiesen, bei denen die Gefahr besonders grofR ist, dass Nutzer diese aus Be-

quemlichkeitsgriinden nicht anwenden.

Tab. 4-1 zeigt einen Auszug aus dem Sicherheitsmalinahmenkatalog. Der vollstdndige

Sicherheitsmalinahmenkatalog befindet sich im Anhang A.3.

verfolgte Bemerkung
Nr. | Sicherheitsmafnahme Sicherheits- | (Quellenangabe, Bsp. fir
Ziele Sicherheitslésungen)

Technische SicherheitsmaBnahmen

MaRnahmen fur die Kommunikationssicherheit

TM 2 | (Sprach-)Datenverbindungsverschlisselung einsetzen (Ende-zu-Ende- VT, IN, VB, | Vgl. [BSI08a, 25]
Verschlisselung): Eine Verschliisselung der Datenuibertragung (bei WLAN AN Bsp.: CORISECIO Mobile Suite —
BT GSM/UMTS) ist zwingend notwendig. Sofern die Verschlisselung nicht Enterprise, TheGreenBow VPN
bereits von den verwendeten Server- und Client-Komponenten vorgesehen Mobile, Cellcrypt Mobile for
ist, muss eine dienstunabhangige Losung mit Crypto-Sprach-Ein- Blackberry, Cryptophone, T-
Ausgabemodulen (Hardware) oder Crypto-Software (z. B. mittels VPN-Tunnel Systems - SiMKo 2

0. &.) implementiert werden. (Einhaltung dieser MaBnahme mittels der MaR-
nahmen OM 5, OM 6 und OM 7 gewé&hrleisten.)

Organisatorische SicherheitsmalRnahmen

OM 5 | Nutzer im Umgang mit den SicherheitsmaBnahmen schulen: Die Nutzer VF
mussen mit der Bedienung und den Funktionen der Sicherheitsmechanismen
vertraut gemacht werden. Kann ein Nutzer z. B. nicht mit einem VPN-Client
umgehen, so wird er diesen auch nicht benutzen, sondern eine unsichere
Verbindung aufbauen.

OM 6 | Nutzer zur Einhaltung und Anwendung von SicherheitsmaBnahmen VF
verpflichten: Auch wenn ein Nutzer wie in den MaBnahmen OM 5 und 6 fur
die SicherheitsmaBnahmen sensibilisiert und geschult wurde, so kann er
dennoch versuchen, gewisse "lastige” MalRnahmen abzuschalten. Daher
sollten Mitarbeiter zusétzlich durch organisatorische Regelungen oder durch
rechtliche Verpflichtungen (Arbeitsvertrag etc.) dazu angehalten werden,
etablierte Sicherheitsmanahmen anzuwenden.

OM 7 | Nutzer fir den Umgang mit sensiblen Daten schulen: Schulung und VT, AU, VB,
Sensibilisierung der Nutzer im Umgang mit sensiblen Daten vornehmen; AN
insbesondere bezogen auf das Mitfiihren sensibler Daten auf mobilen Endge-
raten; Es sollten nur immer die Daten das Unternehmen verlassen, die auch
wirklich benétigt werden. Mittel- und langfristig nicht benétigte Daten sollten
von den mobilen Endgeraten unwiederbringlich geléscht werden. (In diesem
Zusammenhang ist MaBnahme TM 24 zu beachten.) Zum Umgang mit sen-
siblen Daten zahlen nicht nur elektronische Dokumente, sondern auch alle
anderen Daten und Informationen das Unternehmen betreffend (bspw. ver-
wendete Hardware, verwendete Software, Zugangsdaten, zyklische Erneue-
rung von Zugangsdaten etc.).

Tab. 4-1: Auszug aus dem SicherheitsmaRnahmenkatalog
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4.3 Kreuzreferenztabellen

Welche Sicherheitsmanahmen welche Bedrohungen mindern bzw. abwenden kdnnen,
haben wir in Form von Kreuzreferenztabellen dargestellt. Sie ermdglicht eine bessere
Ubersicht der bereits im Bedrohungskatalog vorgenommenen Zuordnung der 70 Sicher-
heitsmalinahmen zu den 221 Bedrohungen. Die Zuordnung erfolgte einerseits auf Grund-
lage von Plausibilitatsuberlegungen und andererseits objektiv anhand der jeweils beein-

trachtigten bzw. verfolgten Sicherheitsziele der Bedrohungen bzw. MaRRnahmen.

Die Kreuzreferenztabellen zeigen, dass 160 Bedrohungen mit Hilfe einer oder sogar meh-
rerer SicherheitsmaBnahmen verhindert bzw. abgeschwacht werden kdnnen. Fir 61 Bedro-

hungen konnten wir jedoch keine adaquaten Sicherheitsmalinahmen finden.

Die vollstandigen Kreuzreferenztabellen sind dem Anhang A-4 zu entnehmen.

5 Schlussbemerkungen

Der Einsatz mobiler Endgeréte und mobiler Datentibertragungen nimmt zu [IDC09]. Damit
verbunden sind h&ufig Sicherheitsdefizite, da im mobilen Umfeld viele Bedrohungen und
Schwachstellen existieren, die durch Angreifer gezielt ausgenutzt werden kénnen [BSI06,
17 ff.; BSI08a, 21 ff.]. Es ist daher zwingend erforderlich, mobile Endgerate und die von
ihnen genutzten Dienste bei der Erstellung von Sicherheitskonzepten in Unternehmen und
Behorden mit zu berticksichtigen und entsprechend ausreichende Sicherheitsmafnahmen

zu ergreifen.

Fur die sichere Gestaltung mobiler Datentibertragungen haben wir einen Katalog von
SicherheitsmaRnahmen entwickelt. Hierzu strukturieren wir den Untersuchungsgegenstand
»mobile Datenubertragung” in die Betrachtungsebenen Infrastrukturebene, technische
Ebene (mit Hard- und Software) sowie organisatorische und Nutzer-Ebene. Mit Hilfe einer
Bedrohungsanalyse konnten wir typische Bedrohungen bei mobilen Dateniibertragungen
ermitteln und diese in Form von Bedrohungsbdumen dokumentieren. Wir konzentrierten
uns hierbei auf die Systeme, die an der Datenubertragung direkt beteiligt sind: mobiles
Endgerat, Mobilfunknetz (GSM/UMTS), Internet und lokales Unternehmensnetzwerk. Fur
jede Bedrohung haben wir untersucht, zu welchen Konsequenzen/Folgen diese fihren kann
und welche Sicherheitsziele dadurch gefahrdet werden. Unser Bedrohungskatalog enthélt

221 Bedrohungen. Auf Grundlage einer Literaturrecherche und Expertengesprachen ermit-
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telten wir Sicherheitsmalinahmen, die geeignet sind, die dokumentierten Bedrohungen zu
verringern bzw. zu beseitigen. Unser MalRnahmenkatalog umfasst 70 SicherheitsmaRnah-
men, die wir in technische und organisatorische MaRnahmen untergliedern. Mit Hilfe von
Kreuzreferenztabellen konnten wir abschlielend darstellen, dass nicht fur alle Bedrohun-

gen adaquate Sicherheitsmanahmen zur Verfligung stehen.

Mit Hilfe der Bedrohungsanalyse konnten wir eine groRe Anzahl von Bedrohungen und
Schwachstellen bei der mobilen Datentibertragung aufdecken und bewerten. Die Verwen-
dung von Bedrohungsbaumen ermdglichte uns hierbei ein strukturiertes und nachvollzieh-
bares Vorgehen. Jedoch nehmen wir nicht an, dass wir alle mdglichen Bedrohungen und
vorhandenen Schwachstellen bei der mobilen Datentibertragung dokumentiert haben. Al-
lein schon durch die von uns vorgenommene Eingrenzung der betrachteten sicherheitsrele-
vanten Elemente (vgl. Abschnitte 2.4 und 3.2) war das nicht méglich. Des Weiteren gehen
wir davon aus, dass Angreifer immer neue Wege und Techniken finden werden, um mobile
Systeme zu gefahrden. Auch die stetigen technischen Weiterentwicklungen (neue Endgera-
te, Betriebssysteme, Dienste etc.) verdndern die Bedrohungssituation. Eine der aktuell
groRten Veranderungen im mobilen Bereich ist die Einflihrung der vierten Generation von
Mobilfunknetze, die auf der neuen Funktechnologie Long Term Evolution (LTE) basieren.
Fur diese LTE-Mobilfunknetze bleibt zu hoffen, dass bekannte Schwachstellen aus den
GSM- und UMTS-Netzen beseitigt wurden. Es ist jedoch auch denkbar, dass neue
Schwachstellen hinzukommen werden. Vergleichbare Weiterentwicklungen gibt es nattr-
lich aber auch in Bezug auf das Angebot an Sicherheitsmanahmen. Ein Beispiel flr neu-
artige Ansétze sind Mobile Honeypots bzw. Mobile Honeynets [MUll08, 283]. Sie sollen
Angreifer von ihren eigentlichen Zielobjekten ablenken bzw. helfen, deren Angriffsmetho-

den zu analysieren.

Folglich ist ein standige und zeitlich der Geschwindigkeit des technischen Fortschritts an-
gepasste Uberpriifung der Sicherheit der eingesetzten Systeme fiir mobile Dateniibertra-
gungen zwingend notwendig. Nur so kann auf neue Bedrohungen und Sicherungsmal3-
nahmen reagiert werden. Ausgehend davon sind die Bedrohungs- und MalRnahmenkataloge

zu pflegen und ggf. zu erweitern.
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A.1 Bedrohungsbaume

Legende Knotentypen:

Bedrohung Kategorie von

Knoten

(fur alle Bedrohungsbaume zutreffend)

Bedrohungen durch die
Nutzung mobiler
Datentibertragungen

11 12 13 14 15 16
Bedrohungen durch Bedrohungen durch Bedrohungen durch Bedrohungen durch Bedrohungen durch Bedrohungen durch
Angriffe auf GSM Angriffe auf GPRS Angriffe auf UMTS Angriffe auf Angriffe auf das ME Nutzerverhalten

allgemeine

Mobilfunk- und
Datendienste

Abb. 5-1: Bedrohungen fr mobile Datenubertragungen (Hauptbedrohungsbaum)

Bedrohungen
durch Angriffe auf
GSM

111 112 BN 114
Erkundungs- Lauschangriffe auf Verfiigbarkeits- Manipulations-
angriffe auf GSM angriffe auf GSM angriffe auf GSM

Abb. 5-2: Bedrohungen durch Angriffe auf GSM (grafisch)

Erkundungs-
angriffe auf GSM

Auslesen der IMSI- Auslesen der IMEI- Ermittlung des ME-
Nummer Nummer Standortes
(Signalstarke)

Ermittlung des ME-
Standortes
(Zellortung)

1.1.1.2.1 1.1.1.3.1 11141 11142
Vortauschen einer Vortauschen einer Vortauschen einer Interne Mechanismen Internetdienste zur
GSM-Basisstation GSM-Basisstation GSM-Basisstation des Mobilfunknetzes Standortermittlung von

zur Standortermittiung Mobiltelefonen

Abb. 5-3: Bedrohungen durch Erkundungsangriffe auf GSM (grafisch)
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Lauschangriffe auf
GSM

Aufzeichnung von Aufzeichnung von
Daten an der Daten innerhalb der
Funkschnittstelle Mobilfunkinfrastruktur

Entschlisselung
der Daten

Aufzeichnung von
unverschliisselten

Verschaffung des Verschaffung des
Zugriffs auf interne Zugriffs auf interne

Daten Gateways und Gateways und
Zwischenspeicher von Zwischenspeicher von
innen (Innentater) auRen (unbefugte
und Nutzung der

Schnittstellen)

112111 112112
Aufzeichnung von Errechnung des
verschlisselten Verschlusselungs-

Daten schlussels

Abb. 5-4: Bedrohungen durch Lauschangriffe auf GSM (grafisch)

Verfligbarkeits-
angriffe auf GSM

Blockieren mittels Nutzung interner

Blockieren mittels

IMSI-Catchers Storsender Mechanismen des
(GSM/UMTS- Mobilfunknetzes
Jammer)

2

(U)SIM-Karte
sperren

Ermittlung der
Identitat des
Anzugreifenden

Abb. 5-5: Bedrohungen durch Verfugbarkeitsangriffe auf GSM (grafisch)

Manipulations-
angriffe auf GSM

Abschaltung der
Verschlusselung im
ME

Abb. 5-6: Bedrohungen durch Manipulationsangriffe auf GSM (grafisch)
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Bedrohungen
durch Angriffe auf
GPRS

Manipulations-
angriffe auf GPRS

Sonstige Angriffe
auf GPRS

Bedrohungen (aus dem
PC-System-Bereich)
durch Internetnutzung

IP-basierte Angriffe
(z. B. Buffer-
Overflow
provozieren)

nur exemplarische

12111 12112 12113

Pharming Browser-Hijacking Link-Manipulation

Abb. 5-7: Bedrohungen durch Angriffe auf GPRS (grafisch)

Bedrohungen
durch Angriffe auf
UMTS

L&l g2 RSt 134
Erkundungs- Lauschangriffe auf Verfugbarkeits- Manipulations-
angriffe auf UMTS UMTS angriffe auf UMTS angriffe auf UMTS

Abb. 5-8: Bedrohungen durch Angriffe auf UMTS (grafisch)

Erkundungs-
angriffe auf UMTS

Auslesen der IMSI- Auslesen der IMEI- Ermittlung des ME- Ermittlung des ME-
Nummer Nummer Standortes Standortes
(Signalstarke) (Zellortung)

13141 13142
Vortauschen einer Vortauschen einer Vortauschen einer Interne Mechanismen Internetdienste zur
GSM-Basisstation GSM-Basisstation GSM-Basisstation des Mobilfunknetzes Standortermittlung von
\ / zur Standortermittiung Mobiltelefonen
und und und
131111 1.3.1.11.2 131211 13.1.21.2 131311 131312
Beschaffung von Ermittlung der Beschaffung von Ermittlung der Beschaffung von Ermittlung der
AUTN-Daten fir IMSI-Nummer des AUTN-Daten fiir IMSI-Nummer des AUTN-Daten fir IMSI-Nummer des
das zu erkundende zu erkundenden das zu erkundende zu erkundenden das zu erkundende zu erkundenden
ME MEs ME MEs M MEs

Abb. 5-9: Bedrohungen durch Erkundungsangriffe auf UMTS (grafisch)
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Lauschangriffe auf
UMTS

Aufzeichnung von Aufzeichnung von
Daten an der Daten innerhalb der
Funkschnittstelle Mobilfunkinfrastruktur

Aufzeichnung von Verschaffung des Verschaffung des
unverschlisselten Zugriffs auf interne Zugriffs auf interne

Daten Gateways und Gateways und
Zwischenspeicher von Zwischenspeicher von
innen (Innentater) auBen (unbefugte
Nutzung von
Schnittstellen)

Abb. 5-10: Bedrohungen durch Lauschangriffe auf UMTS (grafisch)

Verfiigbarkeits-
angriffe auf UMTS

UMTS-Jammer) Mobilfunknetzes provozieren)

1332 1333
Blockieren mittels Blockieren mittels Nutzung interner IP-basierte Angriffe
IMSI-Catchers Stoérsender (GSM-/ Mechanismen des (z. B. Buffer-Overflow

Ermittlung der Sperrung der
Identitat des (U)SIM-Karte
Anzugreifenden

Abb.

Manipulations-
angriffe auf
UMTS

g
Verschlisselung im
ME

g
PC-System-Bereich)
durch Internetnutzung

nur exemplarische
Nennung

Pharming Browser-Hijacking Link-Manipulation

Abb. 5-12: Bedrohungen durch Manipulationssangriffe auf UMTS (grafisch)
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Bedrohungen durch
Angriffe auf allgemeine
Mobilfunk- und
Datendienste

14.1 142 143 14.4
Kurzmitteilungen Multimedia- Wireless Internetnutzung mobile Daten-
(SMS) Mitteilungen Application synchronisation
(MMS) Protocol (WAP)

Abb. 5-13: Bedrohungen durch Angriffe auf allgemeine Mobilfunk- und Datendienste
(grafisch)

Kurzmitteilungen
(SMS)

Manipulationen
durch SMS

Versendung
vertraulicher Daten
per SMS

Mitlesen von SMS-
Inhalten

14111 14112 14121 14131 14132
Verschaffung des Verschaffung des Zugriffs auf manipulierte Manipulationen von Manipulationen von
Zugriffs auf SMS- SMS-Gateways und Anwendungssoftware Konfigurationsdaten (z. WLAN-Einstellungen

Gateways und Zwischenspeicher von auBen mit SMS-Funktion B. Internetzugangs- (z. B. Deaktivierung
Zwischenspeicher von (unbefugte Nutzung von (z. B. dokumentiert bei einstellungen) der SSL-
innen (Innentéater) Schnittstellen) BlackBerry) Verschlisselung)

Abb. 5-14: Bedrohungen durch Bedrohungen durch Kurzmitteilungen (SMS)
(grafisch)

Multimedia-
Mitteilungen
(MMS)

Ubermittlung von
Schadsoftware per

MMS
14211 14212
MMS ladt MMS beinhaltet
Schadsoftware aus Schadsoftware
dem Internet nach
und | und
142111 1.4.2.1.1.2 142113
Manipulation der Betreiben eines MMS verweist auf
MMS-Konfiguration eigenen MMS- eigenen MMS-
mittels OTA Proxy-Servers Proxy-Server

Abb. 5-15: Bedrohungen durch Multimedia-Mitteilungen (MMS) (grafisch)
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Wireless
Application
Protocol (WAP)

Ausspahen von
gesendeten Daten

Umleitung auf
manipulierte
Webseiten

Verschaffung des Zugriffs Verschaffung des Zugriffs auf Versendung
auf WAP-Gateways und WAP-Gateways und manipulierter
Zwischenspeicher von Zwischenspeicher von aufRen WAP-Push-

(unbefugte Nutzung von Nachrichten

Schnittstellen)

innen (Innentéter)

Internetnutzung

Bedrohungen durch Internetnutzung
(ahnlich den Bedrohungen aus dem
PC-System-Bereich)

Bedrohungen durch
Verwendung von Proxy-
Server-Verbindungen

nur exemplarische
Nennung

—>

14411 14412 14423
Angriff auf Proxy- Umleitung auf keine Gewéhrleistung Pharming Browser-Hijacking Link-Manipulation
Server Jfeindliche* Proxy- einer Ende-zu-Ende-
Server Verschlisselung
und | und
144111 144112 144113
Erkundung von Manipulation von Belauschen von
Proxy-Servern Proxy-Servern Proxy-Servern

Abb. 5-17: Bedrohungen durch die Internetnutzung (grafisch)

mobile Daten-
synchronisation

Manipulationsangriffe auf
Synchronisationsserver

Verfugbarkeitsangriffe auf
Synchronisationsserver

Lauschangriffe auf
Synchronisationsserver

und
14511 14531
Ausspéhen des MEs wahrend Erkundung der Manipulation der Manipulation des MEs
der Synchronisation Synchronisationsserver Synchronisationsserver waéhrend der Synchronisation
(z. B. Schadsoftware
aufspielen)
und und
145111 1.2 145311 145312
Erkundung der Manipulation der Erkundung der Manipulation der
Synchronisationsserver Synchronisationsserver Synchronisationsserver Synchronisationsserver

Abb. 5-18: Bedrohungen durch die mobile Datensynchronisation (grafisch)
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Bedrohungen
durch Angriffe auf
das ME

154

Erkundungs- Lauschangriffe auf Verfiigbarkeits- Manipulations-

angnffe aufd das ME angnffe auf das angriffe auf das
ME

Abb. 5-19: Bedrohungen durch Angriffe auf das mobile Endgerat (grafisch)

Erkundungsangriffe
auf das ME

Prasenz des MEs
feststellen

Einholen
zusétzlicher
Informationen

GSM-/ UMTS-
Ortung

Finden aktiver IP
Verbindungen /
offener Ports

Ermittlung von
Zugangsdaten

Entwendung
des MEs

15122 151.23 15124

Scannen aktiver Erstellung von Einschleusen Social
Hosts (IP) und Bewegungs- von Engineering
Ports profilen Schadsoftware

Finden aktiver Finden aktiver

WLAN- Bluetooth-
Verbindungen/ Verbindungen/
WLAN-Module Bluetooth -Module

Abb. 5-20: Bedrohungen durch Erkundungsangriffe auf das mobile Endgerat
(grafisch)

Ermittlung von
Zugangsdaten

151251 15.1.25.2 15.1.253 15.1.254 15.1.255 15.1.25.6 15.1.257 15.1.258

Erraten von Social Beobachtung Errechnung/ Ausnutzung von Zurtickrechnen von Analyse von Known-Plaintext-,
Zugangsdaten Engineering der Eingabe Brechung der Software- Hashwerten Abnutzungsspuren Known-Chiphertext-
(manuell) der Zugangsdaten schwachstellen (z. B. Passworthashwerte (z.B. Angriffe
Zugangsdaten (Betriebssystem, zurtickrechnen auf Touchscreenkratzer)

Anwendungssoftware) Klartextpasswort)

15.1.254.1 15.1.254.2
Wérterbuch- Brute-Force-
Angriffe Angriffe

Abb. 5-21: Bedrohungen durch Ermittlung von Zugangsdaten (grafisch)

— 64—
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Lauschangriffe auf
das ME

Angreifer ist im
Besitz des MEs

Angreifer ist nicht
im Besitz des MEs

15214

15215

Ausnutzung von
WLAN-
Schwachstellen
(Treiber, Protokolle)

Abhdrmechanismen
im ME fiir Behorden

Maskierung (z. B.
offentl. Hot Spot
vortauschen)

Aufzeichnen
unverschliisselter

Datenverbindungen
(BT, WLAN)

15212 15213
"""""""""""""""""" 15221 15222
Ausnutzung von Ausnutzung von
Bluetooth- Softwareschwachstellen Auslesen Wiederherstellen Entschlisseln
TSI?EWE\;“S‘E'LETI\I A (Betgebssystf::ln, unverschliisselter geldschter Daten (schwach)
(Treiber, Protokolle) nwendungssoftware) Daten verschlusselter Daten

Verfligbarkeits-
angriffe auf das
ME

1531 1532 1533 153.4
Ausnutzung von Ausnutzung von Ausnutzung von IP-basierte Angriffe Entwendung des
WLAN- Bluetooth- Softwareschwachstellen (z. B. Buffer-Overflow MEs
Schwachstellen Schwachstellen (Betriebssystem, provozieren)
(Treiber, Protokolle) (Treiber, Protokolle) Anwendungssoftware)
15331 15.33.2
Ausnutzung von Ausnutzung von
Systemanwendungs- Anwendungssoftware-
schwachstellen schwachstellen
(z. B. SMS-Verarbeitung) (z. B. Bildbetrachter)

Abb. 5-23: Bedrohungen durch Verflgbarkeitsangriffe auf das mobile Endgerat
(grafisch)
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Manipulations-
angriffe auf das
ME

Angrelfer istim
Besitz des MEs

Angreifer ist nlcht
im Besitz des MEs

Nutzer verwendet
manipuliertes ME

Manipulation des
MEs aus Distanz

Manipulation des
MEs

Ausnutzung der
kabelgebundenen
Schnittstelle fir
Angriffe

Ausnutzung der Ausnutzung von Ausnutzung von
Mobilfunkschnittstelle WLAN- Bluetooth-

fiir Angriffe Schwachstellen Schwachstellen
(Treiber, Protokolle) (Treiber, Protokolle)

Manipulation des MEs Manipulation mittels Manipulation mittels
durch kompromittierte(s) OTA SIM-Toolkit

PC-System / Desktop-
synchronisationssoftware

Abb. 5-24: Bedrohungen durch Manipulationsangriffe auf das mobile Endgeréat
(grafisch)

154111

Manlpulallon des

MEs

1541111 1541112 1541113 1541114 1541115 1541116 1541117 1541118
Installation Installation zusatzlicher Manipulation des Manipulation von Deaktivierung von Installation von Ermittlung von Klonen des
zusatzlicher Kommunikations- Betriebssystems/ Anwendungs- Sicherheits- Schadsoftware Zugangsdaten MEs
Speicher zur hardware zur der Firmware software mafnahmen
Protokollierung Protokollierung/
vertraulicher Weiterleitung
Daten
und
15411132 15411141 15411142
Verschaffung von Manipulation Féalschung von Manlpulatlon von
Vollzugriff auf ausfiihren Signierungs- Anwendungssoftware durchfiihren
Systemdateien und zertifikaten (z. B. Anwendungs-Proxy umleiten)

-bereiche
(z. B. Symbian Hack)

Abb. 5-25: Bedrohungen durch Manipulation des mobilen Endgerates (grafisch)

1541118

Klonen des MEs

und
154.1.1.18.1 154.1.1.18.2 15.4.1.1.1.83 15411184
Beschaffung eines Klonen der SIM- Klonen des internen Manipulation des
Ersatzendgerates Karte + externen geklonten MEs
Speichers

Abb. 5-26: Bedrohungen durch Klonen des mobilen Endgerétes (grafisch)
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Bedrohungen
durch
Nutzerverhalten

1.6.1 1.6.2 1.6.3 1.6.8 1.6.9 1.6.10
Installation nicht Verwendund nicht Kabel- unnétiges Fehlende »aus der Hand
vertrauens- vertrauens- verbindungen mit Mitfahren Akzeptanz fur IT- geben“ des
wurdiger wiardiger nicht vertrauens- vertraulicher Daten Sicherheits- MEs

Software Speichermedien wirdigem maRnahmen

PC-System

164 165 1.6.6 1.6.7

permanenter
Betrieb drahtloser
Schnittstellen (BT,
WLAN)

falscher Umgang
mit Passwortern

Social Engineering Preisgabe
vertraulicher

Daten

Abb. 5-27: Bedrohungen durch das Nutzerverhalten (grafisch)

falscher Umgang
mit Passwortern

1651 16.5.2 1653

Verwendung
schwacher
Passworter/PINs

Beobachtung der
Passwort-/ PIN-
Eingabe zulassen

Ubermittlung von
Passwortern im
Klartext /
Weitergabe an
Dritte

Abb. 5-28: Bedrohungen durch durch den falschen Umgang mit Passwortern
(grafisch)

Social Engineering

1.6.6.1 1.6.6.2 1.6.6.3 1.6.6.4
freiwillig Mitteilen Téuschung des Bedrohung des Erpressung des
Benutzers Benutzers Benutzers

Abb. 5-29: Bedrohungen durch Social Engineering (grafisch)

Preisgabe

vertraulicher
Daten

16.7.1 1.6.7.2

Preisgabe von
Zugangsdaten

Preisgabe von
Infrastruktur-
informationen
(z. B. verwendete
Hardware und
Software)

Abb. 5-30: Bedrohungen durch Preisgabe vertraulicher Daten (grafisch)
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fehlende Akzeptanz fiir

IT-SicherheitsmaRnahmen

Deaktivierung von
Sicherheits-
malnahmen

1.69.1.1 1.6.9.1.2
Deaktivieren von Deaktivieren von
Passwort-/ PIN- Sicherheitssoftware (Firewall, Anti-

Abfragen Virus, Intrusion-Detection)

Abb. 5-31: Bedrohungen durch fehlende Akzeptanz fir IT-Sicherheitsma3nahmen

(grafisch)

»aus der Hand
geben“ des
MEs

Entwendung Verleih des Zuriicklassen
des MEs MEs des MEs

Abb. 5-32: Bedrohungen durch das ,,aus der Hand geben* des mobilen Endgerates
(grafisch)
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A.2 Bedrohungskatalog
Legende:
VT Vertraulichkeit, IN Integritat, VF Verfigbarkeit, AU Authentizitat, VB Verbindlichkeit, AN Anonymitat, OM Organisatorische Mallnahme, TM Technische Malihahme

Ver- beeintr.
Nr. Knoten-Nr. | Bedrohung knup- | Bedrohungsbeschreibung Sicherheits- MaRnahmen-Nr. | Bemerkungen
fung ziel
1|1 Bedrohungen durch die Nutzung mobiler ODER | Durch die Nutzung der mobilen Datenuibertragungen treten besondere VT, IN, VF, OM 1, OM 2
Datenuibertragungen Bedrohungen zusatzlich zu den bereits vorhandenen Bedrohungen auf. AU, VB, AN

2 11 Bedrohungen durch Angriffe auf GSM ODER Es kann zu Zerstérung/Verlust, Veranderung, Ausfall, Nutzung oder
Kenntnisnahme von Daten auf3erhalb eines Unternehmens kommen.

3 [12 Bedrohungen durch Angriffe auf GPRS ODER

4 [13 Bedrohungen durch Angriffe auf UMTS ODER

5 [14 Bedrohungen durch Angriffe auf allgemeine ODER

Mobilfunk- u. Datendienste

6 |15 Bedrohungen durch Angriffe auf das ME ODER

7 |16 Bedrohungen durch Nutzerverhalten ODER

8 [111 Erkundungsangriffe auf GSM ODER | Diese Angriffe stellen Bedrohungen dar, die eine Datenubertragung

. kompromittieren kénnen, wenn fur die Ubertragung ein GSM-

9 (112 Lauschangriffe auf GSM ODER Mobilfunknetz genutzt wird.

10 | 1.1.3 Verfligbarkeitsangriffe auf GSM ODER

11 | 11.4 Manipulationsangriffe auf GSM ODER

12 |1.1.1.1 Auslesen der IMSI-Nummer ODER Eine Kenntnisnahme vertraulicher Identitatsinformationen ist moglich. VT, AN OM 22, OM 23 Punkt ist identisch mit:

1.3.1.1

13 | 11111 Vortauschen einer GSM-Basisstation UND Mittels eines IMSI-Catchers ist es mdglich, eine GSM-Basisstation vorzu- VT, AN ™1 Punkt ist identisch mit:
tauschen. Mobile Endgeréate konnen keinen Unterschied zu einer "echten” 11.121,11131,
GSM-Basisstation erkennen. Sie nutzen daher die vermeintliche GSM- 1.3.1.1.1,1.3.1.2.1,
Basisstation, um sich mit dem Mobilfunknetz zu verbinden. Eine solche, 1.3.1.31
falsche GSM-Basisstation kann verschiedene Informationen aus dem
mobilen Endgerat auslesen, die Verschlusselung des mobilen Endgeréates
abschalten und den Standort des mobilen Endgeréates naher bestimmen.
Eine Kenntnisnahme vertraulicher Informationen ist mdoglich.

14 |1.1.1.2 Auslesen der IMEI-Nummer ODER | Eine Kenntnisnahme vertraulicher Identitatsinformationen ist moglich. VT, AN OM 22, OM 23 Punkt ist identisch mit:

1.3.1.2

15 |1.1.1.2.1 Vortauschen einer GSM-Basisstation UND Mittels eines IMSI-Catchers ist es moglich, eine GSM-Basisstation vorzu- VT, AN ™1 Punkt ist identisch mit:
tauschen. Mobile Endgeréate kdnnen keinen Unterschied zu einer "echten” 1.1.1.1.1,1.1.1.3.1,
GSM-Basisstation erkennen. Sie nutzen daher die vermeintliche GSM- 13111,13121,
Basisstation, um sich mit dem Mobilfunknetz zu verbinden. Eine solche, 1.3.1.31
falsche GSM-Basisstation kann verschiedene Informationen aus dem
mobilen Endgeréat auslesen, die Verschlusselung des mobilen Endgerates
abschalten und den Standort des mobilen Endgerétes naher bestimmen.
Eine Kenntnisnahme vertraulicher Informationen ist méglich.
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16 |1.1.1.3 Ermittlung des ME-Standortes (Signalstarke) ODER | Der Aufenthaltsort eines mobilen Endgerétes kann mittels eines IMSI- VT, AN OM 22, OM 23 Punkt ist identisch
Catchers naher bestimmt werden, da die Reichweite des IMSI-Catchers mit:1.3.1.3
stark begrenzt ist. Dadurch kénnen Angriffe vorbereitet werden.
17 | 1.1.1.3.1 Vortauschen einer GSM-Basisstation UND Mittels eines IMSI-Catchers ist es mdglich, eine GSM-Basisstation vorzu- VT, AN ™1 Punkt ist identisch mit:
tauschen. Mobile Endgeréate konnen keinen Unterschied zu einer "echten” 11111,11121,
GSM-Basisstation erkennen. Sie nutzen daher die vermeintliche GSM- 1.3.1.1.1,1.3.1.2.1,
Basisstation, um sich mit dem Mobilfunknetz zu verbinden. Eine solche, 13131
falsche GSM-Basisstation kann verschiedene Informationen aus dem
mobilen Endgerat auslesen, die Verschlusselung des mobilen Endgeréates
abschalten und den Standort des mobilen Endgeréates naher bestimmen.
Eine Kenntnisnahme vertraulicher Informationen ist méglich.
18 |1.1.1.4 Ermittlung des ME-Standortes (Zellortung) UND Der Aufenthaltsort (Mobilfunkzelle) eines mobilen Endgeréates kann durch VT, AN OM 22, OM 23 Punkt ist identisch mit:
den Mobilfunkprovider oder durch so genannte Ortungsdienste im Internet 1.3.14
19 |11.1.4.1 Interne Mechanismen des Mobilfunknetzes ODER jede;irzelt ermittelt werden. Dadurch kdnnen bestimmte Angriffe vorbereitet VT, AN OM 22, OM 23 Punkt ist identisch mit:
zur Standortermittlung von Mobiltelefonen werden. 1.3.1.4.1
20 [1.1.142 Internetdienste zur Standortermittiung von ODER VT, AN OM 22, OM 23 Punkt ist identisch mit:
Mobiltelefonen 1.3.1.4.2
21 (1.1.21 Aufzeichnung von Daten an der Funkschnitt- ODER Daten, die Uber eine Funkstrecke gesendet werden, sind grundsatzlich VT TM 2, TM 3, TM 4, | Punkt ist identisch mit:
stelle abhorbar. Eine Kenntnisnahme vertraulicher Informationen ist moglich. T™M 11, TM 26 1321
OM 4, 0M 5, OM 6
22 (11211 Entschlisselung der Daten ODER | Sind die Gber eine Funkstrecke gesendeten Daten verschlisselt, kénnen VT, AN TM 2, TM 3, TM 4, | Zusatzlich zur Verschliis-
diese unter Umstanden entschliisselt werden. Eine Kenntnisnahme T™M 11, TM 26 selung durch das ME
vertraulicher Informationen ist méglich. OM 4,0M 5, OM 6 | bzw. Durch das Mobil-
23 (112111 Aufzeichnung von verschliisselten Daten UND | Wird eine verschliisselte Dateniibertragung aufgezeichnet, besteht die VT TM 2, TM 3, TM 4, | funknetz sollte daher eine
Méglichkeit, dass diese anschlieBend entschliisselt wird und auf die TM 11, TM 26 VPN-Ldsung verwendet
unverschliisselten Daten zuriickgerechnet wird bzw. dass der Verschliis- OM 4, OM 5, OM 6 werr:'ier;], um ZUSﬁTZ#Che
i i i i i Sicherheit zu schaffen.
24 11.121.1.2 Errechnung des Verschlusselungsschlissels UND selungsgchlusgel allJ_fg_edeckt wird. Eine Kenntnisnahme vertraulicher VT, AN TM2,TM 3, TM 4,
Informationen ist maoglich. T™M 11. T™ 26
OM4,0M5,0M6
25 (1.1.21.2 Aufzeichnung von unverschlisselten Daten ODER Ist eine Mobilfunknetz-Verschlisselung deaktiviert, kénnen die Uiber eine VT, AN TM 1, TM 2, TM 3, | Punkt ist identisch mit:
Funkstrecke gesendeten Daten unverschliisselt aufgezeichnet werden. T™M4,TM11,M26 | 1.3.2.1.1
Eine Kenntnisnahme vertraulicher Informationen ist moglich. OM4,0M5,OM 6
26 [1.1.2.2 Aufzeichnung von Daten innerhalb der ODER Innerhalb der Mobilfunkinfrastruktur liegen die gesendeten Daten ab der VT, AN TM 2, TM 3, TM 4, | Punkt ist identisch mit:
Mobilfunkinfrastruktur Basisstation unverschlusselt vor. Verschafft man sich Zugriff auf diese T™M 11, TM 26 1322
Infrastruktur, kdnnen Daten ausgespéht werden. Eine Kenntnisnahme OM4,0M5,0OM 6
27 |1.1.2.2.1 Verschaffung des Zugriffs auf interne Gate- ODER vertraulicher Informationen ist moglich. VT, AN Punkt ist identisch mit:
ways und Zwischenspeicher von innen 13221
(Innentater)
28 [ 1.1.2.2.2 Verschaffung des Zugriffs auf interne Gate- ODER VT, AN Punkt ist identisch
ways und Zwischenspeicher von auf3en mit:1.3.2.2.2
(unbefugte Nutzung der Schnittstellen)
29 |1.1.31 Blockieren mittels IMSI-Catchers ODER | Durch das Aufstellen eines Stérsenders oder anderer Hilfsmittel kann die VF Punkt ist identisch mit:
Funkverbindung eines MEs zu einer Basisstation gestort werden. Es kann 1331
30 | 1.1.3.2 Blockieren mittels Stérsender (GSM-/ UMTS- | ODER | 2u Verbindungsabbriichen bzw. der Unmaglichkeit eines VF Punkt ist identisch mit:

Jammer)

Verbindungsaufbaus kommen.

1.3.3.2
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31 [1.1.33 Nutzung interner Mechanismen des Mobil- ODER | Mittels interner Mechanismen zur Sperrung von SIM-Karten (bspw. bei VF Punkt ist identisch mit:
funknetzes nicht bezahlten Rechnungen) kénnen Nutzer an einem Verbindungsauf- 1.3.33
32 [1.1.331 Ermittlung der Identitat des Anzugreifenden UND bau gleh_lnder_t w_erden. Es kann zu Verbindungsabbriichen bzw. der AN OM 22, OM 23 Punkt ist identisch mit:
Unmadglichkeit eines Verbindungsaufbaus kommen. 13331
33 |1.1.3.3.2 Sperrung der (U)SIM-Karte UND VF OM 22, OM 23 Punkt ist identisch mit:
1.3.3.3.2
34 [1.141 Abschaltung der Verschlisselung im ME ODER | Das Mobilfunknetz teilt dem ME die Art der verwendeten Verbindungsver- VT, AN ™1 Punkt ist identisch mit:
schliisselung mit. Wird durch einen IMSI-Catcher eine GSM-Basisstation OM 22, OM 23 13.4.2
vorgetauscht, kann das ME mittels eines entsprechenden Kommandos
dazu veranlasst werden, die Verbindungsverschliusselung mittels des
Algorithmus A5/0 vorzunehmen, was keiner Verbindungsverschliisselung
entspricht. Alle gesendeten Daten liegen somit unverschlisselt vor. Eine
Kenntnisnahme vertraulicher Informationen ist moglich.
35 |1.21 Manipulationsangriffe auf GPRS ODER | Diese Angriffe stellen Bedrohungen dar, die eine Datenubertragung
kompromittieren kénnen, wenn fir die Ubertragung der GPRS-
Datendienst genutzt wird.
36 [1.2.11 Bedrohungen (aus dem PC-System- Be- ODER | Wird mit einem ME das Internet genutzt, so kénnen die gleichen Bedro- VT, VF, IN, TM7,TM 17, Punkt ist identisch mit:
reich) durch Internetnutzung hungen fir das ME entstehen, wie sie fur PC-Systeme bei der Nutzung AU, VB, AN TM 18, TM 19, 1.34.1,1442
des Internets entstehen. Daher sind beispielhaft einige Angriffe aufgelistet. T™M 20, TM 21,
Diese konnen dazu fiihren, dass ein mobiles Endgerat mittels praparierter T™M 22, TM 23, Ausflhrlich wird diese
Webseiten manipuliert wird. TM 26, TM 34 Problematik z. B.
OM 3, OM 4, OM 5, | [Raep01] oder [Jano07]
OM 6, OM 17, behandelt.
OM 21, OM 23
37 112111 Pharming ODER Punkt ist identisch mit:
134.1.1,14421
38 |1.2.1.1.2 Browser-Hijacking ODER Punkt ist identisch mit:
13.4.1.2,1.44.22
39 [1.2.1.13 Link-Manipulation ODER Punkt ist identisch mit:
1.34.1.3,1.44.23
40 [ 1.2.2 sonstige Angriffe auf GPRS ODER | Diese Angriffe stellen Bedrohungen dar, die eine Datenubertragung
kompromittieren kénnen, wenn fir die Ubertragung der GPRS-
Datendienst genutzt wird.
41 (1.2.21 IP-basierte Angriffe (z. B. Buffer-Overflow ODER Unter Ausnutzung von Schwachstellen in den Internetprotokollen kénnen VT, VF, AU, T™M 21, TM 22, Punkt ist identisch mit:
provozieren) verschiedene Angriffe (vor allem Verfugbarkeitsangriffe) durchgefiihrt VB, AN T™ 23, T™M 34 1.3.34,1534
werden. OM4,0M5,OM 6
42 | 131 Erkundungsangriffe auf UMTS ODER | Diese Angriffe stellen Bedrohungen dar, die eine Datenubertragung
. kompromittieren kénnen, wenn fiir die Ubertragung ein UMTS-
43 | 1.3.2 Lauschangriffe auf UMTS ODER | Mobilfunknetz genutzt wird.
44 | 1.3.3 Verfligbarkeitsangriffe auf UMTS ODER
45 | 1.34 Manipulationsangriffe auf UMTS ODER
46 | 1.3.1.1 Auslesen der IMSI-Nummer UND Eine Kenntnisnahme vertraulicher Identitatsinformationen ist méglich. VT, AN OM 22, OM 23 Punkt ist identisch mit:
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47 13111 Vortauschen einer GSM-Basisstation UND Mittels eines IMSI-Catchers ist es moglich, eine GSM-Basisstation vorzu- VT, AN T™M1,TM5 Punkt ist identisch mit:
tauschen. Mobile Endgerate kdénnen keinen Unterschied zu einer "echten” 1.1.1.1.1,1.1.1.2.1,
GSM-Basisstation erkennen. Sie nutzen daher die vermeintliche GSM- 1.1.1.3.1,1.3.1.2.1,
Basisstation, um sich mit dem Mobilfunknetz zu verbinden. Eine solche, 1.3.1.31
falsche GSM-Basisstation kann verschiedene Informationen aus dem
mobilen Endgeréat auslesen, die Verschlusselung des mobilen Endgerates
abschalten und den Standort des mobilen Endgerétes naher bestimmen.
Eine Kenntnisnahme vertraulicher Informationen ist moglich.
48 (131111 Beschaffung von AUTN-Daten fir das zu UND Als Vorbereitung fiir das Vortauschen einer GSM-Basisstation gegenuber VT OM 22, OM 23 Punkt ist identisch mit:
erkundende ME einem UMTS-Endgerat mussen Authentisierungsdaten beschafft werden 1.3.1.2.1.1,1.31.3.11
und die IMSI-Nummer des Anzugreifenden erlangt werden. Eine Kennt-
49 [13.1.1.12 | Ermittlung der IMSI-Nummer des zu erkun- UND | Misnahme vertraulicher Informationen ist méglich. VT, AN OM22,0M23 | Punkt ist identisch mit:
denden MEs 1.3.1.2.1.2,1.3.1.3.1.2
50 [1.3.1.2 Auslesen der IMEI-Nummer UND Eine Kenntnisnahme vertraulicher Identitatsinformationen ist moglich. VT, AN OM 22, OM 23 Punkt ist identisch mit:
1.1.1.2
51 [1.3.1.21 Vortauschen einer GSM-Basisstation UND Mittels eines IMSI-Catchers ist es méglich, eine GSM-Basisstation vorzu- VT, AN TM1,TM5 Punkt ist identisch mit:
tauschen. Mobile Endgeréate konnen keinen Unterschied zu einer "echten” 1.1.1.1.1,1.1.1.2.1,
GSM-Basisstation erkennen. Sie nutzen daher die vermeintliche GSM- 1.1.1.3.1,1.3.1.1.1,
Basisstation, um sich mit dem Mobilfunknetz zu verbinden. Eine solche, 1.3.1.3.1
falsche GSM-Basisstation kann verschiedene Informationen aus dem
mobilen Endgerat auslesen, die Verschlusselung des mobilen Endgerates
abschalten und den Standort des mobilen Endgeréates naher bestimmen.
Eine Kenntnisnahme vertraulicher Informationen ist moglich.
52 |1.3.1.2.11 Beschaffung von AUTN-Daten fir das zu UND Als Vorbereitung fir das Vortauschen einer GSM-Basisstation gegeniiber VT OM 22, OM 23 Punkt ist identisch mit:
erkundende ME einem UMTS-Endgerat mussen Authentisierungsdaten beschafft werden 131.1.1.1,1.3.13.1.1
53 [1.3.1.2.1.2 Ermittlung der IMSI-Nummer des zu erkun- UND upd die IMSI-Nummer des Anzqgrelfepden_grl_angt werden. Eine Kennt- VT, AN OM 22, OM 23 Punkt ist identisch mit:
denden MEs nisnahme vertraulicher Informationen ist moglich. 131112 1.31.31.2
54 |1.3.1.3 Ermittlung des ME-Standortes (Signalstarke) UND Der Aufenthaltsort eines mobilen Endgerates kann mittels eines IMSI- VT, AN OM 22, OM 23 Punkt ist identisch
Catchers néher bestimmt werden, da die Reichweite des IMSI-Catchers mit:1.1.1.3
stark begrenzt ist. Dadurch kénnen Angriffe vorbereitet werden.
55 [1.3.1.31 Vortauschen einer GSM-Basisstation UND Mittels eines IMSI-Catchers ist es mdglich, eine GSM-Basisstation vorzu- VT, AN TM1, TM5 Punkt ist identisch mit:
tauschen. Mobile Endgeréate konnen keinen Unterschied zu einer "echten” 1.1.1.1.1,1.1.1.2.1,
GSM-Basisstation erkennen. Sie nutzen daher die vermeintliche GSM- 1.1.1.3.1,1.3.1.1.1,
Basisstation, um sich mit dem Mobilfunknetz zu verbinden. Eine solche, 1.3.1.21
falsche GSM-Basisstation kann verschiedene Informationen aus dem
mobilen Endgerat auslesen, die Verschlusselung des mobilen Endgerates
abschalten und den Standort des mobilen Endgerates naher bestimmen.
Eine Kenntnisnahme vertraulicher Informationen ist moglich.
56 |1.3.1.3.1.1 Beschaffung von AUTN-Daten fir das zu UND Als Vorbereitung fir das Vortauschen einer GSM-Basisstation gegeniber VT OM 22, OM 23 Punkt ist identisch mit:
erkundende ME einem UMTS-Endgerat mussen Authentisierungsdaten beschafft werden 131.1.1.1,131.21.1
. und die IMSI-Nummer des Anzugreifenden erlangt werden. Eine Kennt- L . .
57 [1.3.1.3.1.2 Ermittlung der IMSI-Nummer des zu erkun- UND - } - : iy, VT, AN OM 22, OM 23 Punkt ist identisch mit:
denden MEs nisnahme vertraulicher Informationen ist moglich. 131112 1.31.21.2
58 |1.3.1.4 Ermittlung des ME-Standortes (Zellortung) UND Der Aufenthaltsort (Mobilfunkzelle) eines mobilen Endgeréates kann durch VT, AN OM 22, OM 23 Punkt ist identisch mit:
den Mobilfunkprovider oder durch so genannte Ortungsdienste im Internet 1114
59 |1.3.14.1 Interne Mechanismen des Mobilfunknetzes ODER jederzeit ermittelt werden. Dadurch kénnen bestimmte Angriffe varbereitet VT, AN OM 22, OM 23 Punkt ist identisch mit:

zur Standortermittlung von Mobiltelefonen

werden.

11141
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60 | 1.3.1.4.2 Internetdienste zur Standortermittiung von ODER VT, AN OM 22, OM 23 Punkt ist identisch mit:
Mobiltelefonen 11142
61 |1.3.21 Aufzeichnung von Daten an der Funkschnitt- ODER Daten, die Uber eine Funkstrecke gesendet werden, sind grundsatzlich VT TM 2, TM 3, TM 4, | Punkt ist identisch mit:
stelle abhorbar. Eine Kenntnisnahme vertraulicher Informationen ist moglich. T™M 11, TM 26 1121
OM 4, 0OM 5, OM 6
62 [ 13211 Aufzeichnung von unverschliisselten Daten ODER | Ist eine Mobilfunknetz-Verschlusselung deaktiviert, konnen die tiber eine VT, AN TM1, TM 2, TM 3, | Punkt ist identisch mit:
Funkstrecke gesendeten Daten unverschlusselt aufgezeichnet werden. TM4,TM5, TM 1.1.2.1.2
Eine Kenntnisnahme vertraulicher Informationen ist moglich. 11, T™M 26 Zusétzlich zur Verschlus-
OM 4,0M 5, OM 6 | selung durch das ME
bzw. durch das Mobil-
funknetz sollte daher eine
VPN-Ldsung verwendet
werden, um zuséatzliche
Sicherheit zu schaffen.
63 | 1.3.2.2 Aufzeichnung von Daten innerhalb der ODER | Innerhalb der Mobilfunkinfrastruktur liegen die gesendeten Daten ab der VT, AN TM 2, TM 3, TM 4, | Punkt ist identisch mit:
Mobilfunkinfrastruktur Basisstation unverschlusselt vor. Verschafft man sich Zugriff auf diese T™M 11, TM 26 1122
Infrastruktur, kdnnen Daten ausgespaht werden. Eine Kenntnisnahme OM4,0M5,0M 6
vertraulicher Informationen ist méglich.
64 13221 Verschaffung des Zugriffs auf interne Gate- ODER VT, AN Punkt ist identisch
ways und Zwischenspeicher von innen mit:1.1.2.2.1
(Innentater)
65 | 1.3.2.2.2 Verschaffung des Zugriffs auf interne Gate- ODER VT, AN Punkt ist identisch mit:
ways und Zwischenspeicher von auf3en 1.1.2.2.2
(unbefugte Nutzung von Schnittstellen)
66 |1.3.3.1 Blockierung mittels IMSI-Catchers ODER | Durch das Aufstellen eines Storsenders oder anderer Hilfsmittel kann die VF Punkt ist identisch mit:
Funkverbindung eines MEs zu einer Basisstation gestort werden. Es kann 1131
67 |1.3.3.2 Blockierung mittels Stérsender (GSM-/ ODER | 2u Verbindungsabbriichen bzw. der Unmdglichkeit eines Verbindungsauf- VF Punkt ist identisch mit:
UMTS-Jammer) baus kommen. 1132
68 | 1.3.3.3 Nutzung interner Mechanismen des Mobil- ODER | Mittels interner Mechanismen zur Sperrung von (U)SIM-Karten (bspw. bei VF Punkt ist identisch mit:
funknetzes nicht bezahlten Rechnungen) kénnen Nutzer an einem Verbindungsauf- 1.1.33
69 |1.3.3.3.1 Ermittlung der Identitat des Anzugreifenden UND | bau gehindert werden. Es kann zu Verbindungsabbriichen bzw. der AN OM 22, OM 23 Punkt ist identisch mit:
Unmadglichkeit eines Verbindungsaufbaus kommen. 11.3.3.1
70 [ 1.3.3.3.2 Sperrung der (U)SIM-Karte UND VF Punkt ist identisch mit:
1.1.3.3.2
71 | 1.3.34 IP-basierte Angriffe (z. B. Buffer-Overflow ODER | Unter Ausnutzung der Schwachstellen in den Internetprotokollen kénnen VF T™ 21, TM 22, Punkt ist identisch mit:
provozieren) verschiedene Angriffe (vor allem Verfugbarkeitsangriffe) durchgefiihrt T™ 23, T™M 34 12.21,1534
werden. OM4,0M5,OM 6
72 1341 Bedrohungen (aus dem PC-System-Bereich) ODER | Wird mit einem ME das Internet genutzt, so kdnnen die gleichen Bedro- VT, VF, IN, T™M7,TM 17, Punkt ist identisch mit:
durch Internetnutzung hungen fur das ME entstehen, wie sie fir PC-Systeme bei der Nutzung AU, VB, AN TM 18, TM 19, 1.2.1.1,1.44.2
73 | 13411 Pharming ODER | des Internets entstehen. Daher sind beispielhaft einige dieser Bedrohun- TM 20, TM 21, Punkt ist identisch mit:
gen aufgelistet. T™M 22, TM 23, 1.21.11 14421
- T™ 26, TM 34 U .
74 11.3.4.1.2 Browser-Hijacking ODER OM 3. OM 4. OM 5. | Punkt istidentisch mit:
OM 6, OM 17, OM 1.21.1.2,1.44.22
75 [1.3.41.3 Link-Manipulation ODER 21, OM 23 Punkt ist identisch mit:

1.2.1.1.3,1.4.4.2.3
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76 | 1.3.4.2 Abschaltung der Verschlisselung im ME ODER | Das Mobilfunknetz teilt dem ME die Art der verwendeten Verbindungsver- VT, AN T™M1,TM5 Punkt ist identisch mit:
schliisselung mit. Wird durch einen IMSI-Catcher eine GSM-Basisstation OM 22, OM 23 1.1.4.1
vorgetauscht, kann das ME mittels eines entsprechenden Kommandos
dazu veranlasst werden, die Verbindungsverschliusselung mittels des
Algorithmus A5/0 vorzunehmen, was keiner Verbindungsverschliisselung
entspricht. Alle gesendeten Daten liegen somit unverschlisselt vor. Eine
Kenntnisnahme vertraulicher Informationen ist moglich.

77 [ 141 Kurzmitteilungen (SMS) ODER | Diese Angriffe stellen Bedrohungen dar, die durch Kurzmitteilungen
entstehen bzw. Bedrohungen, die eine Datenubertragung kompromittieren
konnen, wenn firr die Ubertragung der Kurzmitteilungsdienst genutzt wird.

78 | 1.4.2 Multimedia-Mitteilungen (MMS) ODER | Diese Angriffe stellen Bedrohungen dar, die durch Multimediamitteilungen
entstehen bzw. Bedrohungen, die eine Dateniibertragung kompromittieren
kénnen, wenn fur die Ubertragung der Multimediamitteilungsdienst genutzt
wird.

79 (143 Wireless Application Protocol (WAP) ODER | Diese Angriffe stellen Bedrohungen dar, die durch WAP entstehen bzw.

Bedrohungen, die eine Datenlbertragung kompromittieren kénnen, wenn
fur die Ubertragung WAP genutzt wird.

80 |1.4.4 Internetnutzung ODER | Diese Angriffe stellen Bedrohungen dar, die durch das Internet entstehen
bzw. Bedrohungen, die eine Datenuibertragung kompromittieren kénnen,
wenn fiir die Ubertragung das Internet genutzt wird.

8l | 1.4.5 mobile Datensynchronisation ODER | Diese Angriffe stellen Bedrohungen dar, die durch mobile Datensynchro- [BSI08b] befasst sich
nisation entstehen bzw. Bedrohungen, die eine Dateniibertragung kom- umfassend mit dem
promittieren kdnnen, wenn die mobile Datensynchronisation genutzt wird. Schutz von Synchronisa-

tionslgsungen

82 | 1411 Mitlesen von SMS-Inhalten ODER | Kurzmitteilungsnachrichten liegen innerhalb des Mobilfunknetzes (Funk- VT, AN ™3
strecke ausgenommen) unverschlisselt vor. Verschafft sich ein Angreifer OM 4,0M 5, OM 6

83 | 14111 Verschaffung des Zugriffs auf SMS- ODER Z_ugriff auf d?e mobilfunknetzi_nternen Gateways und Zyvischenspeicher, ist VT, AN

Gateways und Zwischenspeicher von innen eine Kenntnisnahme vertraulicher Informationen maéglich.
(Innentater)
84 |1.4.11.2 Verschaffung des Zugriffs auf SMS- ODER VT, AN
Gateways und Zwischenspeicher von auf3en
(unbefugte Nutzung von Schnittstellen)

85 [ 1.4.1.2 Versendung vertraulicher Daten per SMS ODER | Kurzmitteilungsnachrichten kdnnen dazu genutzt werden, vertrauliche VT, AN ™™ 3
Informationen von einem mobilen Endgerat an einen Angreifer zu versen- OM4,0M5,0M 6

86 | 1.4.1.2.1 manipulierte Anwendungssoftware mit SMS- | ODER | den. Eine Kenntnisnahme vertraulicher Informationen ist moglich. VT, AN T™M6, TM 15 Vgl. [Diet04, 7].

Funktion (z. B. dokumentiert bei BlackBerry) OM 19, OM 29
87 |1.4.1.3 Manipulationen durch SMS ODER | Kurzmitteilungsnachrichten kénnen dazu genutzt werden, Manipulationen IN, VF
88 | 14131 Manipulationen von Konfigurationsdaten (z. | ODER | &1 mobilen Endgeraten vorzunehmen. Die Integritat und Verfigbarkeitvon | |y ve | 1M, TM 9, TM 31
B. Internetzugangseinstellungen) bestimmten Diensten und Funktionen kann somit beeintrachtigt werden. OM 3, OM 19

89 [1.4.1.32 Manipulationen von WLAN-Einstellungen ODER IN, VF T™M6,TM9, TM 31
(z. B. Deaktivierung der SSL- OM 3,0M 19
Verschlisselung)

90 (1.4.21 Ubermittlung von Schadsoftware per MMS ODER Multimediamitteilungen kénnen dazu genutzt werden, Schadsoftware auf VT, IN, VF, TM6,TM7, TM
ein mobiles Endgerat zu Ubertragen. Dabei kann die MMS auf eine Web- AU, VB, AN 15,
seite verweisen, welche mittels aktiver Inhalte Schadsoftware auf das T™M 17, TM 18,
mobile Endgerét Gbertragt. Die Integritéat und Verfugbarkeit von bestimm- T™ 19, TM 20,
ten Diensten und Funktionen kann somit beeintrachtigt werden. Es kann T™M 22, TM 23,
zur Zerstérung oder Veranderung von Daten kommen. Au3erdem ist eine ™ 34
Kenntnisnahme vertraulicher Informationen maglich. OM3,0M 4,0OM 5,

OM 6, OM 18,
OM 29

— 74—
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91 | 14.21.1 MMS ladt Schadsoftware aus dem Internet ODER VT, IN, TM6,TM7,T™M
nach VF,AU, VB, 15,TM 17, T™M 18,
AN T™M 19, TM 20,
T™ 22, TM 23,
T™ 34
OM 3, OM 4, OM
5,0M 6, OM 18,
OM 29
92 (1.4.211.1 Manipulation der MMS-Konfiguration mittels UND IN, VF TM6,TM9, TM 31
OTA OM 3, 0M 19
93 (1.4.21.1.2 Betreiben eines eigenen MMS-Proxy-Servers UND VT, IN, AN
94 |1.4.21.1.3 MMS verweist auf eigenen MMS-Proxy- UND VT, AN
Server
95 (1.4.21.2 MMS beinhaltet Schadsoftware ODER Multimediamitteilungen kénnen dazu genutzt werden, Schadsoftware auf VT, IN, VF, TM6, TM 7,
ein mobiles Endgerat zu tbertragen. Dabei kann die MMS die Schadsoft- AU, VB, AN TM 15, TM 17,
ware als versteckten aktiven Inhalt enthalten. Die Integritat und Verfiig- TM 18, TM 19,
barkeit von bestimmten Diensten und Funktionen kann somit beeintréch- T™M 20, TM 22,
tigt werden. Es kann zur Zerstérung oder Veranderung der Daten kom- T™M 23, TM 34
men, aulRerdem ist eine Kenntnisnahme vertraulicher Informationen OM 3,0OM 4, OM 5,
maoglich. OM 6, OM 18,
OM 29
96 |1.4.3.1 Ausspahen von gesendeten Daten ODER | Wird WAP 1.x furr die Datenuibertragung genutzt, so stellt das WAP- VT, AN T™M 2, TM 11,
Gateway sowohl fir das mobile Endgerat als auch fiir die Gegenseite das ™ 26
Ende der Verbindungsverschlisselung dar. Verschafft sich ein Angreifer OM4,0M5,0M 6
97 | 14311 Verschaffung des Zugriffs auf WAP- ODER Zugriff a_uf dieses Gateway, so kann es zur Kenntnisnahme vertraulicher VT, AN
Gateways und Zwischenspeicher von innen Informationen kommen.
(Innentater)
98 | 1.4.3.1.2 Verschaffung des Zugriffs auf WAP- ODER VT, AN
Gateways und Zwischenspeicher von auf3en
(unbefugte Nutzung von Schnittstellen)
99 |1.4.3.2 Umleitung auf manipulierte Webseiten ODER | WAP-Push Nachrichten kénnen Links enthalten, die den Nutzer auf eine VT, AN ™ 26
_— manipulierte Webseite leiten. Diese Webseite ladt automatisch Schad-
100 1 14.3.2.1 \N/Z::Sher?ciligg manipulierter WAP-Push- ODER software auf das mobile Endgerat. Eine Kompromittierung des mobilen VT, AN T-ll\-/IMli'Z’ L\M/I 27
Endgeréates und die Kenntnisnahme vertraulicher Informationen sind ™ 18’ ™ 19’
moglich. TM 20, TM 21,
T™ 22, TM 23,
T™ 34
OM 3,0M 4, OM 5,
OM 6, OM 17,
OM 18, OM 21,
OM 29
101 | 14.4.1 Bedrohungen durch Verwendung von Proxy- ODER | Bei der Verwendung von Proxy-Servern kann es zur Kompromittierung der VT, IN, TM 7, OM 32
Server-Verbindungen Datenuibertragung kommen, da nicht ausgeschlossen werden kann, dass VF,VB, AN,
der verwendete Proxy-Server kompromittiert ist. Ist ein solcher Server AU

kompromittiert, kdnnen die Gber ihn Gbertragenen Daten an Dritte weiter-
geleitet bzw. von Dritten aufgezeichnet werden. Eine Blockierung, Manipu-
lation oder Verzégerung der gesendeten Daten ist ebenfalls méglich. Es
kann auRerdem zu einer Kenntnisnahme vertraulicher Informationen
kommen.
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102 | 14411 Angriff auf Proxy-Server ODER | Verschafft sich ein Angreifer Zugriff auf einen Proxy-Server, ist eine VT, IN, VF, T™M 35, TM 36
103 | 144111 Erkundung von Proxy-Servern UND BI9cI§|erung, Manipulation oder Vgrzogerunglder gesendeten ADaten VB, AN
maoglich. Es kann au3erdem zu einer Kenntnisnahme vertraulicher Infor-
104 | 1.4.4.1.1.2 Manipulation von Proxy-Servern UND mationen kommen.
105|14.41.13 Belauschen von Proxy-Servern UND
106 | 1.4.4.1.2 Umleitung auf ,feindliche* Proxy-Server ODER | Wurde ein mobiles Endgerat so manipuliert, dass das mobile Endgerat VT, IN, VF, TM7,TM9, T™M
eine Verbindung Uber einen "feindlichen" Proxy-Server aufbaut, ist eine VB, AN, AU 26,
Blockierung, Manipulation oder Verzogerung der gesendeten Daten T™ 31
madglich. Es kann auBerdem zu einer Kenntnisnahme vertraulicher Infor- OM 18, OM 32
mationen kommen.
107 | 1.4.41.3 keine Gewahrleistung einer Ende-zu-Ende- ODER Bei der Verwendung eines Proxy-Servers kann keine Ende-zu-Ende- VT, IN, VF, ™7
Verschlisselung Verschlisselung gewahrleistet werden, da der Proxy-Server aus jeder VB, AN, AU
Verbindungsrichtung den Endpunkt der Verschlisselung bedeutet. Es
kann also nicht ausgeschlossen werden, dass auf dem Ubertragungsweg
zwischen Proxy-Server und Endstelle der Ubertragung eine
Kompromittierung der Dateniibertragung eintritt.
108 | 1.4.4.2 Bedrohungen (aus dem PC-System- Be- ODER | Wird mit einem ME das Internet genutzt, so kdnnen die gleichen Bedro- VT, IN, VF, T™M7,TM 17, Punkt ist identisch mit:
reich) durch Internetnutzung hungen fur das ME entstehen, wie sie fir PC-Systeme bei der Nutzung VB, AN, AU TM 18, TM 19, 1.2.1.1,1.34.1
: des Internets entstehen. Daher sind beispielhaft einige Angriffe aufgelistet. TM 20, TM 21, e " .
109 | 1.4.4.2.1 Pharming ODER Diese k6nnen z. B. dazu flihren, das ein mobiles Endgerat mittels prapa- T™M 22, TM 23, Egnlft]fs:{ 'iegtfihlm't'
rierter Webseiten manipuliert wird. ™, 26, TM 34 T
110 | 1.4.4.2.2 Browser-Hijacking ODER OM 3, OM 4, OM 5, | Punkt ist identisch mit:
OM 6, OM 17 1.21.1.2,1.34.1.2
11114423 Link-Manipulation ODER OM 21, OM 23 Punkt ist identisch mit:
1.2.1.1.3,1.34.1.3
112 | 1451 Lauschangriffe auf Synchronisationsserver ODER | Besteht eine Verbindung zwischen einem mobilen Endgeréat und einem VT, AN
Synchronisationsserver, so kann es wahrend dieser Verbindung zur
113 ] 1.451.1 Ausspahen des MEs wahrend der Synchro- ODER | Kompromittierung des mobilen Endgerates kommen, wenn der Synchroni- T™M2,TM 11
nisation sationsserver vorher manipuliert wurde. Eine Kenntnisnahme vertraulicher
o Inf ti ist moglich. o ) .
114 {145.1.11 Erkundung der Synchronisationsserver UND ntormationen Ist moglic VT TM 35, TM 36 Punkt ist identisch mit:
14521,1453.11
115|1.45.1.1.2 Manipulation der Synchronisationsserver UND VT, AN TM 35, TM 36
116 | 1.4.5.2 Verfligbarkeitsangriffe auf Synchronisations- ODER | Um eine Kommunikation zwischen Synchronisationsserver und mobilem VF
server Endgerat zu verhindern, ist es denkbar, dass diese Server angegriffen
117 | 1.45.2.1 Erkundung der Synchronisationsserver UND | Werden bis sie ihre Dienste nicht mehr zur Verfigung stellen kénnen. Dies VT TM 35, TM 36 Punkt ist identisch mit:
kann geschehen, um einen maskierten Server statt des "echten” Servers 145111 1.453.1.1
. . L mit dem mobilen Endgerét zu verbinden oder um den wiederholten Ver- '
118 [ 1.4.5.2.2 Manipulation der Synchronisationsserver UND bindungsaufbau durch das mobile Endgerat zu analysieren. VF TM 35, TM 36
119 | 1453 Manipulationsangriffe auf Synchronisations- ODER | Besteht eine Verbindung zwischen einem mobilen Endgeréat und einem VT, IN, VF,
server Synchronisationsserver, so kann es wahrend dieser Verbindung zur AU, VB, AN
12014531 Manipulation des MEs wéhrend der Syn- ODER | Kompromittierung des mobilen Endgerates kommen, wenn der Synchroni- |7 i\, vr, | TM 20, TM 21,
chronisation (z. B. Schadsoftware aufspielen) sationsserver vorher manipuliert wurde. Eine Kenntnisnahme vertraulicher | A v AN ™ 22
T Informationen ist méglich. Des Weiteren kann das mobile Endgerét mani- T OM 4. OM 5. OM 6
puliert werden, um fortlaufend Daten aus diesem mobilen Endgerét auszu- ' '
121145311 Erkundung der Synchronisationsserver UND lesen bz‘_’_v' um die von diesem mobilen Endgerat (ibertragenen Daten VT TM 35, TM 36 Punkt ist identisch mit:
auszuspahen. 1.4511.1,1.45.2.1
122 | 1.453.1.2 Manipulation der Synchronisationsserver UND VT, IN, VF, T™M 35, TM 36
AU, VB, AN
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123|151 Erkundungsangriffe auf das ME ODER | Diese Angriffe stellen Bedrohungen dar, die durch die Nutzung von mobi-
len Endgeréten fur eine DatenUibertragung entstehen.
124 | 15.2 Lauschangriffe auf das ME ODER 9 urel Y gung
125|15.3 Verfugbarkeitsangriffe auf das ME ODER
126 | 1.5.4 Manipulationsangriffe auf das ME ODER
127 [ 15.1.1 Prasenz des MEs feststellen ODER | Das Aufspuren eines mobilen Endgerétes bietet einen Einstiegspunkt fiir VT, AN
128 15111 GSM-/ UMTS-Ortung ODER | Angriffe auf das moll_;\llg Endgerat. Eine Kenntnisnahme vertraulicher VT, AN OM 22, OM 23
Informationen ist moglich.
129 | 1.5.1.1.2 WLAN Scan UND VT, AN T™M 10, TM 30
130 15.1.13 Finden aktiver WLAN-Verbindungen/ WLAN- | UND OM4,0M 6
Modulen
131 |15.114 Bluetooth Scan UND VT, AN T™ 12, T™M 30
132 ({15.1.15 Finden aktiver Bluetooth- Verbindungen/ UND OM4,0M 6
Bluetooth -Module
133 [ 15.1.1.6 Scannen aktiver Hosts (IP) und Ports ODER VT, AN ™ 21
134 [ 25.1.1.7 Finden aktiver IP-Verbindungen / offener OM4,0M 6
Ports
135|1.5.1.2 Einholen zusatzlicher Informationen ODER | Zusétzliche Informationen tber ein mobiles Endgeréat bzw. tber die von VT, AN
136 | 1.5.1.2.1 Entwendung des MEs oDER | €inem Unternehmen generell eingesetzten mobilen Endgeréte (Social VT, AN TM, 25, TM 26 | Punkt ist identisch mit;
Engineering) einzuholen, dient der weiteren Vorbereitung von Angriffen. OM 9 OM 10 1535 1.6.10.1
Eine Kenntnisnahme vertraulicher Informationen ist moglich. OM 11, OM 12,
OM 13, OM 31
137 (| 15.1.2.2 Erstellung von Bewegungsprofilen ODER VT, AN T™M 10, TM 12,
T™M 30
OM 22, OM 23
138 [ 1.5.1.2.3 Einschleusen von Schadsoftware ODER VT, AN TM 15, TM 17,
TM 18, TM 19,
T™M 20, TM 21,
T™M 22, TM 23,
TM 25, T™M 26,
T™M 29, TM 34
OM 3, OM 4,
OM 5,0M 6,
OM 9, OM 10,
OM 11, 0OM 12,
OM 14, OM 20
139 | 15.1.2.4 Social Engineering ODER VT, AN OM7,0M8 Punkt ist identisch mit:
1.5.1.25.2,1.6.6
140 | 1.5.1.25 Ermittlung von Zugangsdaten ODER VT, AN TM 13, TM 23, Punkt ist identisch mit:
TM 26, TM 34 1.5.4.1.1.7
OM 7, 0M 8,
OM 14, OM 15, OM
16, OM 17,
OM 18, OM 19,
OM 20
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141

151251

Erraten von Zugangsdaten (manuell)

ODER

Die Zugangsdaten konnen erraten werden (kein computergestutzter
Worterbuchangriff, sondern Eingabe haufig verwendeter Passworter). Es
kann eine unberechtigte Nutzung, sowie eine Manipulation des mobilen
Endgerétes erfolgen. Daten, die auf dem mobilen Endgeréat gespeichert
sind, kénnen verandert oder ausgelesen werden.

VT, AU

OM 14, OM 15,
OM 16

142

15.1.25.2

Social Engineering

ODER

Die Zugangsdaten kénnen mittels Social Engineering (Preisgabe durch
den Nutzer) erlangt werden. Es kann eine unberechtigte Nutzung, sowie
eine Manipulation des mobilen Endgerates erfolgen. Daten, die auf dem
mobilen Endgeréat gespeichert sind, kdnnen verandert oder ausgelesen
werden.

VT, AU, AN

OM7,0M8

Punkt ist identisch mit:
15.124,16.6

143

15.1.253

Beobachtung der Eingabe der Zugangs-
daten

ODER

Die Zugangsdaten kénnen durch Beobachtung der Zugangsdateneingabe
erlangt werden. Es kann eine unberechtigte Nutzung, sowie eine Manipu-
lation des mobilen Endgerétes erfolgen. Daten, die auf dem mobilen
Endgerat gespeichert sind, kénnen verandert oder ausgelesen werden.

VT, AU, AN

OM 8, OM 14

144

145
146

15.1.254

1512541
15.1.25.4.2

Errechnung/ Brechung der Zugangsdaten

Worterbuch-Angriffe
Brute-Force-Angriffe

ODER

ODER
ODER

Die Zugangsdaten kénnen erraten werden (computergestitztes Erraten
durch Probieren). Es kann eine unberechtigte Nutzung, sowie eine Mani-
pulation des mobilen Endgerates erfolgen. Daten, die auf dem mobilen
Endgeréat gespeichert sind, kdnnen verandert oder ausgelesen werden.

VT, AU

OM 14, OM 15,
OM 16

147

15.1.25.5

Ausnutzung von Softwareschwachstellen
(Betriebssystem, Anwendungssoftware)

ODER

Weisen Anwendungssoftware oder Betriebssysteme Schwachstellen auf,
so konnen diese dazu genutzt werden, Daten auszulesen, unberechtigten
Zugang zu erhalten oder Schadsoftware einzuschleusen. Daten, die auf
dem mobilen Endgerét gespeichert sind, konnen verandert oder ausgele-
sen werden.

VT, AU

TM 13, TM 21,
T™ 22, TM 23,
T™ 34
OM 4,0M 5, 0M 6,
OM 20, OM 21,
OM 22, OM 23,
OM 29

148

15.1.25.6

Zuruckrechnen von Hashwerten (Passwort-
hashwerte zuriickrechnen auf Klartextpass-
wort)

ODER

Ist ein Zugriff auf das mobile Endgerat moglich, kann aus dem Hashwert
eines Passwortes mittels Worterbuchtabellen auf das Klartextpasswort
geschlossen werden. Daten, die auf dem mobilen Endgerét gespeichert
sind, kdnnen verandert oder ausgelesen werden.

VT, AU

149

15.1.257

Analyse von Abnutzungsspuren (z. B.
Touchscreenkratzer)

ODER

Bertihrungsempfindliche Bildschirme erhalten Abnutzungsspuren bei
haufiger Eingabe von Passwdrtern. Diese kdnnen analysiert werden und
erleichtern das Ermitteln dieser Passworter. Daten, die auf dem mobilen
Endgerat gespeichert sind, kénnen verandert oder ausgelesen werden.

VT, AU

OM 20

150

15.1.2538

Known-Plaintext, Known-Ciphertext-Angriffe

ODER

Uber verschiedene kryptographische Angriffe ist es méglich, verschliissel-
te Daten zu entschliisseln, bzw. den verwendeten Schliissel zu errechnen.
Sind Zugangsdaten in verschliisselten Dateien abgelegt (Passwortmana-
ger), kdnnen diese unter Umstanden entschlusselt werden und der An-
greifer kann sich die benétigten Zugangsdaten verschaffen. Daten, die auf
dem mobilen Endgerét gespeichert sind, kénnen verandert oder ausgele-
sen werden.

VT, AU

151

1521

Angreifer ist nicht im Besitz des MEs

ODER

Diese Angriffe stellen Bedrohungen dar, die auf ein mobiles Endgeréat
einwirken kénnen, wenn der Angreifer nicht im Besitz des mobilen Endge-
rates ist.

152

15211

Ausnutzung von WLAN-Schwachstellen
(Treiber, Protokolle)

ODER

Weisen Treiber oder Protokolle, die fir WLAN-Verbindungen genutzt
werden, Schwachstellen auf, kénnen diese von einem Angreifer dazu
genutzt werden, Daten auszulesen, Daten zu verandern, sich unberechtigt
Zugang zu verschaffen oder Schadsoftware einzuschleusen.

VT, AN

T™M 2, TM 10,
T™M 11, TM 21,
T™M 22, TM 23,
TM 30, TM 34
OM4,0M5,0M6

Punkt ist identisch mit:
1.5.3.1,1.5.4.2.3
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153 | 15.2.1.2 Ausnutzung von Bluetooth-Schwachstellen ODER | Weisen Treiber oder Protokolle, die furr Bluetooth-Verbindungen genutzt VT, AN T™M 12, TM 21, Punkt ist identisch mit:
(Treiber, Protokolle) werden, Schwachstellen auf, kénnen diese von einem Angreifer dazu T™M 22, TM 23, 1.5.3.2,1.5.4.2.4
genutzt werden, Daten auszulesen, Daten zu verandern, sich unberechtigt T™M 30, TM 34
Zugang zu verschaffen oder Schadsoftware einzuschleusen. OM 4, 0OM 5, OM 6,
OM 19
154 | 15.2.1.3 Ausnutzung von Softwareschwachstellen ODER | Weisen Anwendungssoftware oder Betriebssysteme Schwachstellen auf, VT, AN TM 13, TM 21, Punkt ist identisch mit:
(Betriebssystem, Anwendungssoftware) so konnen diese von einem Angreifer dazu genutzt werden, Daten auszu- T™M 22, TM 23, 1533
lesen, Daten zu verandern, sich unberechtigt Zugang zu verschaffen oder ™ 34
Schadsoftware einzuschleusen. OM4,0M 5, 0OM 6,
OM 29
155 |15.2.1.4 Maskierung (z. B. 6ffentl. Hot Spot vortau- ODER | Maskierung von Infrastrukturkomponenten (z. B. Hot Spots) hat zur Folge, VT, AN TM2,TM 4, T™M
schen) dass mobile Endgeréate bzw. deren Nutzer nicht zwischen einer "echten” 11,
Infrastrukturkomponente und einer "gefalschten” Infrastrukturkomponente ™ 21
unterscheiden kdnnen. Das mobile Endgerat wird mit der vermeintlich OM4,0M5,OM 6
"echten” Infrastrukturkomponente verbunden. Diese kann dann die Ver-
bindung kontrollieren, den Verschliisselungsschliissel in Erfahrung brin-
gen, oder die Verschlisselung abschalten. Eine Kenntnisnahme vertrauli-
cher Informationen ist mdglich.

156 | 1.5.2.1.5 Abh6érmechanismen im ME fir Behorden ODER Es besteht die Mdglichkeit, dass Mechanismen in mobile Endgeréate VT, AN TM 2, TM 3,
integriert sind, die es Strafverfolgungsbehdrden erlauben, sich Zugriff auf TM4,TM 11, TM
das mobile Endgerét zu verschaffen oder deren Kommunikation zu tber- 13
wachen. Eine Kenntnisnahme vertraulicher Informationen ist moglich. OM 4, OM 5, OM 6

157 | 1.5.2.1.6 Aufzeichnen unverschliisselter Daten- ODER | Werden Ubertragungen iiber drahtlose Kommunikationsschnittstellen nicht VT, AN ™ 2

verbindungen (BT, WLAN) verschlisselt, so kann jeder, der sich in Empfangsreichweite befindet, die OM 4, 0OM 5, OM 6,
unverschlisselten Daten empfangen und aufzeichnen. Eine Kenntnis- OM 19
nahme vertraulicher Informationen ist méglich.

158 | 1.5.2.2 Angreifer ist im Besitz des MEs ODER | Diese Angriffe stellen Bedrohungen dar, die auf ein mobiles Endgerat Punkt ist identisch mit:
einwirken kénnen, wenn der Angreifer im Besitz des mobilen Endgeréates 1541
ist.

159 | 1.5.2.2.1 Auslesen unverschlisselter Daten ODER | Ist ein Angreifer im Besitz des mobilen Endgerétes, kann er sich Zugang VT, AN TM 24, TM 25,
zum Speicher des mobilen Endgeréates verschaffen. Dabei konnen Daten T™M 26, TM 29,
ausgelesen, entschliisselt und wiederhergestellt werden. Eine Kenntnis- T™M 33
nahme vertraulicher Informationen ist méglich. OM 4, 0OM 5, OM 6,

OM 7, OM 14,
OM 16, OM 20,
OM 31
160 | 1.5.2.2.2 Wiederherstellen geléschter Daten ODER VT, AN TM 24, TM 25,
T™ 26, TM 29,
T™M 33
OM4,0M 5, 0OM 6,
OM 7, OM 14,
OM 16, OM 20,
OM 31
161 | 1.5.2.2.3 Entschlusseln (schwach) verschliisselter ODER VT, AN TM 24, TM 25,
Daten T™ 26, T™M 29,
T™ 33
OM 4, 0OM 5, OM 6,
OM 7, OM 14,
OM 16, OM 20,
OM 31




MaRnahmen zur Sicherung von Dateniuibertragungen in GSM-/UMTS-Mobilfunknetzen

Frosch, Fischer

162 | 1.5.3.1 Ausnutzung von WLAN-Schwachstellen ODER | Weisen Treiber oder Protokolle, die fir WLAN-Verbindungen genutzt VF T™M 10, TM 21, Punkt ist identisch mit:
(Treiber, Protokolle) werden, Schwachstellen auf, kénnen diese von einem Angreifer dazu T™M 23,TM 30, 1.5.2.1.1,1.54.2.3
genutzt werden, Daten auszulesen, Daten zu verandern, sich unberechtigt ™ 34
Zugang zu verschaffen oder Schadsoftware einzuschleusen. OM4,0M5, OM 6
163 | 1.5.3.2 Ausnutzung von Bluetooth-Schwach-stellen ODER | Weisen Treiber oder Protokolle, die furr Bluetooth-Verbindungen genutzt VF T™M 12, TM 21, Punkt ist identisch mit:
(Treiber, Protokolle) werden, Schwachstellen auf, kénnen diese von einem Angreifer dazu T™M 22, TM 23, 1.5.2.1.2,1.54.2.4
genutzt werden, Daten auszulesen, Daten zu verandern, sich unberechtigt TM 30, TM 34
Zugang zu verschaffen oder Schadsoftware einzuschleusen. OM 4, OM 5, OM 6,
OM 19
164 | 1.5.3.3 Ausnutzung von Softwareschwachstellen ODER | Weisen Anwendungssoftware oder Betriebssysteme Schwachstellen auf, VF TM 13, TM 21, Punkt ist identisch
(Betriebssystem, Anwendungssoftware) so konnen diese von einem Angreifer dazu genutzt werden, Daten auszu- T™M 22, TM 23, mit:1.5.2.1.3
lesen, Daten zu verandern, sich unberechtigt Zugang zu verschaffen oder ™ 34
Schadsoftware einzuschleusen. OM 4,0M 5, OM
6,0M 29
165 | 1.5.3.3.1 Ausnutzung von Systemanwendungs- ODER VF T™™ 21, T™M 22,
schwachstellen (z. B. SMS-Verarbeitung) T™M 23, TM 34
OM4,0M5,0M 6
166 | 1.5.3.3.2 Ausnutzung von Anwendungs- ODER VF TM 13, TM 21,
softwareschwachstellen (z. B. Bild- T™M 22, TM 23,
betrachter) ™ 34
OM 4, OM 5, OM 6,
OM 20, OM 22,
OM 23, OM 29
167 | 1.5.34 IP-basierte Angriffe (z. B. Buffer-Overflow ODER | Unter Ausnutzung von Schwachstellen in den Internetprotokollen kdnnen VF T™M 21, TM 22, Punkt ist identisch mit:
provozieren) verschiedene Angriffe (vor allem Verfuigbarkeitsangriffe) durchgefiihrt T™M 23, TM 34 1.2.21,1.3.34
werden. OM4,0M5,0M 6
168 | 1.5.3.5 Entwendung des MEs ODER Um bestimmte Angriffe ausfiihren zu kénnen, muss ein Angreifer das VF TM™M, 25, TM 26 Punkt ist identisch mit:
mobile Endgerét in seinen Besitz bringen. OM 9, OM 10, 15.1.21,1.6.10.1
OM 11, OM 12,
OM 13,0M 31
169 | 1.5.4.1 Angreifer ist im Besitz des MEs ODER | Diese Angriffe stellen Bedrohungen dar, die auf ein mobiles Endgeréat Punkt ist identisch mit:
einwirken kénnen, wenn der Angreifer im Besitz des mobilen Endgerates 15.2.2
ist.
170 | 15411 Nutzer verwendet manipuliertes ME ODER | Wurde ein mobiles Endgerat entwendet, um es zu manipulieren, oder VT, IN, VF, T™ 37
wurde ein Endgerat geklont, so ist es notwendig, es dem rechtmaRigen AU, AN OM 4, 0M 31
Besitzer wiederzugeben. Dies kann ohne sein Wissen geschehen oder
aber indem der Angreifer einen "ehrlichen" Finder vortauscht. Verwendet
ein Nutzer ein zuvor verloren gegangenes mobiles Endgeréat ohne vorhe-
rige Prufung durch einen Techniker, kann es zur Kenntnisnahme vertrau-
enswirdiger Informationen kommen.
171 (154111 Manipulation des MEs ODER | Ein mobiles Endgeréat kann auf verschiedene Arten manipuliert werden. IN TM 13, TM 14,
Die Manipulation kann einen Angriff vorbereiten bzw. selbst einen Angriff TM 15, TM 16,
darstellen. TM 22, TM 25,
T™ 26, T™M 27,
T™M 28, TM 29,
™ 32
OM4,0M5,0OM 6,
OM 14, OM 16,
OM 19, OM 20
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172 11541111 Installation zusétzlicher Speicher zur Proto- ODER | Auf zusatzlichen Speichern kénnen alle Aktivitaten des mobilen Endgera- VT, AN T™ 14, T™M 27,
kollierung vertraulicher Daten tes protokolliert werden (z. B. Passworteingaben des Nutzers). Weiterhin ™ 28
konnen vertrauliche Daten, die auf dem regularen Speicher verschlisselt OM 30, OM 31
abgelegt werden, zuvor auf dem Zusatzspeicher unverschlisselt abgelegt
werden.
173 |1154.1.1.1.2 Installation zusatzlicher Kommunikations- ODER Durch zusétzliche Kommunikationshardware kénnen Daten wahrend der VT, AN T™ 14, TM 27,
hardware zur Protokollierung/ Weiterleitung regularen Ubertragung gleichzeitig an unbefugte Dritte iibermittelt werden. T™ 28
Auch kann zusatzliche Kommunikationshardware dazu genutzt werden, OM 30, OM 31
Befehle an das mobile Endgerét zu Gbermitteln.
174 1 15.4.1.1.1.3 Manipulation des Betriebssystems/ der ODER Das Betriebssystem bzw. die Firmware eines mobilen Endgerates kann VT, IN, VF, TM 13, TM 22,
Firmware dahingehend manipuliert werden, dass es Befehle von entfernten Angrei- AU, VB T™M 23, TM 25,
fern annimmt, ohne Rickmeldungen an den Benutzer Internetverbindun- TM 26, TM 29,
gen aufbaut, Authentifizierungsvorgange protokolliert, oder dass Sicher- T™™ 32, TM 34
heitssoftware wirkungslos ist bzw. nicht startet etc.. OM1,0M4,0M5,
OM 6, OM 14,
OM 20, OM 19
175 | 1.5.4.1.1.1.3.1 | Verschaffung des Vollzugriffs auf Systemda- UND IN, VB T™M 13, TM 15
teien und -bereiche (z. B. Symbian Hack) OM 4, OM 5, OM7,
OM 19
176 | 1.5.4.1.1.1.3.2 | Manipulation ausfiihren UND IN
177 | 154.1.1.1.4 Manipulation von Anwendungssoftware ODER | Anwendungssoftware kann manipuliert werden, um unbemerkt Internet- VT, IN, VB TM 13, T™M 22,
verbindungen aufzubauen, Gber welche dann Daten versendet werden T™M 23, TM 25,
oder um Befehle von entfernten Angreifern entgegen zu nehmen, oder um T™ 26, TM 29,
Verbindungen umzuleiten (Manipulation von Proxy-Verbindungen). Eine TM 32, TM 34
Kenntnisnahme vertraulicher Informationen ist moglich. OM1,0OM4,0OM5,
OM 6, OM 14,
OM 18, OM 19,
OM 23
178 | 1.5.4.1.1.1.4.1 | Falschung von Signierungszertifikaten UND Um manipulierte Anwendungssoftware auf einem mobilen Endgerat VT, IN, VB
179 | 1.5.4.1.1.1.4.2 | Manipulation von Anwendungssoftware UND Iglnzusci:jleusen, (TUSS Oﬁm.als nicht n#r dle_f/_ﬁlx(nwend?lr:gssofthge mgmp_u— VT, IN, VB
durchfiihren (z. B. Anwendungs-Proxy iert werden, sondern es missen auch Zertifikate gefalscht werden, damit
: sich diese Anwendungssoftware installieren lasst.
umleiten)
180 | 1.5.4.1.1.1.5 Deaktivierung von SicherheitsmalZnahmen ODER | SicherheitsmaBnahmen wie Sicherheitssoftware oder VT, IN, VF, TM 13, TM 25,
Authentifikationsmechanismen kdnnen deaktiviert werden, um andere AU, VB, AN T™ 29
Angriffe vorzubereiten. OM 4, OM 5, OM 6,
OM 14, OM 19,
OM 20
181 |15.4.1.1.16 Installation von Schadsoftware ODER | Schadsoftware kann fur verschiedene Angriffe genutzt werden oder kann VT, IN, VF, TM 13, TM 15,
Angriffe vorbereiten. AU, VB, AN T™M 20, TM 22,
T™M 23, TM 25,
T™M 26, TM 29,
™ 34
OM4,0M 5, 0OM 6,
OM 14, OM 19,
OM 20
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182 | 154.1.1.1.7 Ermittlung von Zugangsdaten ODER | Um ein mobiles Endgeréat zu manipulieren, kann es zuvor notwendig sein, VT, AN TM 13, TM 23, Punkt ist identisch
dass die Zugangsdaten fiir eine Anmeldung am mobilen Endgerat ermittelt TM 24, TM 26, mit:1.5.1.2.5
werden. Eine Kenntnisnahme vertraulicher Informationen ist moglich. ™ 29
OM 4, OM 5,
OM6,0M 7,
OM 8, OM 14,
OM 15, OM 16,
OM 18, OM 19,
OM 20
183 |154.1.1.1.8 Klonen des MEs ODER | Ist die Manipulation des mobilen Endgerétes des Anzugreifenden nicht VT, IN, VF, TM 13, TM 25,
mdglich, kann es sein, dass ein anderes mobiles Endgerat dem zu erset- AU, AN T™ 26, TM 27,
zenden mobilen Endgerat nachempfunden wird, um es mit dem mobilen T™M 28, TM 29
Endgeréat des Anzugreifenden auszutauschen. OM 4, OM 5, OM 6,
OM 8, 0M 9,
OM 10, OM 11,
OM 12, OM 14,
OM 16, OM 19
184 | 1.5.4.1.1.1.8.1 | Beschaffung eines Ersatzendgerates UND Ein mobiles Endgerét, welches dem Endgerat des Anzugreifenden ent-
spricht, muss beschafft werden.
185 | 1.5.4.1.1.1.8.2 | Klonen der SIM-Karte UND Um Manipulationen auch an der SIM-Karte vornehmen zu kénnen, kann VT, IN, VF,
ein Klonen der SIM-Karte erforderlich sein. Dies ist jedoch nur mit SIM- AU, AN
Karten, die vor 2001 ausgegeben wurden, moglich.
186 | 1.5.4.1.1.1.8.3 | Klonen des internen + externen Speichers UND Um dem Anzugreifenden glaubhaft zu machen, er halte auch wirklich sein VT, IN, VF, TM 13, TM 26
mobiles Endgerét in Handen, kann der Speicher des "echten" mobilen AN OM 19
Endgerates geklont werden.
187 | 1.5.4.1.1.1.8.4 | Manipulation des geklonten MEs UND Manipulationen, die fir beabsichtigte Angriffe notwendig sind, miissen am VT, IN, VF,
geklonten Gerat vorgenommen werden. AU, AN
188 | 1.5.4.2 Angreifer ist nicht im Besitz des MEs ODER | Diese Angriffe stellen Bedrohungen dar, die auf ein mobiles Endgerat
189 | 15421 Manipulation des MEs aus Distanz ODER ejrgwir_ki:n koénnen, wenn der Angreifer nicht im Besitzt des mobilen Endge-
rates ist.
190 | 1.54.2.1.1 Ausnutzung der kabelgebundenen Schnitt- ODER | Wird ein PC-System, mit dem ein mobiles Endgerat synchronisiert wird,
stelle fur Angriffe von einem Angreifer manipuliert, so kann dies zur Folge haben, dass das
191 | 15.4.2.1.1.1 | Manipulation des MEs durch kompromittier- | ODER | Mobile Endgerat wahrend der Synchronisation mit Schadsoftware kom- VT, IN, VF, T™ 13, TM 15,
te(s) PC-System / Desktop- promittiert wird oder dass vertrauliche Informationen vom Angreifer ausge- AU, VB, AN T™ 26, TM 29,
Synchronisationssoftware lesen werden. T™ 35, TM 36
OM 4,0M 5, 0OM 6,
OM 19
192 | 1.54.2.1.2 Ausnutzung der Mobilfunkschnittstelle fir ODER | Mobilfunkschnittstellen konnen Angreifern Manipulationen von mobilen
Angriffe Endgeréaten durch die unbefugte Verwendung von Diensten (OTA, SIM-
Toolkit), die eigentlich dem Mobilfunkprovider vorbehalten sind, ermogli-
chen.
193 |154.21.21 Manipulation mittels OTA ODER | Mittels der OTA-Provisioning lassen sich Konfigurationsdaten des mobilen | VT, IN,VF, [ TM 6, TM 9, TM 31
Endgerétes teilweise vollig unbemerkt vom Nutzer veréandern. Dies kann AN OM 19
zur Folge haben, dass z. B. Internet-Verbindungen auf andere Server
umgeleitet werden. Eine Kenntnisnahme vertraulicher Informationen ist
maoglich.
194 | 1.54.2.1.2.2 Manipulation mittels SIM-Toolkit ODER | Mittels SIM-Toolkit lassen sich Manipulationen (z. B. Andern oder Hinzu- VT, IN, VF, TM 6, TM 9,
fugen von Menipunkten) am mobilen Endgerat vornehmen. Dies kann zur AN ™ 31
Vorbereitung von Angriffen genutzt werden, aber auch zur Aktivierung von OM 19

bereits auf dem mobilen Endgerét befindlicher Schadsoftware.
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195|154.21.3 Ausnutzung von WLAN-Schwachstellen ODER | Weisen Treiber oder Protokolle, die fur WLAN-Verbindungen genutzt VT, IN, VF, TM 10, TM 21, Punkt ist identisch mit:
(Treiber, Protokolle) werden, Schwachstellen auf, kénnen diese von einem Angreifer dazu VB, AN T™M 23, TM 34 1.5.2.1.1,1.5.3.1
genutzt werden, Daten auszulesen, Daten zu verandern, sich unberechtigt OM 4, OM 5, OM 6,
Zugang zu verschaffen oder Schadsoftware einzuschleusen. OM 31
196 | 1.5.4.2.1.4 Ausnutzung von Bluetooth-Schwach-stellen ODER | Weisen Treiber oder Protokolle, die furr Bluetooth-Verbindungen genutzt VT, IN, VF, T™M 12, TM 21, Punkt ist identisch mit:
(Treiber, Protokolle) werden, Schwachstellen auf, kénnen diese von einem Angreifer dazu VB, AN T™M 22, TM 23, 1.5.2.1.2,1.5.3.2
genutzt werden, Daten auszulesen, Daten zu verandern, sich unberechtigt ™ 34
Zugang zu verschaffen oder Schadsoftware einzuschleusen. OM 4, 0OM 5, OM 6,
OM 19, OM 31
197 | 1.6.1 Installation nicht vertrauenswirdiger Soft- ODER | Ist es dem Nutzer erlaubt, Anwendungssoftware selbstandig zu installie- VT, IN, VF, TM 15, TM 20,
ware ren, so kann er diese auch aus nicht vertrauenswirdigen Quellen installie- VB, AN T™M 22, TM 23,
ren. Dies erhoht die Gefahr, dass Schadsoftware auf das mobile Endgerat T™™ 32, TM 34
Ubertragen wird. OM 4, OM 5, OM 6,
OM 23, OM 29
198 | 1.6.2 Verwendung nicht vertrauenswirdiger ODER | Speichermedien kdnnen prapariert sein, um z. B. Schadsoftware auf ein VT, IN, VF, OM 6, OM 10
Speichermedien mobiles Endgerét zu Uibertragen. Werden diese vom Nutzer ohne vorheri- VB, AN
ge Prufung verwendet, besteht die Gefahr einer Kompromittierung des
mobilen Endgeréates. Es kann zur Zerstoérung oder Veréanderung von
Daten kommen, au3erdem ist eine Kenntnisnahme vertraulicher Informa-
tionen ist maoglich.
199 | 1.6.3 Kabelverbindungen mit nicht vertrauenswiir- ODER | Ein PC-System kann prapariert sein, um z. B. Schadsoftware auf ein VT, IN, VF, OM 6, OM 10
digem PC-System mobiles Endgerét zu Uibertragen. Wird das mobile Endgerat vom Nutzer VB, AN
mit einem “fremden" PC-System verbunden, besteht die Gefahr einer
Kompromittierung des mobilen Endgeréates. Es kann zur Zerstérung oder
Veranderung von Daten kommen, auRerdem ist eine Kenntnisnahme
vertraulicher Informationen méglich.
200 | 1.6.4 permanenter Betrieb drahtloser Schnitt- ODER | Werden drahtlose Kommunikationsschnittstellen nach dem Gebrauch (z. VT, IN, VF, OM 4, OM 6, OM
stellen (BT, WLAN) B. Ubertragung einer digitalen Visitenkarte) nicht wieder deaktiviert, gibt VB, AN 31
man einem Angreifer unnétig lang Zeit, das Endgerat bzw. seine Schnitt-
stelle auf Schwachstellen hin zu analysieren und sich eventuell Zugriff auf
das mobile Endgerét zu verschaffen.
201 | 1.6.5 falscher Umgang mit Passwortern ODER
202 |1.6.5.1 Verwendung schwacher Passworter/ PINs ODER | Werden semantische oder einfache Passworter (z. B. "Passwort", VT, AU OM 4, OM 5, OM 6,
"12345") verwendet, kdnnen diese sehr einfach erraten werden (manuell, OM 14, OM 18
computergestitzt). Dadurch kann sich ein Angreifer ohne grof3en Aufwand
in kiirzester Zeit Zugriff verschaffen. Eine Kenntnisnahme vertraulicher
Informationen ist maglich.
203 | 1.6.5.2 Beobachtung der Passwort-/ PIN-Eingabe ODER | Werden Zugangsdaten leichtfertig "unter den Augen" anderer eingegeben, VT, AU OM 4, OM 5, OM
zulassen besteht die Gefahr, dass Angreifer die Eingabe beobachten und sich 6,0M 7, OM 8, OM
mittels dieser Daten Zugriff auf ein System verschaffen kénnen. Eine 17
Kenntnisnahme vertraulicher Informationen ist moglich.
204 | 1.6.5.3 Ubermittlung von Passwértern im Klartext / ODER | Werden Zugangsdaten leichtfertig z. B. per E-Mail im Klartext Gibermittelt, VT, AU OM4,0M6,0M 7
Weitergabe an Dritte oder an Unbefugte weitergegeben, besteht die Gefahr der Kenntnisnahme
durch Dritte, die sich mittels dieser Daten Zugriff auf ein System verschaf-
fen kénnen.
205 | 1.6.6 Social Engineering ODER | Wird ein Mitarbeiter Opfer von Social Engineering, so sind verschiedene Punkt ist identisch mit:
Gefahren fir das mobile Endgerat und das lokale Unternehmensnetzwerk 15124,151.252
206 | 1.6.6.1 freiwillig Mitteilen ODER | denkbar. Das Verraten von vertraulichen Informationen (z. B. Zugangsda- VT, AU, AN | OM 4, OM 6, OM 7
ten) kann zur Kenntnisnahme weiterer vertraulicher Informationen fuhren.
207 | 1.6.6.2 Téauschung des Benutzers ODER
208 | 1.6.6.3 Bedrohung des Benutzers ODER
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209 | 1.6.6.4 Erpressung des Benutzers ODER
210 | 1.6.7 Preisgabe vertraulicher Daten ODER | Geben Mitarbeiter vertrauliche Informationen preis (oftmals durch Social
211 | 1.6.7.1 Preisgabe von Zugangsdaten ODER Engmeenng forciert), so kann dies Angnffe b_t_egunstlgen und zur Kenntnis- VT, AN OM 4, OM 6, OM 7
nahme weiterer vertraulicher Informationen fiihren.
212 (1.6.7.2 Preisgabe von Infrastrukturinformationen ODER
(z. B. verwendete Hardware und Software)
213 |1.6.8 unnétiges Mitfihren vertraulicher Daten ODER | Fuhrt ein Mitarbeiter unnétig sensible Daten auf dem mobilen Endgeréat VT, IN, AN ™ 24
mit sich, ist das Ausmalf} der eventuellen Kenntnisnahme durch einen OM4,0M6,0M 7
Angreifer unnétig hoch.
214 | 1.6.9 fehlende Akzeptanz fur IT- ODER | Versteht ein Nutzer die Notwendigkeit von Sicherheitsmanahmen nicht, OM4,0M5,OM 6
Sicherheitsmafnahmen so kann es vorkommen, dass er versucht, die eventuell durch Sicher-
heitsmafRnahmen entstehenden "Unannehmlichkeiten" (z. B. haufige
Passworteingabe) durch die Deaktivierung der Sicherheitsmafnahmen zu
vermeiden.
215|1.6.9.1 Deaktivierung von Sicherheitsmaf3nahmen ODER | Die Deaktivierung von Sicherheitsmafnahmen kann Angriffe beguinstigen
bzw. deren Erkennung und Verhinderung unméglich machen.
216 | 1.6.9.1.1 Deaktivieren von Passwortern/ PIN-Abfragen ODER VT, IN, AN OM4,0M5,OM 6
217 | 1.6.9.1.2 Deaktivieren von Sicherheitssoftware (Fire- ODER
wall, Anti-Virus, Intrusion-Detection)
218 | 1.6.10 "aus der Hand geben" des MEs ODER | Verliert der Nutzer ein mobiles Endgerét, lasst er es unbeaufsichtigt VT, IN, VF, T™M 25, TM26,
zuriick oder verleiht er es an jemanden, ist eine Kenntnisnahme vertrauli- AU, VB, AN T™ 37 e " .
219116.101 Entwendung des MEs ODER cher Informationen mdéglich. Weiterhin kann sich dann ein Unbefugter OM 4, OM 9, Ténlftzlsi qegtésgh mit:
Zugriff auf das lokale Unternehmensnetzwerk verschaffen bzw. das OM 11, OM 12, T
220 | 1.6.10.2 Verleih des MEs ODER | Endgerat kann dann manipuliert und anschlieend zurtickgegeben wer- OM 13, OM 21,
22116103 Zuriicklassen des MEs ODER | den etc. OM 31

Tab. 5-1: Bedrohungskatalog inklusive zugeordneter Sicherheitsmalinahmen
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A.3 Sicherheitsmalinahmenkatalog
Legende:
VT Vertraulichkeit, IN Integritat, VF Verfigbarkeit, AU Authentizitat, VB Verbindlichkeit, AN Anonymitat, OM Organisatorische Mallinahme, TM Technische Malihahme

verfolgte

Bemerkung

Nr. SicherheitsmaRnahme Siehal e (dellﬂenangabe, Bsp. fur Sicher-
heitslésungen)
Technische SicherheitsmaBnahmen
MaRnahmen fir die Kommunikationssicherheit
TM 1 | Mobiltelefone mit Verschlisselungsanzeige verwenden (Mobilfunk): Verwendung von Mobiltelefonen mit Warnfunktion bei unverschliisselter VT, VF Vgl. [BS108a, 25]
GSM-/UMTS-Verbindung (beispielsweise je nach Hersteller durch ein offenes Schloss-Symbol am oberen Bildschirmrand dargestellt)
TM 2 | (Sprach-)Datenverbindungsverschliisselung einsetzen (Ende-zu-Ende-Verschlusselung): Eine Verschlisselung der Datentibertragung (bei VT, IN, VB, AN Vgl. [BS108a, 25]
WLAN BT GSM/UMTS) ist zwingend notwendig. Sofern die Verschliusselung nicht bereits von den verwendeten Server- und Client-Komponenten Bsp.: CORISECIO Mobile Suite —
vorgesehen ist, muss eine dienstunabhangige Lésung mit Crypto-Sprach-Ein-Ausgabemodulen (Hardware) oder Crypto-Software (z. B. mittels VPN- Enterprise, TheGreenBow VPN Mo-
Tunnel o. &.) implementiert werden. (Einhaltung dieser Mal3nahme mittels der MaBnahmen OM 5, OM 6 und OM 7 gewahrleisten.) bile, Cellcrypt Mobile for Blackberry,
Cryptophone, T-Systems - SiMKo 2
TM 3 | SMS-Verschliisselungssoftware einsetzen: Sind vertrauliche Daten mittels SMS zu Ubertragen, so sollte mittels entsprechender Software vor dem VT, IN, VB, AN Vgl. [BS108a, 70]
Versand eine Verschliisselung der SMS auf dem mobilen Endgerét erfolgen. Entsprechende Software ist bei den Endgeraten der Kommunikations- Bsp.: CircleTech — SMS007, Kryptext
partner zu installieren. (Einhaltung dieser MalRnahme mittels der Malinahmen OM 5, OM 6 und OM 7 gewabhrleisten.) —'KRYPTEXT', T-Systems - SiMKo 2
TM 4 | E-Mail-Verschlisselungssoftware einsetzen: Sind vertrauliche Daten mittels E-Mail zu Ubertragen, so sollte mittels entsprechender Software vor VT, IN, VB, AN Bsp.: TheGreenBow CryptoMailer,
dem Versand eine Verschlisselung der E-Mail auf dem mobilen Endgerét erfolgen. (Einhaltung dieser Malnahme mittels der MaBnahmen OM 5, T-Systems - SiMKo 2
OM 6 und OM 7 gewahrleisten.)
TM 5 | AusschlieBlich UMTS verwenden: Um Man-in-the-Middle-Angriffe mittels eines IMSI-Catchers zu verhindern, kann das mobile Endgeréat so konfi- VT, AN
guriert werden, dass ausschlieBlich UMTS fur die Mobilfunkverbindungen genutzt wird. Da der IMSI-Catcher-Einsatz nur durch einen Fallback von
UMTS auf GSM ermdglicht wird, kann somit eine Verbindung nicht zustande kommen, da das mobile Endgerat nicht mittels GSM sendet.
TM 6 | SMS/MMS Funktionalitat deaktivieren: Ist das Senden und Empfangen von SMS/MMS fur den Nutzer nicht notwendig, kann eine Deaktivierung VT, AN Vgl. [BS108a, 70]
dieser Funktionen vorgenommen werden. Die dafur notwendigen Schritte (Eingabe eines bestimmten Codes, Deaktivierung beim Provider) werden
am mobilen Endgerat vorgenommen. Es kann unter Umstanden sein, dass die Mdglichkeit der Sperrung/Deaktivierung von SMS/MMS erst durch
den Mobilfunknetzbetreiber bestétigt werden muss. Alternativ lassen sich mit bestimmter Zusatzanwendungssoftware eingehende SMS/MMS filtern.
TM 7 | Proxy-Verbindungen nur selektiv einsetzen: Die Nutzung von Anwendungs-Proxys bzw. von Informationsablagen oder -weiterleitungen auf VT, IN, AU, VB, Vgl. [BS108a, 89]
Server im Internet ist zu vermeiden. Ist der Verzicht nicht ganzlich méglich bzw. selektiv notwendig, so sind strikte Regeln (z. B. Nutzung nur bei AN
nicht sensiblen Datenubertragungen) fiir die Verwendung von Proxy-Servern festzuhalten und durchzusetzen.
TM 8 | WAP-Profil I16schen: Wird das WAP-Zugangsprofil geldscht, kdnnen keine WAP-Push-Nachrichten mehr empfangen werden. Somit entgeht man VT, AN Vgl. [BSI08a, 81]
der Gefahr, durch WAP-Push-Nachrichten auf manipulierte Webseiten weitergeleitet zu werden. Allerdings kann ein Angreifer mittels OTA-
Provisioning neue Konfigurationsdaten auf das Mobiltelefon ubertragen.
TM 9 | Konfiguration des mobilen Endgeréts (techn.) regelmafig kontrollieren: Um die Bedrohungen durch OTA-Provisioning und &hnliche Techniken VT, IN, VF, AN
zu minimieren, sollte die Konfiguration, besonders die Konfiguration von (Internet-) Zugangsprofilen regelméRig von einer zentralen Stelle (Fernwar-
tungssysteme fir mobile Endgeréate) kontrolliert werden.
TM 10 | WLAN-Verbindungen absichern: Bei der Nutzung von WLAN-Verbindungen sind die Sicherheitsrichtlinien fur sicheres WLAN bei der WLAN- VT, IN, VF, Vgl. dazu z. B. [Tern05], [Fisc06],
Konfiguration mobiler Endgeréte zu befolgen (z. B. SSID verbergen, Verschliisselung etc.). AU, VB, AN [FiMal0]
TM 11 | Gegenseitige Gerate-Authentisierung durchfuihren: Vor dem Aufbau eines sicheren Kommunikationskanals mussen sich Server und mobile VT, AU, VB Vgl. [BS108a, 96]
Endgerate gegenseitig authentisieren. Der Nachweis der Identitét geschieht mittels Zertifikaten.
TM 12 | BT-Schnittstelle absichern: Die Bluetooth-Schnittstelle ist so zu konfigurieren, dass sie fir andere Geréate nicht sichtbar ist und nur gesicherte VT, VF, VB Vgl. [BS108a, 120]

Verbindungen mit bekannten Geréaten akzeptiert. Dariiber hinaus ermdglichen einige Gerate den Schutz der BT-Schnittstelle mit Hilfe von Antivirus-
und Firewallsoftware (Gerateauswahl beachtent).
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MaRnahmen fur die Endgeréatesicherheit

TM 13 | Datenverschlisselung auf dem mobilen Endgeréat anwenden (techn.): Zur Verschliisselung von Daten auf dem mobilen Endgerét sollten Pro- VT, VB Vgl. [BS108a, 116]Bsp.: Kaspersky
gramme eingesetzt werden, die es ermdglichen, einzelne Dateien, Dateisystembereiche oder ganze Dateisysteme zu verschlisseln. Des Weiteren Mobile Security Enterprise Edition,
kann man zur zusétzlichen Absicherung den Arbeitsspeicher des mobilen Endgeréates verschliusseln, sodass aus dem Arbeitsspeicher eines ent- Symantec Mobile Security Suite fir
wendeten, eingeschalteten Geréates keine vertraulichen Informationen ausgelesen werden kénnen, die sich noch im Arbeitsspeicher befinden. Die Windows Mobile, CREDANT Mobile
verwendeten Verschlisselungsprogramme sollten weiterhin die Moglichkeit bieten, nach einer vordefinierten Anzahl an falschen Authentisierungen Guardian, NEXERA Device Manage-
den gesamten Speicher des mobilen Endgerates unwiederbringlich zu léschen. (Einhaltung dieser Mainahme mittels der MaBnahmen OM 5, OM 6 ment, T-Systems - SiMKo 2
und OM 7 gewabhrleisten.)

TM 14 | Zugriffskontrolle fur Hardwareerweiterungen begrenzen: Um das Bedrohungspotential von Hardwareerweiterungen zu begrenzen, sind Ergéan- IN, VF Vgl. [BSI06, 29]
zungen oder Anderungen am Betriebssystem denkbar, die eine Nutzung von Geréteschnittstellen, wie z. B. Erweiterungssteckplatzen, begrenzen. Bsp.: certgate Mobile SmartCard
Dies kann durch die Verwendung von SmartCards erreicht werden, da diese auch nach dem Auffinden fast nicht unautorisiert verwendet oder Solution
verandert werden kénnen. (siehe dazu auch MaRnahme TM 26)

TM 15 | Zugriffskontrolle fur Softwareerweiterungen begrenzen: Um das Bedrohungspotential von Softwareerweiterungen zu begrenzen, ist der Einsatz IN, VF Vgl. [BSI06, 29]
von Anwendungssoftware denkbar, die ausschlieRlich das Ausfuhren der Anwendungen erlaubt, die zuvor in einer Liste hinterlegt wurden. Damit ist Bsp.: CREDANT Mobile Guardian
es mdglich, heruntergeladene Anwendungssoftware, die Schadcode enthélt, an ihrer Ausfiihrung zu hindern. Des Weiteren sollte eine Autorisie- (Blacklist, Whitelist Feature)
rungsabfrage (z. B. Passwort, PIN Abfrage) vor der Installation von Softwareerweiterungen, bspw. wie bei JavaCard-Betriebssystemen (Vgl. Hinz
/Chipkartenbetriebssysteme/ 296), etabliert werden. Dies verhindert die Installation von Schadsoftware durch unbefugte Dritte bzw. durch den
Nutzer.

TM 16 | Zugriffskontrolle fur Geréatefunktionen aktivieren: Wird ein mobiles Endgerat mittels ‘full SIM-Card-Lock' an eine einzige SIM-Karte oder eine VT, AN Vgl. [BS108a, 26]

SmartCard gebunden, so kann das Auslesen von Nutzerdaten auf dem mobilen Endgerat in Verbindung mit einer Verschlisselung der Daten auf
dem mobilen Endgerét unterbunden werden. Sind die Nutzerdaten auf dem mobilen Endgerat nicht verschliisselt, so wird ein Auslesen der Daten
lediglich erschwert. Dies ist aber nur gegeben, wenn das mobile Endgeréat den Zugriff auf seine Funktionen nur mit eingelegter SIM-Karte/SmartCard
erlaubt. Auch ist es weiterhin mdéglich, den internen Speicher auf anderem Wege auszulesen, ohne am Gerat angemeldet zu sein.

TM 17 | SchutzmafRRnahmen fir aktive Inhalte einrichten: Die fiir den Zugriff auf aktive Inhalte (wie z. B. JavaScript, Flash) Uiblichen SchutzmaRnahmen VT, IN, VF Vgl. [BS108a, 81]
(Deaktivieren dieser Funktionen in Browsern und anderen Anwendungen) aus dem PC-System-Bereich gelten auch fur den Umgang mit diesen
Inhalten auf mobilen Endgeraten.

TM 18 | Herunterladen von Inhalten nur mit Zustimmung durch den Benutzer erlauben: Die Konfiguration von mobilen Endgeréaten sollte es grundsatz- VT, IN, VF Vgl. [BS108a, 81]
lich vorsehen, dass eine Bestatigung des Nutzers vor dem Herunterladen jedweder Inhalte erforderlich ist. Dies sollte sowohl fur die Internetnutzung
mittels Browser als auch fir MMS gelten. Uber Kommunikationsschnittstellen sollten ebenfalls keine Inhalte ohne die Bestatigung des Nutzers auf
das mobile Endgerat tibertragen werden.

TM 19 | Verbindungsherstellung nur mit Zustimmung durch den Benutzer erlauben: Die Konfiguration von mobilen Endgeréaten sollte es grundsatzlich VT, AU, AN Vgl. [BS108a]
vorsehen, dass eine Bestatigung des Nutzers vor dem Aufbau einer Internetverbindung erforderlich ist. Dies kann durch einen Dialog mit einer
Ja/Nein Bestatigung erfolgen oder durch die vorhergehende Auswahl unter mehreren Verbindungsprofilen. Damit kann ein Verbindungsversuch vom
Nutzer abgebrochen werden, sollte er diesen nicht ausgeldst haben.

TM 20 | Antivirussoftware auf mobilen Endgeréaten einsetzen: Die Verwendung von Antivirussoftware verbessert den Schutz vor Schadsoftware. Es soll VT, IN, VF Vgl. [BS108a, 127]
eine aktive Uberwachung der Dateniibertragung stattfinden. Weiterhin sind manuelle oder automatisierte Suchroutinen vorhanden, die regelmaRig Bsp.: McAfee Mobile Security for
den Geratespeicher nach Schadsoftware absuchen und gegebenenfalls entfernen. Diverse Produkte gewahrleisten auch einen E-Mail- und SMS- Enterprise, Kaspersky Mobile Security
Spam-Schutz. (Einhaltung dieser MaBnahme mittels der MaBnahmen OM 5, OM 6 und OM 7 gewébhrleisten.) Enterprise Edition

TM 21 | Firewallsoftware auf mobilen Endgeréten einsetzen: Die Verwendung von Firewallsoftware verbessert den Schutz vor Angriffen liber offene VT, VF, VB Bsp.: F-Secure Mobile Security for
Ports des Endgerates. Sie entscheidet anhand definierter Regeln, ob bestimmte Datenpakete das Endgerat verlassen bzw. auf das Endgerat gelan- Business, CORISECIO Mobile Suite —
gen durfen. (Einhaltung dieser Mal3nahme mittels der MaBnahmen OM 5, OM 6 und OM 7 gewéhrleisten.) Enterprise

TM 22 | Intrusion-Detection-Software (IDS) auf mobilen Endgeréten einsetzen: IDS geht ahnlich einer Antivirussoftware vor, indem Muster bekannter VF, VB
Angriffe hinterlegt werden. Treten Ereignisse auf, die zu diesen Mustern passen, so wird ein Intrusion-Alarm ausgeldst (E-Mail an den Administrator
bzw. Meldung an den Nutzer) oder es wird sogar das Endgerét oder ein Teil des Endgerétes gesperrt bzw. isoliert. (Einhaltung dieser Manahme
mittels der Mafinahmen OM 5, OM 6 und OM 7 gewahrleisten.)

TM 23 | Sicherheits-Updates regelmaRig auf mobile Endgeréte einspielen: Die durch den Hersteller zur Verfiigung gestellten Betriebssystemupdates VF

und Anwendungssoftwareupdates, die eventuell von Schadsoftware genutzte Sicherheitsliicken schlieBen, mussen unverziglich installiert werden.
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™ 24

Vertrauliche Daten sicher 16schen: vertrauliche Daten, die auf einem mobilen Endgerét oder auf Erweiterungsspeichermedien gespeichert waren,
sollten, nachdem sie nicht mehr benétigt werden, so geldscht werden, dass sie sich nicht wiederherstellen lassen. Sollte ein Angreifer in den Besitz
des mobilen Endgeréates gelangen, kann dadurch die Wiederherstellung ehemals gespeicherter, sensibler Daten verhindert werden. (In diesem
Zusammenhang ist Malnahme OM 8 zu beachten.)

VT, AN

Bsp.: NEXERA Device Management

T™ 25

Benutzer mussen sich am mobilen Endgeréat authentisieren: Um unbefugte Dritte am Zugang zu einem mobilen Endgerat zu hindern, muss sich
der Nutzer am mobilen Endgerét authentisieren. Hierfur stehen verschiedene Techniken zur Verfligung: PIN-Eingabe, Passworteingabe, biometri-
sche Merkmale oder durch die Verwendung von SmartCards. Au3erdem sollte, wenn es technisch mdglich ist, eine Eingabe der Authentisierungsda-
ten beim Wechsel der SIM-Karte erforderlich sein. (Einhaltung dieser MaBnahme mittels der MaRnahmen OM 5, OM 6, OM 7, OM 17, OM 20 ge-
wabhrleisten.)

VT, IN, VF

Vgl. [BSI08a, 97]

T™ 26

Smart-Cards zur Sicherung schutzbedirftiger Anwendungssoftware und Daten einsetzen: SmartCards kénnen zur Sicherung von VPN-
Verbindungen, Verschliisselung von Speichern, Aufbewahrung sensibler Daten und Zertifikate, oder fur starke Authentisierungen verwendet werden.
Auch konnen sie das Aufrufen von Webseiten absichern, indem Internetlinks tiber in der SmartCard gespeicherte Links aufgerufen werden. So
werden Link-Manipulationen (Phishing) wirkungslos.

VT, IN, AU,
VB, AN

Vgl. [Hinz06] und [Papa06]
Bsp.: certgate Mobile SmartCard
Solution

™ 27

Verschlussmechanismen vor Ausgabe des Geréates versiegeln: Schrauben, Clips und andere Verschlussmechanismen sollten vor der Ausgabe
an den Nutzer mit Spezialfarben versiegelt werden. Dies ermdglicht eine Erkennung von Manipulationen.

IN

Vgl. [BSI08a, 115]

T™ 28

Keine mobilen Endgeréate mit austauschbaren Zierschalen einsetzen: Der Verzicht auf mobile Endgerate mit austauschbaren Zierschalen
erschwert den Zugang zur Geratehardware. Das Durchfiihren von Manipulationen wird somit erschwert. Ist ein Verzicht auf Endgeréte mit aus-
tauschbaren Zierschalen nicht méglich, sollten die Zierschalen nach der MalRnahme TM 27 behandelt werden.

IN

Vgl. [BSI08a, 116]

™ 29

Synchronisationsschnittstelle deaktivieren oder schiitzen: Wird die Synchronisationsschnittstelle nicht benétigt, so empfiehlt sich eine dauerhaf-
te Deaktivierung, ohne die Mdglichkeit, dass der Nutzer diese selbst aktivieren kann. Ist es nicht mdglich, die dauerhafte Deaktivierung mit techni-
schen Mitteln sicherzustellen, so sollte dies mittels der Mafinahmen OM 5, OM 6 und vor allem mittels der MaBnahme OM 7 sichergestellt werden.
Muss die Synchronisationsschnittstelle genutzt werden, so ist diese Schnittstelle unbedingt mit Authentifizierungsmechanismen zu schiitzen. Dies
kann mittels PIN, Passwortabfrage oder SmartCards geschehen. Dabei sollten die Authentifizierungsinformationen nicht auf dem zu synchronisie-
renden Arbeitsplatzrechner abgespeichert sein.

VT, IN, VF, AU

Vgl. [BSI08a, 116]

T™ 30

Kommunikationsschnittstellen bei Nichtbenutzung ausschalten: Kommunikationsschnittstellen (BT, WLAN, IrDA) kdnnen potentielle Angriffs-
maoglichkeiten fiir Dritte sein. Werden diese nicht nach Gebrauch wieder deaktiviert, kbnnen Angreifer Gerate auf Schwachstellen analysieren bzw.
unbefugt Zugriff auf diese erlangen. Sind diese Schnittstellen nur fur kurze Zeit aktiviert, reduziert dies die Zeit fir Analysen des Endgerétes. Dies
sollte ebenfalls fir die Synchronisationsschnittstelle zutreffen. Wird diese nur selten genutzt, so ist sie fir den Zeitraum der Nichtnutzung zu deakti-
vieren.

VF, AN

Vgl. [BSI06, 28]

T™™ 31

Ubernahme von OTA-Provisioning-Daten nur mit Zustimmung des Benutzers erlauben: Gegen OTA-Provisioning, SIM-Toolkit und verwandte
Techniken besteht hinsichtlich des Nutzers kaum eine Schutzmdglichkeit. Lediglich die Provider wéren in der Lage, entsprechende SMS-
Nachrichten mit Provisioning-Inhalten, die nicht von ihnen selbst stammen, herauszufiltern. Sollte es technisch moglich sein, muss ein mobiles
Endgerat so konfiguriert werden, dass Konfigurationsdnderungen mittels OTA-Provisoning nur auf ausdriickliche Nutzerinteraktion zugelassen
werden.

IN, VF, VB

Vgl. [BSI08a, 124]

Sonstige technische SicherheitsmalRnahmen

TM32

Sicherheitsmanagementsysteme etablieren: Zur Durchsetzung der Sicherheitspolicy eines Unternehmens existieren Programme oder betriebs-
systeminterne Mechanismen, die vorgegebene Sicherheitsrichtlinien auf mobilen Endgeraten durchsetzen. Dabei existieren Losungen, die sowohl
einfaches Policy- und Schlisselmanagement realisieren, aber auch die zentrale Verwaltung von Sicherheitsprofilen und Benutzern erméglichen.
Weiterhin existieren Produkte, die einen Mehrbenutzerbetrieb fir mobile Endgerate ermdglichen. Diese Manahme soll technisch die fiir das Unter-
nehmen erstellte Sicherheitspolicy durchsetzen.

VT, IN, VF,
AU, AN

Vgl. [BSI06, 29]

Bsp.: CORISECIO Mobile Suite -
Enterprise, certgate Mobile SmartCard
Solution, NEXERA Device Manage-
ment

TM33

Fernldschsoftware fir mobile Endgerate einsetzen: Im Falle des Verlustes des Endgerétes sollte es die Moglichkeit geben, das Endgerét zu
Sperren oder seinen Speicher zu I6schen. Existiert keine bereits integrierte Funktion, sollte eine solche mit Zusatzsoftware realisiert werden. (Oft-
mals wird die Funktion der Fernléschung von den in der Malinahme "Einsatz von Fernwartungssoftware fir mobile Endgeréate" erwahnten Fernwar-
tungssystemen ebenfalls realisiert.)

VT, AU, VB, AN

Vgl. [BSI08a, 96]

Bsp.: Microsoft System Center Mobile
Device Manage, NEXERA Device
Management

™™ 34

Fernwartungssoftware fur mobile Endgeréte einsetzen: Verschiedene Hersteller bieten Lésungen an, die in der Lage sind, mobile Endgeréate
(verschiedener Plattformen) zentral zu verwalten. Dies stellt sicher, dass alle Gerate auf dem gleichen Stand sind und dass Administratoren fur die
Wartung (Updates, Anwendungssoftwareinstallation) nicht warten miissen, bis ein Mitarbeiter wieder in das Unternehmen zuriickkehrt.

VF

Bsp.: NEXERA Device Management

T™ 35

Sicherheits-Updates fiir Synchronisations- und Fernwartungssoftware regelmafig einspielen: Die durch den Hersteller zur Verfiigung gestell-
ten Updates fur Desktop-Synchronisationssoftware, Server-Synchronisationssoftware und Fernwartungssoftware, die eventuell von Schadsoftware
genutzte Sicherheitslicken schlieBen, missen unverziglich installiert werden.

VF
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TM 36 | Sicherheits-Updates fiir PC-Systeme, die Verbindungen mit mobilen Endgeraten eingehen, regelmé&gig einspielen: Betriebssysteme und VF
Anwendungssoftware der PC-Systeme (Arbeitsplatzrechner, Server), die mit den mobilen Endgeréaten Verbindungen aufbauen kénnen, sind eben-
falls durch Sicherheits-Updates auf dem aktuellen Stand zu halten, um Angriffspunkte zu schlieBen bzw. zu minimieren.

TM 37 | Demilitarisierter Zonen einrichten: Demilitarisierte Zonen kdnnen den Zugriff von mobilen Endgeréaten auf lokale Unternehmensnetze stark regle- VT, IN, AU

mentieren. Ist ein mobiles Endgerét kompromittiert, so kann der dadurch entstehende Schaden begrenzt werden.

Organisatorische Sicherheitsmanahmen

oM 1

Mobile Endgeréte in die Erstellung der Sicherheitspolicy des Unternehmens einbeziehen: mobile Endgerate durfen in ihrem Bedrohungspo-
tential fir die Sicherheit der Unternehmensdaten nicht unterschéatzt und somit auen vor gelassen werden. Mobile Endgerate sind in die Erstellung
der Sicherheitspolicy des Unternehmens mit einzubeziehen.

VT, IN, VF, AU, VB, AN

OM 2

Administratoren fur die Besonderheiten mobiler Endgerate schulen: Administratoren sollten beziiglich der Besonderheiten, die es bei den
mobilen Endgeréten zu beachten gilt, geschult werden. Dies gilt sowohl fir den Umgang bzw. die Administration der mobilen Endgerate als auch fur
die speziellen Bedrohungen fur mobile Endgeréte bzw. durch mobile Endgerate.

VF

Vgl. [Fisc06, 100]

OomM3

Nutzer im sorgsamen Umgang mit Systemen und Anwendungen schulen: Jede Kurzmitteilung, MMS oder E-Mail sollte objektiv auf den Wahr-
heitsgehalt von Absender und Inhalt gepruft werden. Bestehen Zweifel, so ist eine Rickfrage beim vermeintlichen Absender durchzufiihren. Die
Ruckfrage sollte allerdings Uiber Telefonnummern erfolgen, die dem Empfanger vom Absender bekannt sind und nicht durch Rickrufnummern im
Nachrichtentext. Ist der Absender nicht bekannt, so sollten die Nachrichten umgehend geldscht werden. Besteht die Mdglichkeit, OTA-Provisioning-
SMS, d. h. Konfigurationseinstellungsnachrichten, beim Empfang zu bestatigen oder abzulehnen, sollte mit dem Mobilfunkprovider Riicksprache
gehalten werden, ob eine Anderung der Zugangsdaten veranlasst wurde, andernfalls sind diese Nachrichten zu Iéschen bzw. der Riickfragedialog,
der durch diese Nachrichten ausgeldst wurde, zu verneinen. Besser sollten solche Einstellungen immer abgelehnt werden und stattdessen per Hand
nach den Angaben des Mobilfunkproviders im mobilen Endgeréat eingetragen werden. Auch bei der Internetnutzung sollte erhohte Sorgfalt herr-
schen. Bspw. sollten Internetlinks per Hand eingegeben werden und nicht aus E-Mails kopiert oder angeklickt werden.

VT, IN, VF,
AU, AN

Vgl. [BS108a, 70]

Bsp.: Links in HTML-E-Mails sollte
man auf das tatsachliche Ziel untersu-
chen, bevor man einen solchen Link
anklickt. (eine solche Mdglichkeit
bietet bspw. das BlackBerry OS
Version 4.6)

OM 4

Nutzer fur SicherheitsmaBnahmen sensibilisieren: Die Nutzer mussen fiir die Wichtigkeit der Sicherheitsmechanismen sensibilisiert werden. Der
Nutzer muss verstehen, dass entsprechende SicherheitsmalRnahmen notwendig sind, um die mitgefihrten und versendeten Daten vor der Kenntnis-
nahme Dritter zu schiitzen. Kann ein Nutzer nicht technisch dazu gezwungen werden, z. B. eine E-Mail vor dem Versenden zu verschlusseln, son-
dern hétte er auch die Mdglichkeit, dies ohne Verschlisselung zu tun, so sollte er dies aus dem Verstandnis fur die Sicherheitsmafnahmen heraus
dennoch tun.

VF

OM5

Nutzer im Umgang mit den SicherheitsmalRnahmen schulen: Die Nutzer missen mit der Bedienung und den Funktionen der Sicherheitsmecha-
nismen vertraut gemacht werden. Kann ein Nutzer z. B. nicht mit einem VPN-Client umgehen, so wird er diesen auch nicht benutzen, sondern eine
unsichere Verbindung aufbauen.

VF

OM 6

Nutzer zur Einhaltung und Anwendung von SicherheitsmaBnahmen verpflichten: Auch wenn ein Nutzer wie in den MaBnahmen OM 5 und 6
fur die SicherheitsmafRnahmen sensibilisiert und geschult wurde, so kann er dennoch versuchen, gewisse "lastige" MalRnahmen abzuschalten.
Daher sollten Mitarbeiter zusatzlich durch organisatorische Regelungen oder durch rechtliche Verpflichtungen (Arbeitsvertrag etc.) dazu angehalten
werden, etablierte SicherheitsmaBnahmen anzuwenden.

VF

oM 7

Nutzer fir den Umgang mit sensiblen Daten schulen: Schulung und Sensibilisierung der Nutzer im Umgang mit sensiblen Daten vornehmen;
insbesondere bezogen auf das Mitfiihren sensibler Daten auf mobilen Endgeréten; Es sollten nur immer die Daten das Unternehmen verlassen, die
auch wirklich benétigt werden. Mittel- und langfristig nicht benétigte Daten sollten von den mobilen Endgeraten unwiederbringlich geldscht werden.
(In diesem Zusammenhang ist Mafinahme TM 24 zu beachten.) Zum Umgang mit sensiblen Daten z&hlen nicht nur elektronische Dokumente,
sondern auch alle anderen Daten und Informationen das Unternehmen betreffend (bspw. verwendete Hardware, verwendete Software, Zugangsda-
ten, zyklische Erneuerung von Zugangsdaten etc.).

VT, AU, VB, AN

oM 8

Aufmerksamer Umgang mit mobilen Endgeréten in der Offentlichkeit: Werden mobile Endgeréte in der Offentlichkeit benutzt, empfiehlt sich ein
sorgsamer Umgang mit sensiblen Daten. Dies betrifft im Besonderen die Eingabe von PIN und Passwortern, die nur unter Sichtschutz gegeniiber
anderen Personen eingegeben werden durfen.

VT, AU, VB, AN

Vgl. [BSI08a, 115]

OM9

Transport und Aufbewahrung von mobilen Endgeréaten sichern: Eine sichere Aufbewahrung des mobilen Endgerates, der SIM-Karte und even-
tuell eingesetzter SmartCards und Speichermedien (z. B. in verschlieBbaren Taschen), sowie kein Zuriicklassen in unsicheren Raumen bzw. allge-
mein unbeobachtetes Zuruicklassen (z. B. in 6ffentlich zuganglichen Raumen, Kfzs usw.), ist die wirksamste MalRnahme gegen die Manipulation des
Endgerates und eine Erschleichung einer digitalen Identitat.

VT, VB

Vgl. [BSI08a, 115]

OM 10

Zugang zum mobilen Endgerét beschranken: Unbefugten Personen ist unter keinen Umsténden ein (unbeaufsichtigter) Zugriff auf das mobile
Endgerat zu gestatten. Die Gefahr von Manipulationen (z. B. Installation von (kommerzieller) Uberwachungssoftware) ist sonst nicht auszuschlief3en.
Dies gilt auch firr die Verwendung von Speichermedien bzw. das Verbinden des mobilen Endgerates mit fremden PC-Systemen.

VT, IN, VF,
AU, AN

Vgl. [BSI06, 30]
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oM 11

Mobile Endgeréte nicht verleihen: Ein mobiles Endgerat sollte nicht an andere Personen ausgeliehen werden. Sollte ein Verleih notwendig sein,
sollte dies nur geschehen, wenn man alle sensiblen Daten (bspw. weil sich diese nur auf einer Speicherkarte befinden) und die SIM-Karte vor dem
Verleih entnimmt. Auf3erdem sollte ein Verleih nur an absolut vertrauenswirdige Personen erfolgen.

VT, IN, VF,
AU, AN

Vgl. [BSI08a, 115]

OM 12

Mobile Endgeréate vor dem Zuriicklassen absichern: Muss ein mobiles Endgerét beispielsweise beim Betreten eines fremden Unternehmens
abgegeben werden, so sind Speicherkarten und die SIM-Karte zu entnehmen. AuBerdem ist das Gerét auszuschalten und eventuell der Akku zu
entnehmen.

VT, IN, VF,
AU, AN

oM 13

Verlorener SIM-Karten melden und umgehend sperren: Die SIM-Karte ist eine digitale (vertrauenswuirdige) Identitat des Anwenders gegeniber
dem Mobilfunknetz und ggf. gegenliber dem dazugehérigen Unternehmen. Da es méglich ist, SIM-Karten zu klonen (SIM-Cloning, definitiv nachge-
wiesen fur SIM-Karten, die vor 2001 hergestellt wurden), ist auch ein Wiederauffinden einer verloren gegangenen SIM-Karte kein Garant dafiir, dass
keine Manipulation stattgefunden hat. Der Verlust eines Endgeréates und der damit verbundene Verlust der SIM-Karte ist unverziiglich dem Mobil-
funkprovider mitzuteilen, um die SIM-Karte sperren zu lassen.

AU, VB

Vgl. [BSI08a, 26]

OM 14

Passworter mit hoher Passwortkomplexitat wahlen und prifen: Passworter sollten so komplex wie moglich gestaltet werden (GroBbuchstaben,
Kleinbuchstaben und Sonderzeichen). Auch sollten Passwérter aus so vielen Stellen wie méglich bestehen, (wobei die Praxistauglichkeit nicht auf3er
Acht gelassen werden sollte). Wenn es technisch méglich ist, sollten bei den vom Nutzer zu wahlenden Passwdrtern mittels Sicherheitsrichtlinien
einfache Passworter (z. B. 1234, AAAA) gar nicht erst akzeptiert werden. Das BlackBerry-Betriebssystem beinhaltet bereits einen Mechanismus, der
bei selbst zu wéahlenden Passwortern schwache Passworter ablehnt. In regelmaRigen Abstanden ist auerdem zu priifen, ob die Benutzerpasswor-
ter leicht zu erraten sind. (Dies gilt fur die vom Nutzer zu vergebenden oder zu andernden Passwaorter.)

AU

Vgl. [BSI06, 28]

OM 15

Regelmafiges Wechseln von Passwaortern: In regelméBigen Abstanden sollte der Nutzer dazu veranlasst werden, sein Passwort zu andern.

VT, IN, VB

OM 16

Passworter und SmartCards sicher aufbewahren: Passworter sollten niemals notiert werden, oder tber unsichere Kommunikationswege unver-
schlisselt Gbertragen werden. Werden Passworter eingegeben, so ist dies unter Sichtschutz durchzufiihren. Werden SmartCards fiir die
Authentisierung verwendet, so sind diese immer getrennt vom mobilen Endgeréat aufzubewahren, falls das mobile Endgerat aus den Handen gege-
ben werden muss.

AU

OM 17

Eingabe von Zugangsdaten an untypischen Stellen unterlassen: Wird der Nutzer dazu aufgefordert, seine Zugangsdaten an anderer Stelle
einzugeben als es die Zugangsdaten sonst erfordern, so sollte er diese generell ignorieren. Trifft eine solche Aufforderung aus einer scheinbar
vertrauenswirdigen Quelle ein, so ist vom Nutzer die Authentizitét der Quelle z. B. mittels eines Kontrollanrufes zu tberprifen und bei Bedarf iber
einen sicheren (alternativen) Kanal (z. B. ein entsprechend gesichertes Unternehmens-Webportal) zu tibermitteln.

AU, AN

Vgl. [BSI08a, 86]

OM 18

Nachrichten (SMS/MMS/E-Mail) nur von vertrauenswirdigen Absendern annehmen: Der Nutzer sollte ausschlie3lich von absolut vertrauens-
wirdigen Absendern erhaltene Nachrichten abspeichern bzw. 6ffnen und somit deren Inhalte ausfiihren. AuBerdem muss die Vertrauenswiirdigkeit
des Dienstanbieters gegeben sein, da ein Innentater durchaus die Mdglichkeit hatte, Schadsoftware zu Gbermitteln. Da ein Restrisiko grundsétzlich
gegeben ist, empfiehlt sich bspw. gemaR MalRnahme TM 6 die Deaktivierung des MMS-Empfangs.

VT, IN, VF, AN

Vgl. [BSI08a, 127]

OM 19

Verschliisselung von Daten auf dem mobilen Endgerat anordnen (org): Die vom Nutzer auf dem mobilen Endgerat abgelegten Daten (z. B.
Dokumente, E-Mails, Passwdrter etc.) sollten sowohl auf dem internen als auch auf dem externen Speicher nur stark verschlisselt abgelegt werden.
Der Nutzer sollte fir die Notwendigkeit der eventuell zeitaufwendigeren Ablage von Daten mittels Verschlisselung sensibilisiert werden. Sollte zur
Ver- bzw. Entschliisselung nicht nur ein Passwort, sondern auch ein Security-Token oder RSA-Schlussel (z. B. auf einer SmartCard) verwendet
werden, so ist dieser getrennt vom Endgeréat aufzubewahren.

VT, VB

Vgl. [BSI06, 27, 29]

OM 20

Nutzung von Speicherkarten unterlassen bzw. einschrénken: Speicherkarten lassen sich oft einfacher entwenden als das ganze mobile Endge-
rat. Daher kann ein kompletter Verzicht auf Speicherkarten eine Losung sein. Ist ein Verzicht auf Speicherkarten nicht méglich, empfiehlt es sich
darauf zu verzichten sensible Daten auf Speicherkarten abzuspeichern. (Diese Mafnahme steht im Widerspruch zur Mafinahme OM 26. Es ist also
abzuwagen, welche MalRnahme anzuwenden ist.)

VT, AN

Vgl. [BSI08a, 116]

OM 21

Speicherkarten als Datenspeicher fiir sensible Daten nutzen: Ist es technisch mdglich und lasst es die Anwendungssoftware zu, so sollten
sensible Daten auf entfernbaren Speicherkarten abgelegt werden. Muss das Gerét beispielsweise beim Betreten eines fremden Unternehmens
abgegeben werden, so kénnen zumindest die sensiblen Daten aus dem Gerét entfernt werden. (Diese Mafnahme steht im Widerspruch zur Maf3-
nahme OM 25. Es ist daher abzuwéagen, welche MaRhahme anzuwenden ist.)

VT, IN, AN

Vgl. [BSI06, 30]

OM 22

Prepaid-Karten zur Anonymisierung nutzen: Ein Kartentausch, der Erwerb von bereits registrierten SIM-Karten oder der Erwerb von Prepaid-SIM-
Karten ohne Ausweisprufung kann zur Vermeidung der Identifikation beim Mobilfunkbetreiber genutzt werden. Diese MalRnahme verschleiert die
Identitat eines Mobilfunkteilnehmers wirksam.

VT, AN

Vgl. [BSI08a, 27]
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OM 23

SIM-Karten und Endgeréte regelmaBig wechseln: Um es Angreifern zu erschweren, ein ganz bestimmtes mobiles Endgerat abzuhéren bzw.
Dateniibertragungen abzufangen, zu veréandern oder aufzuzeichnen, empfiehlt sich ein haufiger Wechsel von mobilem Endgerat und SIM-Karte.
Dies erschwert die Identifikation des Endgerates bzw. des Nutzers anhand der IMSI-Nummer und der IMEI-Nummer. Das haufige Wechseln der
SIM-Karte geht jedoch mit einer sténdig wechselnden Telefonnummer einher, was nicht immer praktikabel ist.

VT, AN

Vgl. [BSI08a, 25]

OM 24

Verwendung von komplexen Bluetooth-PIN anordnen/vereinbaren: Die fur den Bluetooth-Verbindungsaufbau erforderliche PIN muss so kom-
plex wie méglich gewahlt werden. Je nach Geratehersteller kdnnen dabei nicht nur Zahlen gewahlt werden. Daher mussen, wenn mdglich, bei der
Bluetooth-PIN-Erstellung Zahlen, Grof3buchstaben, Kleinbuchstaben und Sonderzeichen genutzt werden.

AU, VB

Vgl. [BSI08a, 119]

OM 25

Geeignete mobile Endgeréate auswahlen: Beim Auswahlprozess fir mobile Endgeréate mussen sowohl die funktionalen Anforderungen der Benut-
zer beachtet werden, als auch dass sich das mobile Endgerét in die bestehende Unternehmenspolicy ohne umfangreiche Anderungen einbinden
lasst. Die Sicherheitsmechanismen des mobilen Endgerates, sowie das Betriebssystem mussen bei der erforderlichen Anwendungssoftware ent-
sprechende Sicherheit bieten. Die Hersteller und Lieferanten der mobilen Endgerate missen vertrauenswirdig sein. Auch den Mobilfunkprovidern
muss vertraut werden kdnnen, da sie haufig zusatzliche Software auf das Gerét aufbringen.

IN, VF

Vgl. [BSIO6, 26]

OM 26

Endgeratevielfalt beschranken: Eingesetzte Varianten von mobilen Endgeréaten sollten auf ein notwendiges Minimum reduziert werden. So ist es
maglich, ohne jede weitere MalRnahme die Zahl der Sicherheitsrisiken zu begrenzen.

IN, VF

OM 27

Sicherheitszertifizierungen einfordern: Vor der Auswahl einer bestimmten Anwendungssoftware sollten vom Hersteller entsprechende Sicher-
heitszertifizierungen eingeholt werden. Auch entsprechende Studien kdnnen eine korrekte Implementierung belegen. Ist beides nicht verfugbar,
sollte alternative Anwendungssoftware gepriift werden. Ist alternative Anwendungssoftware nicht verfugbar, sollten bekannte Sicherheitsméangel
evaluiert werden und eventuell von einem Einsatz der Anwendungssoftware ganz abgesehen werden.

VT, IN, VF

Vgl. [BSI08a, 125]

OM 28

Anwendungssoftwarevielfalt beschranken: Eingesetzte Anwendungssoftware sollten auf ein notwendiges Minimum reduziert werden. So ist es
maoglich, ohne jede weitere Mal3nahme die Zahl der Sicherheitsrisiken zu begrenzen.

VT, IN, VF

Vgl. [BSI08a, 126]

OM 29

Anwendungssoftware ausschlie3lich aus vertrauenswirdigen Quellen installieren: Anwendungssoftware, -updates und Firmware-
/Betriebssystem-Updates dirfen nur aus absolut vertrauenswirdigen Quellen bezogen werden, da sonst das Risiko besteht, manipulierte Software
einzuspielen. Dennoch bleibt ein gewisses Restrisiko, da auch der Hersteller versteckte Schnittstellen etc. eingebaut haben kénnte (z. B. aus Grin-
den der Zusammenarbeit mit Behdérden). Dariiber hinaus sollte in Erwégung gezogen werden, dass ausschlieBlich der fiir mobile Endgerate zustan-
dige Administrator Anwendungssoftware installieren darf.

IN, VF

OM 30

Untersuchung auf Hardwaremanipulation regelméagig durchfihren: Auch bei nicht als gestohlen gemeldeten mobilen Endgeréten sollte eine
regelméRige Kontrolle auf Hardwaremanipulationen durchgefihrt werden, da ein mobiles Endgerat dem Nutzer auch unbemerkt entwendet und
wieder untergeschoben werden kann. Hier kann die Hardware mittels Rontgenprufgeréten berihrungsfrei auf Manipulationen untersucht werden.

IN, VF

Vgl. [BSI08a, 116]

OM 31

Verlust/Wiederauffinden von Geréate melden: Ist es zum Verlust eines mobilen Endgerétes gekommen, muss dies umgehend einem Administrator
gemeldet werden. Um eventuellen Missbrauch durch die auf dem mobilen Endgerét gespeicherten Passworter bzw. Zugangsdaten zu verhindern,
mussen sofort nach der Verlustmeldung die Zugangsberechtigungen entzogen werden und eventuell vorhandene Léschdienste (Loschbefehle tiber
ein Mobilfunknetz) ausgeldst werden. Wurde ein verlorenes Endgeréat wiedergefunden, so bedeutet dies den Verlust der Vertraulichkeit, der Anony-
mitét und der Integritét der auf dem Gerét gespeicherten Daten. Insbesondere kann einem wiedergefundenen Geréat nicht mehr vertraut werden, da
die Gefahr besteht, dass es manipuliert wurde. Das Gerat muss vor der ersten Wiederverwendung durch einen Techniker auf Manipulationen jegli-
cher Art untersucht werden. Vor der ersten Wiederverwendung ist eine umfassende Bereinigung des Gerates vorzunehmen, um es wieder in den
Auslieferungszustand zuriickzuversetzen. Erst danach darf es wieder an einen Nutzer ausgegeben werden.

VT, IN, VB,
AU, AN

Vgl. [BSIO6, 28]

OM 32

Konfiguration der Endgeréte regelmafig kontrollieren (org.): Um die Bedrohungen durch OTA-Provisioning und &hnlichen Techniken zu mini-
mieren, sollte die Konfiguration, besonders die Konfiguration von (Internet-) Zugangsprofilen regelmafig kontrolliert werden. Ist eine Kontrolle tiber
Fernwartungssysteme nicht méglich, so muss diese Aufgabe der Nutzer in regelméRigen Abstanden durchfuhren.

VF, VB

OM 33

Benutzungsspuren entfernen: Benutzungsspuren (z. B. Kratzer auf dem Display), die auf dem mobilen Endgeréat durch haufige PIN- oder Pass-
worteingaben entstehen, sollten vermieden werden oder missen regelmagig entfernt werden.

VT, AU, AN

Vgl. [BSI06, 28]
Verwendung von Displayschutzfolien,
die regelmaRig gewechselt werden

Tab. 5-2: Sicherheitsmal3nahmenkatalog
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148
149
150
151
152 X X1 X
153 X
154 X
155
156
157
158
159
160
161
162 X
163 X
164 X
165
166 X
167
168 X1 X
169
170 X
171 X
172
173
174 X X [ X X1 X X X X
175 X X
176
177 X X | X X | X X X X
178
179
180
181
182
183
184
185
186 X X
187
188
189
190
191 X X X X X | X
192

XX [X|[X
XXX
XXX

x
XXX

XXX
x
x
x
x

XXX
XXX
XXX
XXX
XXX

XX XXX |[>
XXX XX

XX XXX [>
XX XXX |[>

XXX
XXX
XXX

XX |X|X
>
x
XXX
XX |X|X
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193 X X X
194 X X X
195 X X
196 X X1 X
197 X X X
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213 X
214
215
216
217
218
219
220
221

XXX
XXX

XXX X
XX [x|Xx
XX [X|X

Tab. 5-3: Kreuzreferenztabelle (Technische Sicherheitsmal3nahmen)
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Legende:

OM Organisatorische MaRnahme, TM Technische MaRnahme

oM

oM

oM

oM

oM

OM
10

OM
11

oM
12

Organisatorische Sicherheitsmalinahmen

oM
13

OM
14

OM
15

oM
16

oM
17

OM
18

OM
19

oM
20

oM
21

OM
22

OM
23

oM
24

oM
25

OM
26

OM
27

oM
28

oM
29

OM
30

OM
31

oM
32

oM
33

Bedrohungen

||| x| x| x| x| 2

XXX XX XX [N

©O|o|N(o|g |~ (W[N]~

XXX

XXX

XX XXX [>

XX XXX [>

XXX XX [X

X|X[X

X|X[X

XX ([X|X

XX |X]|X

XX |X]|X

XX ([X|X

XX |X]X

XX |X]X

XX |[X|X

x

x

x
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I
©
X|[X|X
X|[X|X

o1
@
XXX
XXX

(o2}

oo
X|X[X|X[X
X|X[X|X[X

(2]
N
XXX
XXX
XXX

XX [X|X
XX [X|X]|X
XX XXX
XX XXX
XX [X|X
XX [X|X

XXX [X|X

©
o
XXX [X|X
x
x
x
x
x
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XXX |[X
XXX [X
XXX [X
XXX |[X
XXX [X
XXX |[X
XXX |[X

-
w
N
XX XXX | X
XXX XXX

-
~
i

XX |X
x
x
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146 X X X

147 X X X X X X X X

148

149 X

150

151

152 X X X

153 X X X X

154 X X X X

155 X X X

156 X X X

157 X X X X

158

159 X X X X X X X X
160 X X X X X X X X
161 X X X X X X X X
162 X X X

163 X X X X

164 X X X X

165 X X X

166 X X X X X X X

167 X X X

168 X X X X X X
169

170 X X
171 X X X X X X X

172 X X
173 X X
174 | X X X X X X

175 X X X X

176

177 | X X X X X X X X

178

179

180 X X X X X X

181 X X X X X X

182 X X X X X X X X X X X

183 X X X X X X X X X X X

184

185

186 X

187

188

189

190

191 X X X X

192

193 X

194 X

195 X X X X
196 X X X X X
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197 X X
198
199
200 X
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221

XXX |[X
x

XXX
x
XXX

XX

XX [X|X
XX [X|X
XX [X|X

X[X|X|X
X[X|X|X
XXX

x
XX

XXX XXX
XXX [X
XXX |[X
XXX [X
XXX [X
XXX [X

O1  [x|x|x|x

Tab. 5-4: Kreuzreferenztabelle (Organisatorische Sicherheitsmalinahmen)
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